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Solution d’authentification avancée

Canon présente Universal Login Manager pour
imageRUNNER ADVANCE : une solution tout-en-un
qui permet I'authentification des utilisateurs pour
contrbler I'acces aux fonctions du périphérique, un
suivi de 'utilisation au travers de rapports, ainsi qu’une
personnalisation de I'écran d’accuell.



Pourquoi utiliser I’authentification sur les
plateformes imageRUNNER ADVANCE ?

Les documents produits et gérés par votre
systeme d’impression multifonction sont-ils,
au sein de votre entreprise, échangés et
partagés par de multiples utilisateurs ?
Comment en assurez-vous le contrdle ?

Quelles implications peut avoir le libre
acces a votre systeme d’impression sur
les colts d’utilisation ou la confidentialité
de vos informations ?

Quels processus de duplication, de
numeérisation, ou taches répétitives
pourraient étre automatisés afin
d’augmenter la productivité de vos
collaborateurs ?

Savez-vous analyser, dans votre entreprise,
I'usage qui est fait de vos systemes
d’impression par les utilisateurs ?
Connaissez-vous le codt lié a chaque
systeme d’impression ?



Ecran de connexion personnalisable

L’écran d’accueil des imageRUNNER
ADVANCE peut étre personnalisé en
adéquation avec votre activité. Ajoutez-lui le
logo de votre société, un fond d’écran
particulier ou des informations internes pour
qu’il réponde parfaitement au code de
communication de votre entreprise

Voicl Universal
Login Manager

Solution d’authentification sans serveur

Universal Login Manager est une application unigue,
pour la gestion des acces aux systemes d’impression
de lagamme imageRUNNER ADVANCE. ULM assure

la sécurité et un contrble renforcé de vos

périphériques, sans aucun compromis sur I’aspect

pratique ou la productivité des utilisateurs.

Sans serveur, cette solution ne requiert aucun

investissement en matériel informatique. De plus,

simple a administrer, Universal Login Manager
devient un atout dans la maitrise de vos codts.

Adaptez le type
d’authentification
a votre entreprise

Pour protéger votre périphérique contre
I’accés non autorisé et pour adapter la
sécurité au niveau désiré, Universal Login
Manager vous offre plusieurs types
d’authentification possibles.

Connexion par badge avec
ou sans code confidentiel

La connexion par carte de proximité donne
aux utilisateurs autorisés un acces rapide et
simple au périphérique. Il suffit de passer la
carte au-dessus du lecteur. Celui-ci prenant
en charge toute une variété de cartes, vous
pouvez utiliser vos cartes d'acces
d’entreprise pour vous connecter a votre
imageRUNNER ADVANCE.

Connexion par imagettes
personnalisées, avec ou sans

code confidentiel

Des icOnes ou imagettes sur I'écran du
périphérique peuvent étre affectées a
chaque compte utilisateur. Soit vous utilisez
des icOnes prédéfinies, soit les utilisateurs
personnalisent leur bouton de compte en
chargeant leur image préférée. La connexion
au périphérique est pratique, et se faiten
sélectionnant le bouton dont I'image
correspond au compte désiré. Un code
confidentiel peut étre ajouté pour protéger
I’acces a chaque profil utilisateur.

La connexion par saisie du nom et du mot de
passe de I'utilisateur peut étre également
paramétrée.
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Modes d'authentification L'intégration transparente a votre
réseau réduit la charge d’administration

Universal Login Manager prend en charge de votre service informatique.
I'authentification locale sur le périphérique,
lorsque I'administrateur crée des comptes
d'utilisateurs et établit des permissions en
accédant aux parametres du systéme
d’impression par navigateur Internet sur PC. Les
données du compte utilisateur sont stockées sur )
I'imageRUNNER ADVANCE et peuvent étre T omaines
exportées et reproduites sur d'autres Directory)
périphériques.

Les entreprises dont I'infrastructure réseau est
plus complexe peuvent également intégrer la
solution de connexion a leur annuaire existant,
Active Directory, par exemple, sur serveur
Windows. De cette maniére, les coordonnées de
connexion au réseau peuvent étre utilisées pour
se connecter a I'imageRUNNER ADVANCE, en
simplifiant ainsi la gestion de mise a jour des
données des utilisateurs.

Universal Login Manager est compatible avec la
solution uniFLOW compléte, pour apporter des
fonctionnalités plus hautes en gamme.
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Meilleure productivité de
I'utilisateur

Le simple processus de connexion permet
une plus grande sécurité sans affecter la
productivité des utilisateurs ni l'aspect
pratique des opérations. Une fois connectés,
les utilisateurs ont acces a leur espace de
travail personnalisé pour simplifier les taches
récurrentes et leur faire gagner un temps
précieux.
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Boutons de taches
personnalisés

Les taches récurrentes telles que la
numeérisation vers des applications métier ou
I’envoi de messages électroniques groupés
peuvent étre enregistrées dans un bouton
tache qui s’affiche alors dans le menu
rapide. Cette programmation permet I'acces
immédiat aux taches répétitives et
I'exécution de flux documentaires, par
simple pression d’un bouton.
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Trés grande
convivialité

Les documents numérisés peuvent étre
envoyés directement a I'adresse e-mail de
I'utilisateur identifié ou dans son dossier
réseau personnel par I'utilisation de boutons
prédéfinis. La réduction du nombre d’étapes
et la simplification de I’envoi rendent la
numérisation de ses documents
extrémement simple et conviviale.

Accés simplifié a des
applications externes

L’imageRUNNER ADVANCE dispose de
connecteurs vers des applications « Cloud »
telles que Google Drive, qui requiérent un
nom d’utilisateur et un mot de passe. Pour
simplifier la connexion, I'utilisateur peut
pré-enregistrer son authentification et ainsi
d’éviter d’avoir a retaper systématiquement
son identifiant et son mot de passe et ainsi
accéder encore plus rapidement a
I'application via I'écran du systeme
d’'impression.




Controle de I'acces

Universal Login Manager protége votre
imageRUNNER ADVANCE contre tout accés
et tout usage non autorisé, et assure ainsi la
sécurité de vos informations.

Le paramétrage performant d’Universal
Login Manager, associé aux imageRUNNER
ADVANCE, permet de gérer tres précisément
I’acces aux fonctionnalités grace a différents
niveaux de permission. L’authentification est
mise en place soit au niveau de I'écran
d’accueil utilisateurs soit au niveau de
I'accés aux fonctions du systeme
d’impression : numérisation, envoi ou
copie... L'impression en couleur peut aussi
étre restreinte par fonction et garantit ainsi
un meilleur contrdle des codts dans
I'entreprise.

Suivi de I'utilisation

Universal Login Manager offre la possibilité
d’extraire des rapports d’usage avec des
graphiques pré-formatés, retracant
I'utilisation par périphérique. Vous obtenez
ainsi des données claires, afin de mettre en
place une rationalisation des usages et des
codts.

La collecte de ces informations (impression/
copie/numeérisation) se fait via I'interface
administrateur. Les données peuvent étre
exportées pour étre consolidées et archivées,
pour un suivi précis.

Un codit d'utilisation peut étre associ€ a
chaque fonction, pour valoriser les dépenses
et orienter les actions a mettre en place pour
réaliser des économies.

Périphérique A Périphérique B Périphérique C, D, E...
DONNEES DONNEES DONNEES
D'UTILISATION D'UTILISATION D'UTILISATION
v A 4

Suivi de I'utilisation

Collectez des statistiques de base de
votre imageRUNNER ADVANCE pour
produire des rapports par utilisateur ou
par périphérique.



Caractéristiques : Universal Login Manager

Nom de I'application
Type

Périphériques pris en charge

Composants requis

Disponibilité du Systeme de
gestion de I'accés Kit AMS

Serveur Windows/Service
d'annuaire

Navigateurs pris en charge

Support pilote d'imprimante
(pour module supplémentaire
AMS)

Types de connexion

Modes d'authentification

Compatibilité types
de connexion/modes
dauthentification

Universal Login Manager
Sans serveur, Application MEAP

iR-ADV C2020i/L, C2025i, C2030i/L, C2220i/L, C2225i, C2230i

iR-ADV C5030/i, C5035/i, C5045/i, C5051/i, C5235i, C5240i, C5250/i,
(C5255/i

iR-ADV C7055i, C7065i, C7260i, C7270i, C7280i

iR-ADV C9060 PRO, C9070 PRO, C9280 PRO

iR-ADV 4025i, 4035i, 4045, 4051i

iR-ADV 6055/i, 6065/i, 6075/i, 6255, 6265i, 6275i

iR-ADV 8085 PRO, 8095 PRO, 8105 PRO, 8285 PRO, 8295 PRO, 8205 PRO

Application MEAP Universal Login Manager (Installation du périphérique)
Universal Login Manager Usage Tracker (Plug-in RIA pour navigateur Web)
Systeme de gestion de I'acces

Module supplémentaire de pilote d'imprimante, Systeme de gestion de I'accés
(Kit AMS version 3.1.0 ou ultérieure) (installation du pilote d'imprimante)

De série sur:

iR-ADV C2220i/L, C2225i, C2230i, C5235i, C5240i, C5250/i, C5255/i, C7260i,
C7270i, C7280i, C9280 PRO, 6255i, 6265i, 6275i, 8285 PRO, 8295 PRO,
8205 PRO

En option sur : (requiert le Kit AMS-B1)

iR-ADV C2020i/L, C2025i, C2030i/L, C5030/i, C5035/i, C5045/i, C5051/i,
C7055i, C7065i, C9060 PRO, C9070 PRO, 4025i, 4035i, 4045i, 4051i, 6055/i,
6065/i,6075/i, 8085 PRO, 8095 PRO, 8105 PRO

Active Directory sur Windows Server 2003 ou 2008

Internet Explorer, Opera, Chrome, Moxzilla Firefox

Pilote d'imprimante UFR II : V20.60 ou ultérieure
Pilote d'imprimante PCL 6 : V20.60 ou ultérieure
Pilote d'imprimante PCL 5e/5¢ : V20.60 ou ultérieure
Pilote d'imprimante PS 3 : V20.60 ou ultérieure

Icone/Imagette (jusqu'a 48 utilisateurs)
Icone/Imagette + mot de passe (jusqu'a 48 utilisateurs)
Connexion par carte de proximité

Connexion par carte de proximité + mot de passe
Connexion par nom d'utilisateur/mot de passe

Authentification locale (base de données utilisateur sur le périphérique)
Active Directory sur Windows Server
uniFLOW Server (prise en charge LDAP complete)

Icone/Imagette Connexion par Connexion
Icéne/Imagette + | carte de proximité | par nom
mot de passe Connexion par d'utilisateur/mot.
carte de proximité | de passe
+mot de passe
Local Oui Oui Oui
Active Directory - Oui Oui
uniFLOW Server - Oui Oui

Eléments en option

Compatibilité port USB du
périphérique

Types de cartes pris en charge

Association entre les cartes de
proximité
et les comptes utilisateurs

Taille et format de I'image de
fond de I'écran de connexion

Taille et format de I'image
utilisateur téléchargeable

Suivi de I'utilisation
Disponibilité du rapport
Format du rapport

Données du journal des travaux
pour suivi

Lecteur de cartes de proximité MiCard PLUS (nécessaire pour la connexion par
carte de proximité)

Kit Port USB : (recommandé pour le lecteur de cartes MiCard PLUS)

Cartes de proximité : Carte HID, paquet de 10 ; Carte MiFare, paquet de 10

Kit Port USB-E1 : iR-ADV C2220i/L, C2225i, C2230i, C5235i, C5240i, C5250/i,
C5255/i

Kit Port USB-B1 : iR-ADV C5030/i, C5035/i, C5045/i, C5051/i

Kit Port USB-C1 : iR-ADV C2020i/L, C2025i, C2030i/L

Kit Port USB-D1 : iR-ADV 4025i, 4035i, 4045i, 40511

*Le port USB du périphérique est fourni de série sur iR-ADV 6055/i, 6065/i,
6075/i, 6255i, 6265i, 62751, C7055i, C7065i, C7260i, C7270i, C7280i, C9060
PRO, C9070 PRO, €9280 PRO, 8085 PRO, 8095 PRO, 8105 PRO, 8285 PRO,
8295 PRO, 8205 PRO et n'est donc pas nécessaire en option.

Type de carte par défaut : HID Prox, MiFare CSN

Configuration requise :

13,56 MHz:

HID iCLASS CSN, ISO 14443A CSN, Advant CSN (Legic), DESFire CSN, I-tag CSN
(IBM), MiFare Ultralight CSN (Philips, NXP), ISO 15693 CSN, etag CSN(Secura
Key), I-Code CSN (Philips, NXP), my-d CSN (Infineon), Tag-It CSN(Texas
Instruments), RDR-758x Equivalent (iClass, ISO14443A, 1SO15693A) CSN ;
125KHz:

Awid, Cardax UID, Russwin UID, CASI-RUSCO (GE Security, UTC), CDVI, Paradox,
Deister UID, Dimpna UID, DIGITAG, EM 410x, Rosslare, EM 410x Alternate,
GProx-Il UID, HiTag 1 & S Alternate, HiTag 1 &S, HiTag 2 Alternate, HiTag 2,
Indala ASP 26 bit (Motorola), Indala ASP UID (Motorola), Indala ASP Custom,
Indala ASP+ UID (Motorola), Indala ASP+ Custom, Indala ECR Custom, ioProx
(Kantech), Keri NXT UID, Farpointe Data (Pyramid) PSC-1 26 Bit, Keri PSC-1
26 Bit, Pyramid (Farpointe Data) PSC-1 26 Bit, Keri UID, NexKey, Quadrakey,
KeyMate, 2Smart Key (Honeywell), Nexwatch (Honeywell), Radio Key (Secura
Key -02), ReadyKey Pro UID, Secura Key -01 ;

Auto-enregistrement a la connexion initiale (méthode d'apprentissage de la
carte)

Formats PNG, JPG, GIF ; Taille recommandée : 800 x 558 pixels ou
600 x 442 pixels

Formats PNG, JPG, GIF ; Taille recommandée : 70 x 70 pixels

Max. 10 périphériques
Activité par périphérique/utilisateur ; Résumé par périphérique/utilisateur
HTML/CSV

Jusqu'a 5 000 entrées maximum

Avis de non-responsabilité standard

Toutes les spécifications sont sujettes a modification sans préavis.
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