Notice S510 28/12/06 13:55 Page-l




Notice S510 28/12/06 13:55 Page

Flosh Drive
uses 20

Securely store corporate information )
Stockez vos informations d'entreprise en toute sécurité ¢
Sicherheit fir Unternehmensdaten




Notice S510 28/12/06 13:55 Pag%jf



Notice S510 28/12/06 13:55 Pag%jf



Notice S510 28/12/06 13:55 Pag

& Securely store corporate information

* Personal storage devices, more powerful than ever, have become ubiquitous in the
enterprise environment.

* Typically lacking security, control and auxiliary management tools, securing data on
these devices has become a significant challenge for any corporatlon

* €mtec Trust, the first USB flash drive designed for corporate use, transfers control over
personal storage from the individual to the organization.

* The robust, enforceable security features — including hardware encryption and tamper-
proof software — minimize the risk of compromised data and ensure the integrity of all
stored information.

* Emtec Trust's unique hardware and software allow the devices to be centrally managed
and controlled through mTrust software, delivering a complete enterprise-grade solution
for mobilizing data.

enterprise security. made smarter™.

* Emtec Trust secures the integrity of mobile corporate data — without hampering the
productivity enabled by personal storage devices.

* Emtec Trust empowers organizations with control over personal storage devices.

* Protects information on lost or stolen devices

¢ Aids in compliance with regulations such as Sarbanes-Oxley and HIPAA, requiring
secure storage of sensitive information

Secure storage
¢ 256-bit hardware-based AES encryption

* Configurable complex password
¢ Lockdown mode when incorrect password attempts exceed a preconfigured value
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Enforceable security

* All security decisions are made by the organization

* No “public zone” to jeopardize files

* Tamper-proof software cannot be removed or modified

Central management and control*

* Combined with mTrust Manager, Emtec Trust can be centrally deployed, provisioned,
tracked and audited

* Integration with mTrust Shield for controlling the use of all removable devices and
media, ensures that employees store information only on company-approved devices
Specifications
¢ Density: |1 GB to 8 GB
¢ Interface: USB 2.0 High Speed

System requirements
* Windows 2000 (SP2 or higher) / Windows XP / Windows 2003 Server
* No pre-installed software required

* Software must be purchased separately
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() stockez vos informations d'entreprise en toute sécurité

» Caractérisés par des performances sans précédent, les périphériques de stockage
personnels sont devenus omniprésents au sein des entreprises.

* Ce té.l’:e de DGPIDhGI‘IqUG est généralement peu sécurisé et ne bénéficie souvent pas
d’ou de controle et de gestion auxiliaire. La sécurisation des données sur ces
dispositifs est donc devenue un Véritable défi pour toutes les entreprises.

e Emtec Trust, Ia premiére clé USB concue pour une utilisation a I'échelle de
I’Entrt‘Egprise, permet de transférer le controle du stockage personnel de l'individu a la
socié

* Ses puissantes fonctionnalités de sécurité de pointe — notamment un logiciel inviolable
avec cryptage matériel — minimisent les risques de compromission des données et
garantissent I'intégrité de toutes les informations stockées

* La conception logicielle et matérielle unique de Emtec Trust vous permet de gérer et de
controler les périphériques de fa%on centralisée au moyen du logiciel mTrust. Vous béné-
ficiez ainsi d'une solution compléte de mobilisation des données a I'échelle de I'entreprise.

Sécurité d'entreprise. Plus intelligente.
¢ Emtec Trust sécurise I'intégrité des données d’entreprise mobiles, sans toutefois nuire a
la productivité favorisée par les périphériques de stockage personnels.

* Emtec Trust permet aux entreprises de contréler ces périphériques de stockage personnels.
* Protection des informations sur les périphériques perdus ou volés

* Conformite avec des réglementations telles que Sarbanes-Oxley et HIPAA, qui requierent
un stockage sécurisé des informations sensibles

Stockage sécurisé
* Cryptage matériel AES 256 bits
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* Configuration de mots de passe complexes
* Verrouillage en cas de dépassement d’'un nombre prédéfini de tentatives d'introduction
d’un mot de passe

Sécurité applicable

* Prise de toutes les décisions en matiére de sécurité par I'entreprise

* Absence de « zone publique » susceptible de compromettre les fichiers
« Logiciel inviolable, impossible a modifier ou a supprimer

Gestion et contréle centralisés*

* Lorsque vous I'utilisez avec mTrust_Manager, vous pouvez déployer, approvisionner,
analyser et Vérifier la clé USB Emtec Trust de fagon centralisée.

* Utilisez la clé USB Emtec Trust avec mTrust Shield pour contréler I'utilisation de tous les
périphériques et su{)ports amovibles et vous assurer que les emploges stockent unique-
ment leurs informations sur des périphériques autorisés par I'entreprise.

Caractéristiques
* Capacité de stockage : |1 GB a 8 Go
* Interface : USB 2.0 haut débit

Configuration requise
* Windows 2000 (SP2 ou version ultérieure)/Windows XP/Windows 2003 Server
* Aucun logiciel préinstallé n'est nécessaire.

* e logiciel non fourni
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® Sicherheit fir Unternehmensdaten

Personal-Storage-Gerdte sind heutzutage leistungsfahiger als je zuvor und aus

Unternehmensumgebungen nicht mehr wegzudenken.

* Da sie jedoch oftmals nicht Uber Sicherheits-, Steuerungs- und zusatzliche
Verwaltungsfunktionen verfigen, stellt die Datsnsicherung auf den Geraten eine enorme
Herausforderung dar.

* Emtec Trust, das erste USB-Flash-Laufwerk speziell fir den €insatz in Unternehmen,
ubertr‘aﬁt die Kontrolle iber Personal- -Storage-Gerate vom Einzelnen auf das
Unternehmen.

e Die robusten, leicht durchsetzbaren Sicherheitsfunktionen, wie etwa
Hardu.lareverschlussslung und manipulationssichere Software, verringern das Risiko
der Datenkompromittierung und gewadhrleisten die Integrltat der gespeicherten
Informationen.

* Durch die einzigartige Hard- und Software von Emtec Trust konnen die Gerate mit Hilfe
der mTrust-Software zentral verwaltet und lberwacht werden. So entsteht eine
Komplettldsung der Unternehmensklasse fiir den Umgang mit mobilen Daten.

Sicherheit fir Unternehmen. Jetzt noch smarter.

e Emtec Trust sichert die Integritdt der mobilen Unternehmensdaten, ohne dabei die
Produktivitat der Personal-Storage-Gerate einzuschranken.

* Emtec Trust verschafft Unternehmen Kontrolle Gber Personal-Storage-Gerate.
* Schutz von Informationen auch bei Verlust oder Diebstahl des Gerats

¢ Einhaltung der Vorschriften zur sicheren Aufbewahrung sensibler Informationen, wie z.
B. Sarbanes-Oxley und HIPAA

Sicherer Datenspeicher
* Hardware-basierte AES-Verschlisselung mit 256 Bit
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* Konfigurierbares komplexes Kennwort

« Sperrmodus bei Uberschreitung der zuldssigen, voreingestellten €ingabeversuche fiir
das Kennwort

Durchsetzbare Sicherheit

¢ Alle Sicherheitsentscheidungen werden vom Unternehmen getroffen

* Keine Gefahrdung der Dateien durch 6ffentliche Partitionen

* Manipulationssichere Software kann nicht entfernt oder modifiziert werden

Zentrale Verwaltung und Uberwachung*

¢ In Verbindung mit mTrust Manager kann Emtec Trust zentral implementiert,
bereitgestellt, nachverfolgt und geprift werden

* Die Integration mit mTrust Shield Emtec Trust zur Einsatzkontrolle aller austaus
chbaren Gerate und Datentrager stellt sicher, dass Informationen nur auf Geraten
gespeichert werden, die vom Unternehmen zugelassen sind

Technische Daten

* Dichte: | GB bis 8 GB

* Schnittstelle: USB 2.0 High Speed

Systemanforderungen
» Windows 2000 (SP2 oder héher) / Windows XP / Windows 2003 Server
* Keine vorinstallierte Software erforderlich

* Software muB gesondert gekauft werden
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@i Almacenamiento seguro de informacion empresarial

¢ Los dispositivos personales de almacenamiento, mas potentes que nunca, se han
convertido en algo omnipresente en €l entorno empresarlal

 La frecuente ausencia de seguridad, control y herramientas de gestién auxiliar de estos
dispositivos ha hecho que €l almacenamiento seguro de los datos se convierta en un
verdadero reto para cualquier empresa.

¢ Emtec Trust, la primera unidad flash USB disefiada Fara uso empresarial,
transfiere a la empresa el control del almacenamiento personal de cada individuo.

* Sus funciones de seguridad fiables y de obligado cumplimiento, que incluyen cifrado de
hardware y software a prueba de modificaciones, minimizan el FIES?O de pérdida de
datos importantes y garantizan la integridad de toda la informacion almacenada.

* €l hardware g software exclusivo de €Emtec Trust permite la gestion y control
centralizados de los dispositivos mediante €l software mTrust, con lo que se consigue
una solucién integral y totalmente empresarial para los datos moviles.

enterprise security. made smarterTM.

¢ Emtec Trust asegura Ia integridad de los datos empresariales mowles sin reducir la pro-
ductividad que ofrecen los dispositivos de almacenamiento personal.

. EI‘ntEf: Trust otorga a las empresas el control de los dispositivos de almacenamiento per-
sonal.

* Protege la informacién de dispositivos extraviados o robados

 Se ajusta a normativas como Sarbanes-Oxley y HIPAA, que requieren el almacenamiento
seguro de informacion importante

Almacenamiento seguro
« Cifrado A€ES basado en hardware de 256 bits
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* Contrasefia compleja configurable

* Modo de bloqueo si se intenta especificar una contrasefia incorrecta mas de un ndmero
predeterminado de veces

Seguridad de obligado cumplimiento

* Todas las decisiones de seguridad las toma la empresa

* Ausencia de “zona publica” que pueda poner en peligro los archivos

* Software a prueba de modificaciones. No se puede eliminar ni modificar

Control y gestion centralizados*

* En combinacién con la solucion mTrust Manager, Emtec Trust se puede desarrollar,
abastecer, supervisar y examinar de forma centralizada

 La integracion con la solucion mTrust Shield Emtec Trust para controlar €l uso de todos
los dispositivos y medios extraibles garantiza que los empleados almacenan la
informacién unicamente en dispositivos aprobados por la empresa

Especificaciones
* Densidad: De | GB a 8 GB
* Interfaz: USB 2.0 de alta velocidad

Requisitos del sistema
* Windows 2000 (SP2 o superior)/Windows XP/Windows 2003 Server
* No se requiere ningun software preinstalado

* el programa informatico debe ser comprado separadamente
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) Storage sicuro dei dati aziendali

* Le periferiche di storage personale, sempre piu potenti, hanno raggiunto una diffusione
capillare negli ambienti aziendali.a.

* Vista la loro intrinseca carenza di strumenti di gestione ausiliaria, controllo € sicurezza,
ogni azienda ha fra le proprie priorita garantire che i dati in essi contenuti siano al
sicuro.

e Emtec Trust, il primo USB flash drive studiato per I'uso in ambiente aziendale,
trasferisce il controllo dello storage personale dal singolo all'organizzazione.

* Le sue caratteristiche di sicurezza, solide € di facile applicazione (tra cui la codifica
hardware € il software a prova di manomissione) riducono al minimo il rischio di
compromissione dei dati € garantiscono l'integrita di tutte le informazioni salvate.

* Uhardware € il software unici di Emtec Trust permettono la gestione € il controllo cen-
trali delle periferiche mediante il software mTrust, garantendo una soluzione
aziendale complta per il trasferimento dati.

enterprise security. made smarterTM.

e Emtec Trust garantisce l'integrita dei dati aziendali trasferiti, senza limitare la
produttivita legata all'utilizzo di periferiche di storage personale.

* Emtec 1|'Pu5t assicura alle organizzazioni il controllo sulle periferiche di storage
personale.

* Protegge le informazioni sulle periferiche smarrite o rubate
¢ Contribuisce al rispetto di normative c‘)uali Sarbanes-Oxley € HIPAA, che richiedono lo
storage sicuro delle informazioni sensibili

Storage sicuro
* Codifica AES hardware a 256 bit
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* Password complessa configurabile

* Inserimento della modalita di bloccaggio quando i tentativi di accesso con password
errate superano un valore preimpostato

Sicurezza di facile applicazione

* Tutte le decisioni relative alla sicurezza sono prese dall'organizzazione

* Non c’é una "zona pubblica" in cui i file siano a rischio

« |l software, a prova di manomissione, non puo essere cancellato o modificato

Gestione € controllo centrali*

¢ In combinazione con mTrust Manager, Emtec Trust pud essere lanciato, registrato,
individuato € verificato centralmente

* lintegrazione con mTrust Shield consente di controllare 'uso di tutte le periferiche € i
supporti rimovibili € gar‘antlscs che i dipendenti memorizzino le informazioni solo su
periferiche approvate dall'azienda

Specifiche

* Spazio memoria: da | GB a 8 GB

* Interfaccia: USB 2.0 ad alta velocita

Requisiti di sistema

* Windows 2000 (SP2 o superiore) / Windows XP /  Windows 2003 Server
* Non € necessario software preinstallato

* Il software deve essere acquistato separatamente



