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1. Introduction

Ce manuel utilisateur fournit une documentation compléte sur AVG 8.5 Anti-Virus
plus Pare-feu.

Nous vous remercions d'avoir choisi AVG 8.5 Anti-Virus plus Pare-feu.

AVG 8.5 Anti-Virus plus Pare-feu figure parmi les produits AVG primés et a été
congu pour assurer la sécurité de votre ordinateur et vous permettre de travailler en
toute sérénité. Comme toute la gamme des produits AVG, AVG 8.5 Anti-Virus plus
Pare-feu a été entierement repensée, afin de livrer une protection AVG reconnue et
certifiée sous une présentation nouvelle, plus conviviale et plus efficace.

Votre tout nouveau produit AVG 8.5 Anti-Virus plus Pare-feu bénéficie d'une
interface transparente associée a une analyse encore plus approfondie et plus rapide.
D'avantage de fonctions de sécurité ont été automatisées pour plus de commodité et
des options utilisateur "intelligentes" ont été incluses de maniére a adapter les
fonctions de sécurité a vos taches quotidiennes. La convivialité n'a fait aucun
compromis a la sécurité !

AVG a été concu et développé pour protéger vos activités en local et en réseau. Nous
espérons que vous profiterez pleinement de la protection du programme AVG et
gu'elle vous donnera entiére satisfaction.
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2. Pré-requis a l'installation d'AVG

2.1. Systemes d'exploitation pris en charge

AVG 8.5 Anti-Virus plus Pare-feu sert a protéger les stations de travail
fonctionnant avec les systémes d'exploitation suivants :

Windows 2000 Edition professionnelle SP4 + Correctif cumulatif 1

Windows XP Edition familiale SP2

Windows XP Edition professionnelle SP2

Windows XP Edition professionnelle x64 Edition SP1

Windows Vista (x86 et x64, toutes éditions confondues)

(et éventuellement les service packs de versions ultérieures pour certains systémes
d'exploitation).

2.2. Configuration matérielle minimum
La configuration minimale pour AVG 8.5 Anti-Virus plus Pare-feu est la suivante :

e Processeur Intel Pentium 1,2 GHz
e 250 Mo d'espace disque dur (pour l'installation)

e 256 Mo libres de RAM
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3. Options d'installation

AVG peut étre installé a partir du fichier d'installation disponible sur le CD-ROM
d'installation. Vous pouvez aussi télécharger la derniére version du fichier
d'installation sur le site Web d'AVG (www.avg.fr).

Avant de procéder a l'installation du programme AVG, nous vous
recommandons vivement de consulter le site Web d'AVG pour vérifier la
présence de nouveaux fichiers d'installation. pour vous assurer que vous
possédez le dernier fichier d'installation en date d'AVG 8.5 Anti-Virus plus
Pare-feu.

Nous vous recommandons d'utiliser notre nouvel outil AVG Download
Manager qui vous aidera a choisir le fichier d'installation approprié !

Vous serez invité a saisir votre numéro d'achat/licence au cours du processus
d'installation. Vous devez étre en possession de ce numéro avant de commencer
I'installation. Le numéro d'achat figure sur le coffret du CD-ROM. Si vous achetez une
copie d'AVG en ligne, le numéro de licence vous sera envoyé par mail.


http://www.grisoft.com
http://www.grisoft.com
http://www.grisoft.com
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4. Gestionnaire de téléchargement AVG

Gestionnaire de téléchargement AVG est un outil simple qui vous aide a
sélectionner le fichier d'installation correspondant a votre produit. Sur la base des
données que vous avez fournies, le gestionnaire va sélectionner le produit, le type de
licence, les composantes souhaitées et la langue. Aprés cela, Gestionnaire de
téléchargement AVG va télécharger et lancer la procédure d'installation
correspondante.

Vous trouverez ci-dessous une bréve description de chaque action que vous devez
prendre au cours de la Gestionnaire de téléchargement AVG :

4.1. Sélection de la langue

AYG Download Manager

Bienvenue dans le programme d'installation de AVG
AVG Lez boites de dialogue suivantes vous guideront dans la procédure dinstallation
- de |a protection AYG sur vobre ordinateur. Cliquez sur le bouton Suivant pour
lanizer litnstallation ou sur le bouton Quitter pour quitter.

AVERTISSEMEMNT : Ce programme ezt protégé par les loiz et les haités
internationaus. Toute reproduction ou distribution non autorizée, totale ou
partielle, de ce programme peut entrainer des sanctions civiles ou pénales Les
contrevenants seront poursuiviz et encourent la peine maximale prévue par la loi,

Choisizsez la langue d'inztallation: | Frangais M

a

Dans la premiére étape de Gestionnaire de téléchargement AVG , sélectionnez la
langue d'installation dans le menu déroulant. Notez que la langue que vous
sélectionnez s'applique uniquement au processus d'installation ; une fois I'installation
terminée, vous pourrez changer la langue directement a partir des parameétres du
programme. Cliquez ensuite sur le bouton Suivant pour passer a I'écran suivant.
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4.2. Vérification de la connectivité

A |'étape suivante, Gestionnaire de téléchargement AVG vous allez vous connecter
a Internet afin que les mises a jour puissent étre localisées. Vous ne pourrez
poursuivre la procédure de téléchargement que lorsque le Gestionnaire de
téléchargement AVG aura fini de tester la connectivité.

e Si le test de connexion n'aboutit pas, assurez vous que vous étes
effectivement connecté a Internet. Puis cliquez sur le bouton Réessayer

AYG Download Manager

‘ AVG Probléme de connexion

Le pragramme dinstallation AVGE ne parvient pas & détecter une
connexion Internet active. Vérfiez que vous gtes connecté a Intemnet, puis
réezzapez en cliguant sur Réessayer.

Sivous accédez & Internet via un serveur praxy, cliquez sur le bouton
Paramétres proxy ci-dessous afin de spécifier les informations
correspondantes.

=5 >

a

e Si vous utilisez une connexion proxy pour accéder a Internet, cliquez sur le
bouton Parametres proxy afin de spécifier les informations appropriées.
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AVG Download Manager

Spécifiez vos paramétres proxy

Le pragramme dinstallation de AVG n'a pas pu identifier vos paramétres

prosy.
Spécifiez-les ci-dessous.

Le serveur: |

Utilizer 'authentification par prosy

Sélectionner |e type | N'importe lequel [par défaut)

‘ MHam d'utilizateur: | |

Mot de pazze: | |

¢ Si la vérification s'effectue avec succes, cliquez sur le bouton Suivant pour
continuer.
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4.3. Parameétres proxy

AVG Download Manager

Spécifiez vos paramétres proxy

Le programme dinstallation de &2WG n'a paz pu identifier wos paramétres
prosy.
Spécifiez-les ci-dessous.

Le zerveur |

Utilizer 'authentification par proxy

Sélectionner le type | N'importe lequel [par défaut) M

Mo d'utilizateur: | |

Mot de pazse: | |

Si Gestionnaire de téléchargement AVG n'a pas pu identifier vos parametres
proxy, vous devez les indiquer manuellement. Indiquez les données suivantes :

e Serveur : entrez un nom de serveur proxy ou une adresse IP valide
e Port : fournissez le numéro de port respectif

o Utiliser I'authentification proxy : si votre serveur proxy exige une
authentification, cochez cette case.

e Sélectionner I'authentification : dans le menu déroulant, sélectionnez le
type d'authentification. Nous vous recommandons vivement de conserver les
valeurs par défaut (/e serveur proxy vous indiquera alors automatiquement les
données requises). Cependant, si vous étes un utilisateur chevronné, vous
pouvez également choisir I'option Standard (exigée par certains serveurs) ou
I'option NTLM (exigée par tous les serveurs ISA). Saisissez un nom valide
ainsi qu'un Mot de passe (optionnel).

Confirmez les paramétres en cliquant sur le bouton Appliquer et suivez les
indications donnée dans la prochaine étape de Gestionnaire de téléchargement
AVG.
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4.4. Choix du type de licence

AVG Download Manager

VG Sélection du type d'installation

‘ \ Cliguez sur la dezcription appropriée pour activer le bouton Suivant.
Yersion compléte
Cliguez ici si vous avez déja acheté une licence pour votre prodult AW G,

Version d'évaluation

Cliguez ici pour installer une version d'évaluation de 30 jours. Le logiciel
d'évaluation comporte toutes les fonctionnalités de ka version compléte, mais
ne sers plus mis & jour au-dela de 30 jours. Lorsgue la période d'évaluation
expire, vous aurez |a possibiité d'acheter la version compléte.

a

Au cours de cette étape, vous étes invité a choisir le type de licence du produit a
télécharger. La description fournie vous aide a sélectionner celui qui vous convient le
mieux :

e Version compléte : par exemple AVG Anti-Virus, AVG Anti-Virus plus
Pare-feu ou AVG Internet Security

e Version d'évaluation : vous donne la possibilité d'utiliser toutes les
fonctionnalités du produit AVG complet, pour une durée de 30 jours

e Version gratuite : fournit une protection gratuite aux particuliers, bien que
les fonctionnalités de I'application soient limitées ! En outre, la version
gratuite ne comporte pas toutes les fonctionnalités disponibles dans la version
payante.
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4.5. Télécharger les fichiers a installer

AYG Download Manager

‘ AVG Téléchargement des fichiers d'installation

Attendez jusqu'a ce que les fichiers A%G reguiz pour linstallation soient
téléchargés sur votre ordinateur.

4 03% effectué(z] a 256.50 Koz
Fichier actusl ; uFiavil 87312 bin

| & |

Vous avez maintenant fourni toutes les informations nécessaires pour que le
Gestionnaire de téléchargement AVG entame le téléchargement du fichier

d'installation et lance le processus d'installation. Vous pouvez maintenant passer au
Processus d'installation d'AVG.
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5. Processus d'installation d'AVG

Pour installer AVG sur l'ordinateur, il est nécessaire d'obtenir le dernier fichier
d'installation en date. Vous pouvez utiliser le fichier d'installation figurant sur le CD et
fourni avec votre édition, mais il se peut qu'il soit périmé.

En conséquence, nous vous recommandons de récupérer le fichier d'installation sur
Internet. Téléchargez le fichier depuis le site Web d'AVG (a I'adresse www.avgfrance.
com) / section Téléchargements. Vous pouvez également utiliser notre nouvel

outil Gestionnaire de téléchargement AVG qui vous aidera a créer et a télécharger
le conditionnement d'installation adapté a vos besoins, puis a lancer le processus de
téléchargement.

L'installation consiste a réaliser une série de taches décrites a l'intérieur de boites de
dialogue. Dans la suivante, vous trouverez une explication de chaque boite de
dialogue :

5.1. Lancement de l'installation

% AYG 8.0 build 128 (17.6.2008)

Bienvenue !

ﬂ AVG Les écrang suivants vous guideront dans e processus dinstallation

de la pratection AWG sur votre ordinateur. Cliquez sur Suivant pour
commencer le processus ou sur Sortie pour » mettre fin, Avant
d'entarner le processuz, il convient de relire lez conzeils et recomman
de maniére & repondre au miews & vos besoing, ATTEMTION ; Ce
programme ezt protége par la loi et les traités internationaus sur les
droitz d'auteurs. Toute repraduction au distribution non autorizée,
totale ou partielle, de ce programme peut entrainer des zanctions
civiles ou pénales. Les contrevenants seront poursuivis et
encourent |a peine marimals prévue par la loi.

Chaisizsez la langue dinstallation Frang:ais -

Suivant » | Quitter |

Le processus d'installation commence par |'affichage de la fenétre Bienvenue dans
le programme d'installation AVG. Dans cette fenétre, vous sélectionnez la langue
qui sera utilisée au cours de l'installation. Dans la partie inférieure de la fenétre,
localisez I'option Choisissez la langue d'installation et sélectionnez la langue
désirée dans la liste déroulante. Cliquez ensuite sur le bouton Suivant pour confirmer
votre choix et passer a la boite de dialogue suivante.


http://www.avgfrance.com
http://www.avgfrance.com
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Attention : vous choisissez ici la langue qui sera utilisée pour l'installation
uniguement. Vous ne choisissez pas la langue utilisée dans !'interface AVG ; vous
serez amené a le faire ultérieurement, au cours du processus d'installation.

5.2. Contrat de licence

2% AYG 8.0 build 93 (2.4.2008)

Yeuilez lire le contrat de licence suivant. Appuyez sur la touche Page suiv. pour consulter la
,__"‘/’ suite du contrat, Vous devez accepter les termes de ce contrat en cliguant sur lz bouton Oui,

IMPORTAMT : MERCI DE LIRE ATTEMTIVEMENT CET ACCORD. LE PRESENT DOCUMENT | A
CEFIMIT LE COMTRAT EMTRE AWG TECHMOLOGIES C2, s.ro ["AWGE TECHWOLOGIES ] ET
WOUS [PERSOMME PHYSIQUE, ET LE CAS ECHEANT, AGISSANT POUR LE COMPTE DE LA
FPERSOMME PHYSIQUE OU DE La PERSOMME MORALE & LAJUELLE APPARTIENT
L'ORDINATEUR SUR LEGQUEL LE LOGICIEL A ETE INSTALLE). 51'V0US CLIGUEZ SUR
L'OPTION "0U " OU INSTALLEZ LE LOGICIEL ACCOMPAGHAMT CET ACCORD [DESIGME

P&R LA SUITE COMME LE " LOGICIEL ], ¥OUS RECOMMAISSEZ ETRE LIE PAR LES

TERMES DU PRESEMT ACCORD. Yous n'dtes pas obligé d'accepter ces termes, mais si vous ne

le faites pas, le Logiciel ne sera pas installé et vous ne serez pas autonse a utilizer le Logiciel.

Si wouz ne souhaitez pas accepter les termes, merci de cliquer sur ' JE REFUSE "' et de demander
le rembourzement du prix d'acquizition de la maniére suivante ;

Acceptez-vous les termes du contrat de licence qui précede ? Pour installer A% G 8.0, vouz devez
accepter cet accord de licence.

< Précédent | Oui | Je refuse |

Le composant Licence affiche le texte complet de I'accord de licence avec AVG.
Veuillez le lire attentivement et confirmer que vous I'avez lu, compris et accepté en
cliquant sur le bouton Ouwi. Si vous n'acceptez pas les conditions de I'accord de
licence, cliquez sur le bouton Je refuse ; le processus d'installation prendra fin
immédiatement.
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5.3. Vérification de I'état du composant

2% AVG 8.0 build 81 (27.2.2008) <]

Veérification de I'état du
composant...

‘ AVG fichier Protocol. bin: vérfication de I'état en cours...

Apres avoir accepté les termes de I'accord de licence, vous étes redirigé vers la boite
de dialogue de Vérification de I'état du systéme. Cette boite de dialogue ne
requiert aucune intervention de votre part : le systéme est vérifié avant le démarrage
de l'installation du programme AVG. Merci de patienter jusqu'a la fin du processus,
qui passe automatiquement a la boite de dialogue suivante.



5.4. Sélection du type d'installation

2% AYG 8.0 build 200 (25.11.2008)

Sélectionnez un type d'installation

# AVG {+ iInstallation Standard

Choizizzez cette aption pour installer e logiciel zelon za
configuration standard, ce gui assure une pratection
optimale pour la plupart des utilisateurs.

" Installation perzonnalizée
Choisissez cette option si vous voulez changer certaing
des attiibuts de la configuration standard. Cette
configuration est recommandée pour les uwtilizateurs
ERpENMmentes.

< Précédent | Suivant > | Quitker |

La boite de dialogue Sélectionnez un type d'installation propose deux options
d'installation : installation standard et installation personnalisée.

Dans la majorité des cas, il est recommandé d'adopter l'installation standard, qui
installe automatiquement le programme AVG selon les paramétres prédéfinis par
I'éditeur du logiciel. Cette configuration allie un maximum de sécurité et une
utilisation optimale des ressources. Si besoin est, vous avez toujours la possibilité de
modifier directement la configuration dans I'application AVG.

L'installation personnalisée est réservée aux utilisateurs expérimentés qui ont une
raison valable d'installer AVG selon des parameétres non standard. Cela leur permet
notamment d'adapter le programme a une configuration systéme spécifique.

5.5. Activer votre licence AVG

Dans la boite de dialogue Activer votre licence AVG, vous devez indiquer vos
coordonnées d'enregistrement. Saisissez votre nom (champ Nom d'utilisateur) et le
nom de votre (champ Société).

Entrez ensuite votre numéro licence/numéro d'achat dans le champ Numéro de

licence. Le numéro d'achat se trouve sur la pochette du CD-ROM dans le coffret du
produit AVG. Le numéro de licence figure dans le message de confirmation que vous
avez regu aprés avoir acheté le produit par Internet. Vous devez saisir le numéro tel

2 AVG
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qu'il apparait. Si le numéro de licence est disponible au format électronique (par
exemple, dans un e-mail), il est recommandé de l'insérer en faisant appel a la
méthode copier-coller.

2% AYG 8.0 build 128 (17.6.2008)

Activez votre licence AVYG

‘ AVG Hom dutilizateur : IName

Societe ID rganization
Huméro de I
licence:

Si wous avez acheté le logiciel en ligne, watre nurméro de licence
vous aura eté envope par e-mail. Pour éviter les fautes de frappes,
noug vous recommandons de copier/coller le numéro de licence &
partir de I'e-mail, wers cet écran. Siwous avez acheté le logiciel en
magasir, vous trouverez le numero de licence sur la fiche
d'enregistrement du produit comprise dans l'emballage. Yeillez &
carectement copier le numéra de licence.

<F'récédent| Suivant » I Quitker |

Cliquez sur le bouton Suivant pour continuer le processus d'installation.

Si vous avez opté pour l'installation standard a I'étape précédente, vous accédez
directement a la boite de dialogue Confirmation de l'installation . En revanche, si
vous avez préférez l'installation personnalisée, la boite de dialogue Dossier de
destination s'affiche.
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5.6. Installation personnalisée - Dossier de destination

2% AVG 8.0 build 81 (27.2.2008) &

Dossier de destination

‘ AVG Sélectionnez le dozsier ol A% G doit étre installe, Cliquez sur

Farcourir pour zélectionner un autre dossier.

Il est congeillé d'utilizer le dozsier par defaut,

Dossier de destination :

Barcourir |

C:M\Program Filesh AW GAAWGE

< Précédent | Siant > Quitter |

La boite de dialogue Dossier de destination permet d'indiquer le dossier dans lequel
les fichiers d'installation AVG sont enregistrés. Par défaut, AVG est installé dans le
dossier contenant les fichiers de programme sur le lecteur C:. Si vous optez pour un
autre emplacement, cliquez sur le bouton Parcourir pour consulter la structure du
lecteur et sélectionnez le dossier souhaité. Cliquez sur le bouton Suivant pour
confirmer votre choix.
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5.7. Installation personnalisée - Sélection des composants

2% AVG 8.0 build 81 (27.2.2008)

Sélection des composants

i AVG Selectionnez les compozants a installer. Siaucun compozant n'est

sélectionne, le produit sera désinstallé.

= AYG pour wWindows
Pare-feu AW
Bouclier weh
+ iLangues installées supplémentairesi
= Scanner e-mail
Anti-spam

<Erécédent| Suivant » | Cluitter |

La boite de dialogue Sélection des composants présente tous les composants AVG
qui peuvent étre installés. Si les parameétres par défaut ne vous satisfont pas, vous
pouvez supprimer ou ajouter certains composants.

Notez que vous pouvez seulement choisir des composants inclus dans
I'édition AVG dont vous avez acquis les droits. Seule I'installation de ces
composants sera proposée dans la boite de dialogue Sélection des
composants.

Dans la liste des composants a installer, vous pouvez définir la/les langue(s) dans la/
lesquelles AVG doit étre installé. Cochez la case Langues supplémentaires
installées - puis sélectionnez les langues désirées dans le menu.

Cliguez sur I'élément Scanner E-mail pour ouvrir et choisir le plug-in a installer afin
d'assurer la sécurité de la messagerie. Par défaut, le Plug-in pour Microsoft
Outlook sera installé. Une autre option spécifique est le Plug-in pour The Bat! Si
vous utilisez un autre client de messagerie (MS Exchange, Qualcomm Eudora, ...),
sélectionnez I'option Scanner de messagerie personnel afin de sécuriser votre
communication automatiquement, quel que soit le programme que vous utilisez.

Continuez la procédure en cliquant sur le bouton Suivant.
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5.8. Barre d'outils de sécurité AVG

2% AYG 8.0 build 128 (17.6.2008)

Barre d'outils de sécurité AVG

AVG Siwousz préférez vous concentrer sur lutiization de votre ordinateur
plutdt que sur la gestion de la sécurité de ce dernier, Bame d'outils

de sécurté AYG est une bonne maniére de le faire sans sacrifier &
la sécurté. Avec la bame d'outils inztallée, des avertissements
vizibles apparaitrant sur votre navigateur si un lien sur lequel vous
avez clique vous dinge vers un site infecte. Yous verrez
directement i un site est susceptible de lancer dez
télachargements & la sauvette, des attaques par phishing et autres
ezcroqueries en ligne. Bonus supplémentaire, Barre d'outils de
zecunté AV inclut également un acces rapide & au moteur de
recherche ahoo! Laissez cette case cochée si vous désirez
ingtaller Barre d'outilz de sécunté AYE. 5ivous décidez de ne pas
inztaller la barre d'outil, décochez simplement la caze. Yatre
orotection de sécunité ne sera Das affectée par cette décision,
v Oui, |2 veus installer Bare d'outils de sécunté AVG

En savoir plus...

<F'récédent| Suivant » I Quitter |

Dans la boite de dialogue Barre d'outils de sécurité AVG, vous pouvez décider si
vous voulez installer la Barre d'outils de sécurité AVG - si vous ne modifiez pas les
parametres par défaut, ce composant sera installé automatiquement dans votre
navigateur Internet, en méme temps qu'AVG 8.0 et les technologies AVG XPL afin de
vous fournir la protection la plus compléte pendant que vous surfez sur Internet.




2 AVG

5.9. Pare-feu Windows

2% AYG 8.0 build 227 (18.12.2008)

Windows Firewall

‘ AVG Yous avez choigi d'ingtaller le compozant Pare-few, qui ne peut pas

Etre actif en méme temps qu'une autre application de pare-feu. Par
conzéquent, & chaque foiz que vous activez le AVGE Parefeu, le
pare-feu de MS ‘Windows, £l est actif, sera automatiguement
dézactive. M'installez paz AWGE Parefeu sur votre ordinateur &
moins d'accepter ce comportement. D ésélectionnez 'option ci-
-deszous pour pazzer autre linztallation du compaozant Pare-few.

J'accepte linstallation de AWG Fare-feu et faccepte par la
prezente que le pare-few de MS Windows soit désactive,

< Précédent I Suivant > I Quitker |

Le numéro de licence que vous avez fourni lors d'une des étapes précédentes
correspond a I'édition AVG 8.5 Anti-Virus plus Pare-feu qui inclut le Pare-feu
AVG. Le Pare-feu AVG ne peut pas fonctionner en paralléle avec un autre pare-feu
déja installé. Dans cette boite de dialogue, confirmez si vous voulez installer le Pare-
feu AVG et désactiver le pare-feu Windows en méme temps.

Cliguez sur le bouton Suivant pour passer a I'écran suivant.
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5.10. Résumeé de l'installation

2% AVG 8.0 build 81 (27.2.2008)

Confirmation de I'installation

‘ AVG Venfiez gue les informations ci-aprés sont corectes, Cliguez sur

‘Terminer pour poursuivie linstallation ou sur ‘Précédent’ pour
modifier des paramétres.

Fépertoire de destination pour les fichiers AVG:
C:AProgram Files AV GANAYGE

Licence:
Ltilisatewr:
AWG

Mom de la société:
AWG

Type de licence:
d'Evaluation M

< Précédent [: T

Cluitter |

La boite de dialogue Confirmation de Il'installation donne des informations
générales sur tous les parameétres du processus d'installation. Veuillez vous assurer
que ces données sont correctes. Si c'est le cas, cliquez sur le bouton Terminer pour
finaliser l'installation. Sinon, cliquez sur le bouton Précédent pour revenir dans la
boite de dialogue qui convient et corrigez les informations erronées.

5.11. Fin de I'application

Avant le début de la procédure d'installation, il se peut qu'une invite vous demande
de fermer certaines applications en cours d'exécution qui pourraient entrer en conflit
avec le processus d'installation d'AVG. Si tel est le cas, le message Fermeture de
I'application s'affichera. Ce message apparait a titre informatif et ne requiert aucune
intervention de votre part ; si vous voulez que les programmes indiqués soient fermés
automatiquement, cliquez sur Suivant pour continuer :
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2% AVG 8.0 build 200 (25.11.2008) <]

Fermeture des applications

% AVG

Pour procéder a linstallation, les applications suivantes doivent
etre fermees. L'assistant dinstallation va procéder a leur fermeture.

MSH.com - Windows Intermet Explorer
Outlook Today - Microzoft Dutlook,
rchl_renvnd32

<F'lécédent| Suivant > | Quitter |

Remarque : assurez-vous de sauvegarder toutes vos données avant de confirmer la
fermeture des applications en cours d'exécution.

5.12. Installation d'AVG

La boite de dialogue Installation d'AVG montre la progression du processus
d'installation et ne requiert aucune intervention de votre part :

2% AVG 8.0 build 227 (18.12.2008) <)

Installation de AVG...

‘ AVG fichier background_top_red.gif: création d'un fichier...

Intemompre
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Merci de patienter jusqu'a la fin de l'installation. A la fin du processus, la boite de
dialogue Installation terminée s'affichera.

5.13. Installation terminée

2% AYG 8.0 build 138 (4.7.2008)

Liinstallation est terminee !

‘ AVG LWE & eté comectement installe,

Pour boutes questions ou préoccupations, veuillez consulter la
zection Aide du logiciel ou vigiter
v, avi. fr

La boite de dialogue Installation terminée ! est la derniére étape du processus
d'installation d'AVG. AVG est maintenant installé sur I'ordinateur et est totalement
opérationnel. Le programme s'exécute en arriére-plan en mode automatique.

Apres l'installation, |'assistant de configuration AVG sera automatiquement lancé
et vous guidera tout au long de la configuration élémentaire d'AVG 8.5 Anti-Virus
plus Pare-feu. Bien que la configuration d'AVG soit constamment accessible pendant
I'exécution d'AVG, nous vous recommandons vivement d'effectuer la configuration de
base a I'aide de l'assistant.
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6. Assistant d'installation AVG

Lorsque vous installez AVG sur votre ordinateur pour la premiére fois, |'assistant de
configuration AVG s'affiche afin de vous aider a définir les parameétres initiaux d'
AVG 8.5 Anti-Virus plus Pare-feu. Bien qu'il soit parfaitement possible de définir
ultérieurement tous les parameétres suggérés, il est recommandé de suivre le
déroulement de I'assistant afin de doter immédiatement votre ordinateur d'une
protection simple et efficace. Il vous suffit de suivre les instructions fournies dans les
écrans de l'assistant :

6.1. Présentation de I'assistant d'installation AVG

2% Premiére exécution de lassistant AVG
=R
Etape 1 sur 7 : Premiére exécution de l'assistant AYG ) !
L ey

Félicitations !

Le programme AYG a été correctement installé.
1l ne reste que quelques opérations & réaliser pour assurer une protection
optimale. L'assistant d'AWG vous guide touk au long de ces étapes,

+ Programmer une mise & jour réguligre et une analyse quotidienne

« Mettre & jour AYG

1l est possible d'ignarer certaines étapes et d'y revenir par la suite. Néanmains,
nous vaus conseillons vivement d'effectuer ces étapes dés & présent.

Cliguez sur le bouton Suivant permet de passer & '8tape suivante.

La fenétre d'accueil de I'Assistant d'installation AVG donne un apercu de I'état du
programme AVG sur l'ordinateur et suggére les étapes a effectuer pour optimiser la
protection. Cliquez sur le bouton Suivant pour continuer.
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6.2. Programmation des analyses et des mises a jour

; Premiére exécution de lassistant AVG W

Etape 2 sur 7 : programmez des analyses et des mises a jour 2

Mizes & jour:

Selon quelle fréquence, voulez-vous mattre 3 jour AVG ?
(%) Toutes les 4 heures (recommands)

() Une Fois pat jour

Analyses:
Pour quelle heure voulez-vous programmer votre analyse quatidienne ?
12:00 =

[#] Activer Ianalyse quotidienne {recammands)

Cliquez sur Suivant pour obtenir des informations sur la maniére donk vous pouvez contribuer au [...]

Dans la boite de dialogue de programmation des analyses et des mises a jour
réguliéres, définissez la fréquence de vérification des fichiers de mise a jour et
précisez I'heure a laquelle I'analyse programmeée doit avoir lieu. Il est recommandé de
conserver les valeurs par défaut. Cliquez sur le bouton Suivant pour passer a I'écran
suivant.
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6.3. Aidez-nous a identifier les nouvelles menaces présentes sur Internet

; Premiére exécution de lassistant AVG

Etape 3 sur 7 : aidez-nous a identifier les nouvelles menace

sur Internet

‘otre navigation sur Internet peut nous aider & identifier les menaces potentielles issues dInternet,

En cochant cette case, vous nous donnez la permission de collecter une petite quantité d'informations sur
des sites potentiellement malveillants que vous pouvez renconkrer lorsque wous Ekes en ligne.

Aucune information permettant de vous identifier n'est collectée, seules les informations relatives awxc[...]

Lisez |a Palitique de Confidentialité de AWG

[0 oOui, activer le signalement & A¥G des sites web contenant des exploits.

Cliguez sur Suivant pour configurer Barre d'outils de sécurité Avi

Dans la boite de dialogue Aidez-nous a identifier les nouvelles menaces, vous
avez la possibilité d'activer la fonction qui signale les exploits et les sites Web
malveillants identifiés par les utilisateurs via les fonctions AVG Surf-Shield / AVG
Search-Shield du composant LinkScanner, afin d'alimenter la base de données
d'informations sur les activités malveillantes sur le Web. Il est recommandé de
conserver la valeur par défaut et d'activer le signalement. Cliquez sur le bouton
Suivant pour passer a I'écran suivant.
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6.4. Configuration de la barre d'outils de sécurité AVG

i Premiére exécution de lassistant AVG w

Etape 4 sur 7 : Configurez le composant Barre d'outils de secu i

Recherche Yahoo!

Barre d'outils de sécurité AWE inclut la recherche ¥ahoo!. 5iwous avez installé la Barre d'outils et que
vous désirez installer Yahoo! en tant gue moteur de recherche par défaut {préféré), cochez la case
ci-dessous,

[ ©Oui, je veux utiliser Yahoo! comme moteur de recherche par défaut

Cliquez sur Suivant pour mettre 3 jour le programme AVG

[

Dans la boite de dialogue de configuration de la barre d'outils de sécurité AVG,
vous pouvez cocher la case pour définir le moteur de recherche Yahoo! comme le
moteur par défaut.

6.5. Mise a jour de la protection AVG

ﬁ Premiere exécution de l'assistant A¥G w

Etape 5 sur 7: Mise a jour d'AVG i)

De nouvelles menaces apparaissent sans cesse. Il est trés probable que de nouvelles mises 4 jour de AYG
ont: &té diffusées depuis que vous avez téléchargé le logiciel,

Les mises & jour du programme et de détection des menaces sont comprises dans wotre licence Ava,

Cliquaz sur Suivant pour vérifier la dernigre mise & jour ou cliquez sur Ignorer pour terminer le Premiére
exécution de ['assistant AYG,

|gniorer | | < Précédent | | Suivant >
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La fenétre de mise a jour de la protection AVG recherche et télécharge
automatiquement les derniéres mises a jour d'AVG. Cliquez sur le bouton Suivant
pour télécharger les derniers fichiers de mise a jour et lancer le processus.

6.6. Configuration d'AVG terminée

i Premiére exécution de l'assistant AVG

La configuration du programme AVG est terminée
Toutes les étapes de la configuration du programme AYG Sont 5 |

L'exécution de I"assistant d’AY¥G s'est correctement déroulée !
AWiG a été configuré et votre ordinateur est désormais prokégé.

Cliguez sur le bouton Terminer pour quitter ['assistant d'Ava,

Maintenant, AVG 8.5 Anti-Virus plus Pare-feu est configuré. Cliquez sur le bouton
Terminer pour commencer a utiliser AVG.
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7. Assistant de configuration du Pare-feu

L'Assistant de configuration du Pare-feu s'exécute automatiquement aprés
I'installation d'AVG 8.5 Anti-Virus plus Pare-feu. Bien qu'il_soit possible de
configurer les parameétres du composant a un stade ultérieur, il est recommandé de
vous conformer a l'assistant pour vous assurer que le Pare-feu fonctionne
correctement.

L'Assistant de configuration du Pare-feu peut également étre lancé depuis I'
interface du Pare-feu en cliquant sur le bouton Assistant de configuration.

7.1. Options de connexion réseau

24 Assistant de configuration du Pare-feu

Options de connexion réseau

Comment votre ordinateur est-il connecte a Internet |

Pour assurer une sécurité maximale sans perturber les services réseau que vous utiisez, | est nécessaire que
wous sélectionniez une ou plusieurs des options proposées afin de déterminer la maniére dont vous utilisez
wokre ordinateur,

Profils dispanibles

Ordinateur isolé

[ ordinatewr inclus dans un réseau
[ ordinatewr nomade

[ réseau domestique

Dans cette boite de dialogue, |'assistant de configuration automatique du Pare-
feu demande d'indiquer le mode de connexion de I'ordinateur a Internet. Il est
évident, par exemple, que les régles de sécurité s'appliquant a un portable (lorsque
celui-ci est utilisé pour se connecter a Internet a partir d'un aéroport, d'une chambre
d'hétel, etc.) doivent étre plus strictes que celle d'un ordinateur appartenant a un
domaine (ordinateur relié au réseau de I'entreprise, etc.). Basées sur le type de
connexion sélectionné, les régles par défaut du Pare-feu seront définies en fonction
de leur propre niveau de sécurité.

Vous avez le choix entre trois options :
e Ordinateur isolé

e Ordinateur inclus dans un réseau



e Ordinateur nomade (un portable, en général)

e Réseau domestique

Choisissez, dans cette boite de dialogue, le(s) type(s) de connexion(s) adapté(s) a
I'usage habituel que vous faites de votre ordinateur. Vous pouvez faire plusieurs choix

selon le cas. Confirmez la sélection en cliquant sur le bouton Suivant et passez a la
boite de dialogue suivante.

7.2. Rechercher les applications utilisant Internet

24 Assistant de configuration du Pare-feu

Rechercher les applications utilisant Internet

WE N
< ] - Wi
Quelles zones de votre ordinateur doivent étre analys: L&

Pour étre sir que votre ordinateur Fonctionne carrectement, il est nécessaire d'autariser les communication
réseal pour certains programmes, L'assistant de configuration du Pare-feu analyse maintenant l'ordinateur et
essaie de brouver des applications autorisées 4 communiquer sur le réseau.,

Sélectionner 'option d'analyse
() Analyse compléte (analyse tous les disques de votre ordinateur)

(3) Répertaires communs {analyse les programmes et les répertaires de Windows)
() Sélection des zones & analyser (analyse les disques durs sélectionnés)

Lecteur Taille du lecteur Taille disponible Mo du lecteur
=y 3.9 GE 1.1 GE

Pour définir la configuration initiale du pare-feu, il est nécessaire d'analyser votre
ordinateur et de déterminer les applications et les services systéme ayant besoin de
communiquer sur le réseau. Il est essentiel d'élaborer des régles de pare-feu initiales
pour I'ensemble de ces applications et services.

Remarque : |'assistant détecte toutes les applications connues communiquant sur le
réseau et définit des régles pour ces applications. Il est possible, cependant, que
certaines applications ne soient pas détectées.

Dans la boite de dialogue Rechercher les applications utilisant Internet, vous
devez choisir entre les options suivantes :

e Recherche rapide - cette option n'est active que si vous avez précédemment
configuré le Pare-feu. Seules les applications enregistrées avec la
configuration existante du Pare-feu seront incluses dans la recherche. La
nouvelle configuration par défaut (c'est-a-dire celle recommandée par
I'éditeur) sera alors appliquée a celles-ci. Notez qu'aucune nouvelle

2 AVG



application ne sera détectée. Nous recommandons cette option si vous avez
déja défini les régles du Pare-feu et souhaitez ne pas avoir a répéter le
processus d'analyse complet.

e Analyse compléte -analyse tous les disques locaux de I'ordinateur

e Répertoires communs - (option par défaut) analyse les programmes et les
répertoires de Windows exclusivement ; la durée d'analyse est
considérablement réduite

e Sélection des zones a analyser - option permettant de préciser les disques
durs a analyser

7.3. Sélectionner le profil a activer

La boite de dialogue Sélectionner le profil a activer récapitule la configuration du
Pare-feu définie dans les boites de dialogue précédentes.

Avant de quitter I'assistant de configuration automatique du Pare-feu, il est
nécessaire de sélectionner le profil que vous comptez utiliser sur votre ordinateur.
Vous avez le choix entre trois options (Ordinateur isolé, Ordinateur inclus dans un
réseau, Ordinateur nomade) en fonction des parameétres de connexion spécifiés dans
le premier écran de cet assistant (Options de connexion réseau). \/ous pourrez
ensuite choisir, parmi les profils du Pare-feu prédéfinis, celui qui convient le mieux a
la configuration de votre ordinateur.

Pour l'instant, sélectionnez le profil choisi dans la liste et activez-le en cliquant sur le
bouton Suivant :

=4 Assistant de configuration du Pare-feu

Sélectionner le profil 4 activer

La configuration automatique du Pare-feu est mainter

[Jremettre & plus tard Mattribution de profil gréce & la détection de zone réseau et au changement: de profi

L'Assistant de configuration du Pare-feu a achevé le processus de configuration. Les régles initiales ont été
créées pour les services syskéme et les protocoles sélectionnés, ainsi gue pour les applications sélectionnées
cammuniquant sur le réseau. Cliquez le boutan Suivant pour enregistrer les paramétres,

Sélectionnez le profil & activer & la fin de 'exécution de l'assistant.
Ordinateur isalé

Ordinabeur inclus dans un réseau

Ordinateur nomads

Réseau domestique
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Si vous ne voulez pas configurer les profils manuellement, vous pouvez activer la
fonction de détection automatique de profil. Dans ce cas, le Pare-feu sélectionnera
automatiquement le profil le mieux adapté sur la base du lieu et du mode de
connexion au réseau. La sélection automatique de profil garantit une sécurité
maximale ! Pour sélectionner cette option, cochez la case Affecter un profil plus
tard grace a la détection de la zone réseau et a la sélection automatique de
profil dans la partie supérieure de la boite de dialogue :

3 Assistant de configuration du Pare-feu

Sélectionner le profil a activer

La configuration automatique du Pare-feu est maintenant

Remettre & plus tard l'attribution de profil gréce & la détection de zone réseau et au changement de profi

L'Assistant de configuration du Pare-feu a achevé le processus de configuration. Les régles initiales ont été
créées pour les services syskéme et les protocales sélectionnés, ainsi que pour les applications sélectionnées
communiquant sur le réseau, Cliguez le boukon Suivant pour enregistrer les paramétres.,

Sélectionnez le profil & activer & la fin de I'exécution de ['assistant,
Ordinateur isalg

Ordinabeur inclus dans un részau

Crdinateur nomads

Réseau domestique

De cette maniere, la liste des profils est désactivée et il vous suffit de cliquer sur le
bouton Suivant pour passer a I'écran suivant de |'assistant.

7.4. Examen de la configuration

; Assistant de configuration du Pare-feu

Examen de la configuration

Examiner la configuration générée

Waous pouvez passer en revue la nouvelle configuration en cliquant sur le bouton Afficher |a configuration
modifige, Les paramétres avancés du Pare-feu sont appliqués,

Afficher la configuration modifiée
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La boite de dialogue Examen de la configuration est la derniére étape de I'
Assistant de configuration du Pare-feu. Cliquez sur le bouton Terminer pour
confirmer les paramétres du Pare-feu. Si vous voulez vérifier les parametres de la
configuration ou passer a la configuration détaillée du Pare-feu, cliquez sur le
bouton Afficher la configuration modifiée pour basculer sur l'interface de
modification des parameétres du Pare-feu.
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8. Opérations a effectuer apres l'installation

8.1. Enregistrement du produit

Apres l'installation d'AVG 8.5 Anti-Virus plus Pare-feu, veuillez enregistrer votre
produit en ligne sur le site Web d'AVG, Enregistrement, page (suivez les
instructions fournies a la page ). Aprés |'enregistrement, vous bénéficierez de tous les
avantages associés a votre compte utilisateur AVG et aurez accés a la lettre
d'informations d'AVG ainsi qu'aux autres services réservés exclusivement aux
utilisateurs enregistrés.

8.2. Acceés a l'interface utilisateur

L'interface utilisateur d'AVG est accessible de plusieurs fagons :

¢ double-cliquez sur I'icone AVG dans la barre d'état systéme
e double-cliquez sur l'icbne AVG située sur le Bureau

¢ dans le menu Démarrer/Tous les programmes/AVG 8.0/Interface
utilisateur AVG

8.3. Analyse compleéete

Le risque de contamination de I'ordinateur par un virus avant l'installation d'AVG 8.5
Anti-Virus plus Pare-feu ne doit pas étre écarté. C'est pour cette raison qu'il est
recommandé de lancer une analyse compléte afin de s'assurer qu'aucune infection
ne s'est déclarée dans votre ordinateur.

Pour obtenir des instructions sur I'exécution d'une analyse compléte, reportez-vous
au chapitre Analyse AVG.

8.4. Test EICAR

Pour confirmer que l'installation d'AVG 8.5 Anti-Virus plus Pare-feu est correcte,
effectuez un test EICAR.

Cette méthode standard et parfaitement slre sert a tester le fonctionnement de
I'anti-virus en introduisant un pseudo-virus ne contenant aucun fragment de code
viral et ne présentant absolument aucun danger. La plupart des produits réagissent
comme s'il s'agissait d'un véritable virus (en lui donnant un nom significatif du type


http://www.grisoft.com/

« EICAR-AV-Test »). Vous pouvez télécharger le test Eicar a partir du site Web Eicar a
|'adresse www.eicar.com ou vous trouverez toutes les informations nécessaires.

Essayez de télécharger le fichier eicar.com et enregistrez-le sur votre disque dur
local. Immédiatement aprés avoir confirmé le téléchargement du fichier test, le
Bouclier résident réagit en émettant un avertissement. Ce message du Bouclier
résident indiqgue qu'AVG est installé correctement sur votre ordinateur.

i Bouclier Web alerte

Accéda Fichier est infecta ﬁ . iﬁ

i menace détectée !
Mom du fichier: wiww, gicar, org/download eicar, com

Mom de la menace: ‘“iusz identifié EICAR_Test
Plus dinformations sur cette menace ...

Afficher les détails

Si AVG ne considére par le fichier test Eicar comme un virus, il est recommandé de
vérifier de nouveau la configuration du programme.

8.5. Configuration par défaut d'AVG

La configuration par défaut (c'est-a-dire la maniere dont Il'application est paramétrée
a l'issue de l'installation) d'AVG 8.5 Anti-Virus plus Pare-feu est définie par
I'éditeur du logiciel, qui ajuste les composants et les fonctions de maniére a obtenir
des performances optimales.

Aussi est-il recommandé de ne pas modifier la configuration AVG sans motif
valable. Tout changement de ces parameétres doit étre réalisé par un
utilisateur expérimenté.

Il est possible d'apporter certaines corrections mineures aux parametres des
composants AVG, directement dans l'interface utilisateur du composant concerné. Si
vous voulez modifier la configuration AVG pour mieux l'adapter a vos besoins,
accédez aux parametres avancés d'AVG : cliquez sur le menu Outils/Paramétres
avancés et modifiez la configuration AVG dans la boite de dialogue Paramétres
avancés d'AVG qui s'affiche.
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9. Interface utilisateur AVG
AVG 8.5 Anti-Virus plus Pare-feu apparait dans la fenétre principale :

25 AVG Enterprise ‘._"E]ﬂ

Eichier Composants Historique  Outils  Aide

= Yous &tes protége.
‘ AVG J Toutes les fonctions de séourité fonctionnent et sont 4 jour,

Composants de sécurité et présentation de leur état

Prézentation

| é!": Anti-wirnus : Anti-spyware : I Anti-spam
q Analpze de I'ordinateur w B Achr ’ G Actf ’ G Actf
[:‘2? Mize a jour N
- Pare-feu Anti-Rootkit ‘_:! System Tools
E& B Achf B Achf ﬁ i Actif
Y Scanner e-mail _'_' Licence A Link5 canner
O\_, o Actf "_'T& o Act o Act
'ﬁ Bouclier Web | \l.l Bouclier résident ] | Mise & jour
o o R o & o
el ’ At v At At

core analysé

Description du composant sélectionné

Boudclier Web vérifie e trafic réseau 3 la recherche de menaces éventuelles et interdit les connexions & risque.
e Bouclier Web est actif et totalement opérationnel.
S e 01/

Afficher la notification

La fenétre principale comprend plusieurs parties :

e Menu systeme (barre de menus en haut de la fenétre) : ce systéme de
navigation standard donne accés a I'ensemble des composants, des services
et des fonctions AVG - détails >>

e Informations sur I'état de la sécurité (partie supérieure de la fenétre ) :
donne des informations sur I'état actuel du programme AVG - détails >>

e Liens d'acces rapide (partie gauche de la fenétre) : ces liens permettent
d'accéder rapidement aux taches AVG les plus importantes et les plus
courantes - détails >>



e Présentation des composants (partie centrale de la fenétre) : présentation
générale de tous les composants AVG installés - détails >>

e Statistiques (partie gauche inférieure de la fenétre) : toutes les données
statistiques sur le fonctionnement du programme - détails >>

e IcOne d'état AVG (coin inférieur droit de I'écran, sur la barre d'état
systéme) : elle indique I'état actuel du programme AVG - détails >>

9.1. Menu systeme

Le menu systéme est le systéme de navigation standard propre a toutes les
applications Windows. Il se présente sous la forme d'une barre horizontale en haut de
la fenétre principale d'AVG 8.5 Anti-Virus plus Pare-feu. Servez-vous du menu
systéme pour accéder aux composants, fonctions et services AVG de votre choix.

Le menu systéme inclut cing sections principales :

9.1.1. Fichier

e Quitter - ferme l'interface utilisateur d'AVG 8.5 Anti-Virus plus Pare-feu .
L'application AVG continue néanmoins de s'exécuter en arriere-plan de sorte
que l'ordinateur reste protégé !

9.1.2. Composants

L'option Composants du menu systéeme contient des liens qui renvoient vers tous les
composants AVG installés et ouvrent la boite de dialogue par défaut associée dans
I'interface utilisateur :

e Présentation du systéme - bascule sur l'interface utilisateur par défaut et
affiche une présentation générale de tous les composants installés, ainsi que
leur état

e Anti-Virus - ouvre la page par défaut du composant Anti-Virus
o Anti-Rootkit - ouvre la page par défaut du composant Anti-Rootkit

o Anti-Spyware - ouvre la page par défaut du composant Anti-Spyware

e Pare-feu - ouvre la page par défaut du composant Pare-feu

e Scanner e-mail - ouvre la page par défaut du composant Scanner e-mail
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9.1.3.
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Licence - ouvre la page par défaut du composant Licence
LinkScanner - ouvre la page par défaut du composant LinkScanner

Bouclier Web - ouvre la page par défaut du composant Bouclier Web

Bouclier résident - ouvre la page par défaut du composant Bouclier
résident

Mise a jour - ouvre la page par défaut du composant Mise a jour

Historique

Résultats des analyses - bascule sur l'interface d'analyse AVG et ouvre
notamment la boite de dialogue Résultats d'analyse

Détection du Bouclier résident - ouvre la boite de dialogue contenant une
vue générale des menaces détectées par le Bouclier résident

Détection du Scanner e-mail - ouvre la boite de dialogue des piéces jointes
détectées comme dangereuses par le composant Scanner e-mail

Objets trouvés par Bouclier Web - ouvre la boite de dialogue contenant
une vue générale des menaces détectées par le Bouclier Web

Quarantaine - ouvre l'interface de la zone de confinement (Quarantaine)
dans laquelle AVG place les infections détectées qui n'ont pu, pour une raison
guelconque, étre réparées automatiquement A l'intérieur de cette quarantaine,
les fichiers infectés sont isolés. L'intégrité de la sécurité de I'ordinateur est
donc garantie et les fichiers infectés sont stockés en vue d'une éventuelle
réparation future.

o Journal de I'historique des événements - ouvre |'interface de I'historique

9.1.4.

des événements présentant toutes les actions d'AVG 8.5 Anti-Virus plus
Pare-feu qui ont été consignées.

Pare-feu - ouvre l'interface de configuration du pare-feu a 'onglet Journaux
qui présente une vue générale des actions du pare-feu

Outils

o Analyse Compléte - ouvre l'interface d'analyse AVG et procéde a l'analyse de

I'intégralité des fichiers de I'ordinateur

e Analyser le dossier sélectionné - ouvre l'interface d'analyse AVG et permet
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de spécifier, au sein de l'arborescence de |'ordinateur, les fichiers et les
dossiers a analyser

e Analyser le fichier - permet de lancer sur demande I'analyse d'un fichier
sélectionné dans l'arborescence du disque

e Mise a jour depuis - lance automatiquement le processus de mise a jour d'
AVG 8.5 Anti-Virus plus Pare-feu

e Mise a jour depuis le répertoire - procéde a la mise a jour grace aux
fichiers de mise a jour situés dans le dossier spécifié de votre disque local.
Notez que cette option n'est recommandée qu'en cas d'urgence, c'est-a-dire si
vous ne disposez d'aucune connexion Internet (si, par exemple, I'ordinateur
est infecté et déconnecté d'Internet ou s'il est relié a un réseau sans accés a
Internet, etc.). Dans la nouvelle fenétre qui apparait, sélectionnez le dossier
dans lequel vous avez placé le fichier de mise a jour et lancez la procédure de
mise a jour.

e Parameétres avancés - ouvre la boite de dialogue Parameétres avancés AVG
dans laquelle vous modifiez au besoin la AVG 8.5 Anti-Virus plus Pare-feu
configuration. En général, il est recommandé de conserver les parameétres par
défaut de l'application tels qu'ils ont été définis par I'éditeur du logiciel.

e Parameétres du Pare-feu - ouvre une nouvelle boite de dialogue permettant
de définir la configuration avancée du composant Pare-feu

9.1.5. Aide
e Sommaire - ouvre les fichiers d'aide du programme AVG

Obtenir de I'aide en ligne - affiche le site Web d'AVG a la page du centre de
support clients

Site Internet AVG - ouvre la page d'accueil AVG (a l'adresse www.avqg.fr)

A propos des virus et des menaces - ouvre |'Encyclopédie des virus en
ligne, ol vous pouvez consulter des informations détaillées sur le virus
identifié

Réactiver - ouvre la boite de dialogue Activer AVG avec les données que
vous avez saisies dans la boite de dialogue Personnaliser AVG au cours du
processus d'installation. Dans cette boite de dialogue, vous indiquez votre
numéro de licence en lieu et place de la référence d'achat (le numéro indiqué
lors de l'installation d'AVG) ou de votre ancien numéro (si vous installez une
mise a niveau du produit AVG, par exemple).
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o Enregistrer maintenant - renvoie a I'adresse du site Web d'enregistrement
www.avg.fr. Veuillez compléter le formulaire d'enregistrement ; seuls les
clients ayant diment enregistré leur produit AVG peuvent bénéficier de
|'assistance technique gratuite.

e A propos de AVG - ouvre la boite de dialogue Informations comportant cing
onglets spécifiant le nom du programme, la version du programme et de la
base de données virale, les informations systéme, le contrat de licence et les
informations de contact d'AVG Technologies CZ.

9.2. Informations sur I'état de la sécurité

La section contenant les informations sur I'état de la sécurité figure dans la partie
supérieure de la fenétre principale AVG. Les informations sur I'état en cours de la
sécurité du programme AVG 8.5 Anti-Virus plus Pare-feu sont toujours présentées
a cet emplacement. Les icOnes illustrées ont la signification suivante :

J L'icone verte indique qu'AVG est pleinement opérationnel. Votre systéme
est totalement protégé et a jour ; tous les composants installés fonctionnent
convenablement.

~ L'icbne orange signale qu'un ou plusieurs composants ne sont pas
correctement configurés, il est conseillé d'examiner leurs propriétés ou
parametres. Aucun probléme critique a signaler ; vous avez sans doute choisi de
désactiver certains composants. Vous étes protégé par AVG. Certains
parameétres d'un composant réclament toutefois votre attention. Son nom est
indiqué dans la section d'informations sur I'état de la sécurité .

Cette icone s'affiche également si, pour une raison quelconque, vous décidez d'
ignorer I'erreur d'un composant (lI'option Ignorer I'état du composant est
disponible dans le menu contextuel apparaissant suite a un clic droit sur l'icbne
du composant en question dans la vue des composants de la fenétre principale
AVG). Vous pouvez étre amené a utiliser cette option dans certaines situations,
mais il est vivement conseillé de désactiver |'option Ignorer I'état du
composant dés que possible.

-

L'icone de couleur rouge signale que le programme AVG est dans un état
critique. Un ou plusieurs composants ne fonctionnent pas convenablement et


http://www.avg.fr

2 AVG

AVG n'est plus en mesure d'assurer la protection de I'ordinateur. Veuillez
immédiatement vous porter sur le probléme signalé. Si vous ne pouvez pas le
résoudre, contactez I'équipe du support technique AVG.

Il est vivement conseillé de ne pas ignorer les informations sur |'état de la sécurité
et, en cas de probleme indiqué, de rechercher immédiatement une solution. A défaut,
vous risquez de mettre en péril la sécurité de votre systeme.

Remarque : vous pouvez a tout moment obtenir des informations I'état d'AVG en
consultant l'icbne de la barre d'état systéeme.

9.3. Liens d'acces rapide

Les liens d'accés rapide (panneau gauche de !'interface utilisateur AVG) permettent
d'accéder immédiatement aux fonctions AVG les plus importantes et les plus
utilisées :

Présentation |_.El Présentation

q Analyse de |'ordinateur q Analyse de I'ordinateur

[ZA Mise a jour [¢A Mise a jour

W Mise &jour...

e Présentation- ce lien permet de passer de l'interface AVG affichée a
I'interface par défaut, qui affiche tous les composants installés - voir le
chapitre Présentation des composants >>

e Analyse de I'ordinateur - ce lien affiche l'interface d'analyse d'AVG dans
laquelle vous pouvez lancer directement des analyses, programmer des
analyses ou modifier leurs parameétres - voir le chapitre Analyse AVG >>

e Mise a jour - ce lien ouvre l'interface de mise a jour et lance immédiatement
le processus de mise a jour du programme AVG - voir le chapitre Mises a jour
AVG >>

Ces liens sont accessibles en permanence depuis l'interface utilisateur. Lorsque vous
cliquez sur un lien d'acces rapide, l'interface utilisateur graphique ouvre une nouvelle
boite de dialogue, mais les liens d'acces rapides restent disponibles. Par ailleurs, le



2 AVG

processus en cours d'exécution est représenté de maniére visuelle - voir illustration 2.

9.4. Présentation des composants

La section Présentation des composants figure dans le panneau central de I'
interface utilisateur AVG. La section comprend deux parties :

e Présentation de tous les composants installés représentés par une icOne
accompagnée d'un message signalant si le composant est actif ou non

e Description du composant sélectionné

Dans AVG 8.5 Anti-Virus plus Pare-feu , le panneau de présentation des
composants contient des renseignements sur les composants suivants :

e Le composant Anti-Virus garantit que I'ordinateur est protégé contre les
virus essayant de pénétrer dans le systéme- détails >>

e Le composant Anti-Spyware analyse vos applications en arriére-plan
lorsqu'elles sont activées - détails >>

o Le composant Anti-Rootkit détecte les programmes et les technologies
cherchant a dissimuler des codes malveillants - détails >>

e Le composant Pare-feu régit la maniére dont votre ordinateur échange des
données avec les autres ordinateurs par Internet ou par le réseau local -
détails >>

e Le composant Scanner e-mail vérifie la présence éventuelle de virus dans
les mails entrants et sortants - détails >>

e Le composant Licence affiche le texte complet de I'accord de licence AVG -
détails >>

e LinkScanner vérifie les résultats de la recherche affichés dans votre
navigateur Internet - détails >>

e Le composant Bouclier Web analyse toutes les données téléchargées par le
navigateur Internet - détails >>

e Le composant Bouclier résident s'exécute en arriére-plan et analyse les
fichiers lorsqu'il sont copiés, ouverts ou enregistrés - détails >>

e Le composant Mise a jour recherche la présence d'une mise a jour AVG -
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détails >>

Cliquer sur l'icone d'un composant permet de le mettre en surbrillance dans la vue
générale des composants. Par ailleurs, la fonctionnalité de base du composant est
décrite en bas de l'interface utilisateur. Cliquer deux fois sur l'icone d'un composant a
pour effet d'ouvrir la propre interface du composant présentant une liste de données
statistiques.

Cliquez avec le bouton droit de la souris sur l'icbne d'un composant : apres
I'ouverture de l'interface graphique du composant en question, vous serez en mesure
de sélectionner |'état Ignorer I'état du composant. Sélectionnez cette option pour
indiquer que vous avez noté I'état incorrect du composant, mais que vous souhaitez
conserver la configuration AVG en I'état et ne plus étre avisé de I'erreur par la couleur
grisée de l'icone de la barre d'état systeme.

9.5. Statistiques

La section Statistiques figure en bas a gauche de l'interface utilisateur AVG. Elle
présente une liste d'informations sur le fonctionnement du programme :

e Analyse - indique la date a laquelle la derniére analyse a eu lieu

e Mise a jour - indique la date a laquelle une mise a jour a été exécutée pour
la derniére fois

e BD virale- précise la version de la base de données virale actuellement
installée

e Version d'AVG - indique la version du programme actuellement installée (/e
numéro se présente sous la forme 8.0.xx. 8.0 désigne la version du produit et
xx le numéro du build)

o Expiration de la licence - précise la date a laquelle votre licence AVG
cessera d'étre valide

9.6. Icone de la barre d'état systéeme

L'icone de la barre d'état systéme (dans la barre des tdches Windows) précise
I'état en cours d'AVG 8.5 Anti-Virus plus Pare-feu. Elle est toujours visible dans la
barre d'état, que la fenétre principale AVG soit ouverte ou fermée.

Lorsqu'elle est simplement en couleurﬁ, I'icone de |la barre d'état systéme indique
que tous les composants AVG sont actifs et entierement opérationnels. Par ailleurs,
I'icone AVG dans la barre d'état s'affiche en couleurs. Si AVG signale une erreur mais
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gue vous en avez été averti et avez choisi-d'ignorer I'état du composant.

Une icOne grise avec un point d'exclamation Py signale un probléme (composant
inactif, état d'erreur, etc.). Double-cliquez sur I'icone de la barre d'état systéme
pour ouvrir la fenétre et modifier un composant.

L'icone de la barre d'état systéme donne aussi des informations sur les activités
actuelles du programme AVG et I'éventuel changement du statut du programme (par
exemple, le lancement automatique d'une analyse programmeée ou d'une mise a jour,
le changement de profil du pare-feu, une modification du statut d'un composant, une
erreur...) par la fenétre contextuelle qui s'affiche depuis I'icone de la barre d'état
systéme AVG :

F -1 Analyse [x]

Analyze compléte a démarré.

EN @agg 05:50

L'icone de la barre d'état systéme peut aussi servir de lien d'accés rapide a la
fenétre principale AVG. Pour l'utiliser, il suffit de double-cliquer dessus. En cliqguant
avec le bouton droit de la souris sur l'icone de la barre d'état systéme, un menu
contextuel contenant les options suivantes apparait :

e Ouvrir I'Interface utilisateur AVG - cette commande permet d'afficher I'
interface utilisateur AVG

e Mettre a jour - cette option permet de lancer une mise a jour immédiate

e Quitter - choisissez cette commande pour fermer AVG (notez que vous ne
fermez que l'interface utilisateur, le programme continue de s'exécuter en
arriére-plan, de sorte que l'ordinateur reste protégé !)
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10. Composants AVG

10.1. Anti-Virus

10.1.1. Principes de I'Anti-Virus

Le moteur d'analyse du logiciel anti-virus examine les fichiers et I'activité des fichiers
(ouverture/fermeture des fichiers, etc.) afin de déceler la présence de virus connus.
Tout virus détecté sera bloqué, puis effacé ou placé en quarantaine. La plupart des
anti-virus font également appel a la méthode heuristique en utilisant les
caractéristiques des virus, appelées également signatures des virus, pour analyser les
fichiers. En d'autres termes, I'analyse anti-virus est en mesure de filtrer un virus
inconnu si ce nouveau virus porte certaines caractéristiques de virus existants.

Rappelons que la fonction essentielle d'une protection anti-virus consiste a
empécher I'exécution de tout virus inconnu sur l'ordinateur.

Aucune technologie n'est infaillible, c'est pourquoi la fonction Anti-Virus combine
plusieurs technologies pour repérer ou identifier un virus et garantir la protection de
votre ordinateur :

¢ Analyse - recherche d'une chaine de caractére typique d'un virus donné

III

¢ Analyse heuristique - émulation dynamique des instructions de
dans un environnement de machine virtuelle

objet analysé

¢ Détection générique - détection des instructions caractéristiques d'un virus ou
d'un groupe de virus donné

AVG peut aussi analyser et détecter des exécutables ou bibliothéques DLL qui peuvent
se révéler malveillants pour le systéme. De telles menaces portent le nom de
programmes potentiellement dangereux (types variés de spywares, d'adwares, etc.).
Enfin, AVG analyse la base de registre de votre systéme afin de rechercher toute
entrée suspecte, les fichiers Internet temporaires ou les cookies. Il vous permet de
traiter les éléments a risque de la méme maniéere que les infections.
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10.1.2. Interface de I'Anti-Virus
25 AVG Internet Security Q@

Fichier Composants Historique ©utils  Aide

= Yous étes protégé.
‘ AVG J Toutes les fonctions de securité fonctionnent et sant a jour,

Composants de sécurité et présentation de leur état

I;Q Présentation

’ A e ‘-~ Anli-virus 0 Anti-spyware " i Anti-spam
O\ Analyse de I'ordinateur w G Actf s’ B Ak " o At
[@ Mise & jour
Pare-feu Anti-Rootkit =, System Tools
B X |l
E& o ot o ot W @ o
E Scanner e-mail ; Licence . LinkScanner
( Ao | o acti :k o ptif t o pcti

; Bouclier wWeb , \II Bouclier résident Nl ] Mige i jour
isti E u ,R o ‘% V]
Statistiques " Achf v Achif Actif

D iption du

Anti-virus protége votre ordinateur des virus, des vers et des chevauyx de Troie,
Le composant Anki-virus est actif,

Afficher la notification

L'interface du composant Anti-Virus donne des informations de base sur la
fonctionnalité du composant, sur son état actuel (Le composant Anti-Virus est actif.),
ainsi que des statistiques sur la fonction anti-virus :

e Signatures dans la base de données- indique le nombre de virus définis
dans la version actualisée de la base de données virale

e Derniére mise a jour de la base de données- précise la date et I'heure a
laguelle la base de données a été mise a jour

e Version de la base de données virale - spécifie le numéro de la version la
plus récente de la base de données ; ce nombre est incrémenté a chaque mise
a jour de la base de données

L'interface du composant n'a qu'un seul bouton de commande (Précédent) - ce
bouton permet de revenir a I'interface utilisateur AVG par défaut (présentation des
composants).

Remarque : I'éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,
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sélectionnez le menu Outils / Parameétres avancés et modifiez la configuration
d'AVG dans la boite de dialogue Paramétres avancés d'AVG qui apparait.

10.2. Anti-Spyware

10.2.1. Principes de I'Anti-Spyware

Le terme spyware désigne généralement un code malicieux et plus précisément un
logiciel qui collecte des informations depuis I'ordinateur d'un utilisateur, a I'insu de
celui-ci. Certains spywares installés volontairement peuvent contenir des informations
a caractere publicitaire, des pop-ups ou d'autres types de logiciels déplaisants.

Actuellement, les sites Web au contenu potentiellement dangereux sont les sources
d'infection les plus courantes. D'autres vecteurs comme la diffusion par mail ou la
transmission de vers et de virus prédominent également. La protection la plus
importante consiste a définir un systéme d'analyse en arriére-plan, activé en
permanence (tel que le composant Anti-Spyware) agissant comme un bouclier
résident afin d'analyser les applications exécutées en arriére-plan.

L'introduction de codes malicieux dans votre ordinateur, avant installation du
programme AVG, ou en cas d'oubli de I'application des derniéres mises a jour de la
base de données AVG 8.5 Anti-Virus plus Pare-feu et du programme est un risque
potentiel. Pour cette raison, AVG vous offre la possibilité d'analyser intégralement
votre ordinateur a I'aide d'une fonction prévue a cet effet. Il se charge également de
détecter les codes malicieux inactifs ou en sommeil (ceux qui ont été téléchargés,
mais non activés).
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10.2.2. Interface de I'Anti-Spyware
2 AVG Internet Security E]@

Fichier Composants Historique Outils  Aide

= WYous étes protégé.

‘ AVG J Toutes les fonctions de securité fonctionnent et sont 3 jour,

Composant Anti-spyware
:E] Présentation

Anti-spyware protége votre ordinateur de toute sorte de codes malveillants {malwares),
= " f Ainsi, un logiciel espion (spyware) peut collecter des informations sur votre ordinateur tandis
LJ Anti-spyware N P L - :
qu'un adware génére des messages publicitaires indésirables sur lordinateur. Pour parer &
Q Ered e ol FemFrten toute menace éventuells, veillez & mettre réguligrement & jour le composant Anti-spyware,
% Mise a jour @l Le composant Anti-spyware est actif.
Définitions des spywares | 7020
Dernigre mise & jour de la base de données : samedi 1 mars 2008, 15:41
Yersion de la base de données ; 269.21.3/1306

Afficher la notification

L'interface du composant Anti-Spyware donne un bref apercu de la fonctionnalité du
composant et fournit des informations sur son état actuel (Le composant Anti-
Spyware est actif) et des statistiques sur le composant Anti-Spyware :

e Signatures de spywares : - indique le nombre d'exemples de spywares
définis dans la derniere version de la base de données

e Derniére mise a jour de la base de données- précise la date et I'heure a
laguelle la base de données a été mise a jour

e Version de la base de données - spécifie le numéro de la version de la base
de données la plus récente ; ce nombre est incrémenté a chaque mise a jour
de la base de données

L'interface du composant n'affiche qu'un seul bouton de commande (Précédent) - ce
bouton permet de revenir a l'interface utilisateur AVG par défaut (présentation des
composants).

Remarque : ['éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,



sélectionnez le menu Outils / Parameétres avancés et modifiez la configuration
d'AVG dans la boite de dialogue Paramétres avancés d'AVG qui apparait.

10.3. Anti-Rootkit

10.3.1. Principes de I'Anti-Rootkit

Le composant Anti-Rootkit est un outil spécialisé dans la détection et la
suppression des rootkits. Ces derniers sont des programmes et technologies de
camouflage destinés a masquer la présence de logiciels malveillants sur I'ordinateur.

Un rootkit est un programme congu pour prendre le contr6le du systéeme, sans
I'autorisation de son propriétaire et de son administrateur Iégitime. Un accés matériel
est rarement nécessaire car un rootkit est prévu pour s'introduire dans le systeme
d'exploitation exécuté sur le matériel. En regle générale, les rootkits dissimulent leur
présence dans le systéme en contournant ou en ne se conformant pas aux
mécanismes de sécurité standard du systéme d'exploitation. Souvent, ils prennent la
forme de chevaux de Troie et font croire aux utilisateurs que leur exécution est sans
danger pour leurs ordinateurs. Pour parvenir a ce résultat, différentes techniques sont
employées : dissimulation de processus aux programmes de contréle ou masquage de
fichiers ou de données systéme, au systéme d'exploitation.

2 AVG
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10.3.2. Interface de I'Anti-Rootkit
25 AVG Internet Security Q@

Fichier Composants Historique  Qutils  Aide

= Yous étes protége.
‘ AVG J Toutes les fonctions de sécurite fonctionnent et sont a jour,

Composant Anti-Rootkit

Le composant Anti-Rootkit recherche les rootkits dangereux masqués dans les applications,
les pilotes ou les dil, Un rootkt est constitug généralement d'un ensemble de codes malicieus:
permettant & lintrus d'obtenir un accés administrakeur au niveau de l'ordinateur ou du réseau,
Les rootkits se dissimulent habituellement de maniére ingénieuse dans un systéme
d'explaitation, ce qui rend difficile leur détection ou leur suppression par les outils de sécurité
L skandard.
[p Mize & jour @ Le composant Anti-Rootkit est actif.

I;Q Présentation
{‘n-_g Linti-Footkit

Q Analpze de I'ordinateur

Dernigre recherche des rootkits Pas encore analysé

Paramétres -Anti-R ootkit

Le processus d'analyse standard ne détecte ni ne supprime les roothkits, Pensez & exécuter une analyse
manuelle de ce composant afin de garantir I'absence de tout rootkit,

() Analyse anti-rootkit rapide

DLL (%) Analyse anti-rootkit compléte

Rechercher parmi les pilotes

Rechercher les rootkits

Afficher la notification

L'interface utilisateur Anti-Rootkit décrit brievement le fonctionnement du
composant, indique son état actuel (Le composantAnti-Rootkit est actif.) et fournit
des informations sur la derniere analyse Anti-Rootkit effectuée.
Dans la partie inférieure de la boite de dialogue figure la section Parametres - Anti-
Rootkit , dans laquelle vous pouvez configurer les fonctions élémentaires de la
détection de rootkits. Cochez tout d'abord les cases permettant d'indiquer les objets a
analyser :

e Rechercher dans les applications

e Rechercher parmi les DLL

e Rechercher parmi les pilotes

Vous pouvez ensuite choisir le mode d'analyse des rootkits :

e Analyse anti-rootkit rapide - analyse seulement le dossier systeme (
généralement, c:\Windows)

e Analyse anti-rootkit compléte - analyse tous les disques accessibles sauf
A: et B:



Les boutons de commande disponibles sont :

e Rechercher les rootkits - comme l'analyse anti-rootkit ne fait pas partie de
I'analyse compléte de I'ordinateur, vous devez |'exécuter directement
depuis l'interface Anti-Rootkit a I'aide de ce bouton

e Enregistrer les modifications : cliquez sur ce bouton pour enregistrer
toutes les modifications réalisées dans cette interface et pour revenir a '
Interface utilisateur AVG par défaut (vue d'ensemble des composants)

e Annuler : cliquez sur ce bouton pour revenir a I'Interface utilisateur AVG
par défaut (vue d'ensemble des composants) sans enregistrer les
modifications que vous avez effectuées

10.4. Pare-Feu

10.4.1. Principes de fonctionnement du pare-feu

Un pare-feu est un systéme prévu pour appliquer des régles de contréle d'accés entre
plusieurs réseaux en bloquant/autorisant le trafic. Le composant Pare-feu dispose
d'un jeu de régles destiné a protéger le réseau interne contre les attaques venant de
I'extérieur (généralement d'Internet) et contrble I'ensemble du trafic au niveau de
chaque port réseau. Les communications sont évaluées en fonction de régles définies
et sont ensuite autorisées ou interdites. Si le pare-feu détecte une tentative
d'intrusion, il « bloque » l'opération de maniére a empécher l'intrus d'accéder a votre
ordinateur.

Le pare-feu est configuré pour autoriser ou bloquer la communication interne ou
externe (dans les deux sens, entrante ou sortante) passant par les ports définis et
pour les applications définies. Par exemple, le pare-feu peut étre configuré pour
autoriser uniqguement la transmission de données entrantes et sortantes transitant
par Microsoft Internet Explorer. Toute tentative pour transmettre des données par un
autre navigateur sera bloquée.

Le pare-feu empéche que des informations qui permettraient de vous identifier
personnellement soient envoyées sans votre accord. Il régit la maniére dont votre
ordinateur échange des données avec les autres ordinateurs, que ce soit sur Internet
ou dans un réseau local. Au sein d'une entreprise, le pare-feu permet de contrecarrer
les attaques initiées par des utilisateurs internes, travaillant sur d'autres ordinateurs
reliés au réseau.

Remarque : Le Pare-feu AVG n'est pas concu pour les plateformes serveur !

2 AVG
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Comment fonctionner le Pare-feu AVG

Dans AVG, le composant Pare-feu contrble I'ensemble du trafic transitant sur chaque
port de votre ordinateur. En fonction des régles définies, le Pare-feu évalue les
applications en cours d'exécution sur votre ordinateur (et qui cherchent a se
connecter a Internet/au réseau local) ou les applications qui essaient de se connecter
a votre ordinateur depuis I'extérieur. Pour chacune de ces applications, le Pare-feu
autorise ou interdit les communications transitant sur les ports réseau. Par défaut, si
I'application est inconnue (c'est-a-dire, aucune regle de pare-feu n'est définie), il
vous sera demandé d'autoriser ou de bloquer la tentative de communication.

Actions possibles du Pare-feu :

Autorise ou bloque automatiquement les tentatives de communication des
applications connus ou demande votre confirmation

Utilise des profils complets avec des régles prédéfinies en fonction de vos
besoins

Conserve une archive de tous les profils et parameétres définis

Change automatiguement de profil lors de la connexion a divers réseaux ou de
['utilisation de divers adaptateurs réseau

10.4.2. Profils de pare-feu

Le pare-feu vous permet de définir des regles de sécurité spécifiques suivant si
I'ordinateur est situé dans un domaine, s'il est autonome ou s'il s'agit d'un ordinateur
portable. Chacune de ces options appelle un niveau de protection différent, géré par
un profil particulier. En d'autres termes, un profil de pare-feu est une configuration
spécifique du composant Pare-feu. Vous pouvez utiliser plusieurs configurations
prédéfinies de ce type.

Profils disponibles

e Autoriser tout - un profil systéme de Pare-feu prédéfini par I'éditeur, qui
est toujours présent. Lorsque ce profil est activé, toute les communications
réseau sont autorisées et aucune regle de procédure de sécurité n'est
appliquée, de la méme maniére que si la protection du Pare-feu était
désactivée (par exemple, toutes les applications sont autorisées, mais les
paquets sont toujours vérifiés - pour désactiver complétement tout filtrage,
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vous devez désactiver le Pare-feu). Ce profil systéme ne peut pas étre
dupliqué ni supprimé et ses paramétres ne peuvent pas étre modifiés.

e Bloquer tout - un profil systéeme de Pare-feu prédéfini par le fabricant, qui
est toujours présent. Lorsque ce profil est activé, toutes les communications
réseau sont bloguées et I'ordinateur ne peut ni accéder a d'autres réseaux, ni
recevoir des communications provenant de I'extérieur. Ce profil systéme ne
peut pas étre dupliqué ni supprimé et ses parametres ne peuvent pas étre
modifiés.

e Profils personnalisés - générés a |'aide de |'Assistant de configuration du
Pare-feu. Un maximum de trois profils personnalisés peuvent étre générés
par le biais de I'Assistant :

o Ordinateur isolé — recommandé pour la plupart des ordinateurs a usage
privé directement connectés a Internet.

o Ordinateur inclus dans un réseau — recommandé pour les ordinateurs en
réseau local, par exemple dans les écoles ou les réseaux d'entreprise.
Etant donné que les ordinateurs en réseau sont généralement protégés
par d'autres éléments de sécurité, le niveau de protection est moins
élevé que dans d'autres profils.

o0 Réseau domestique — recommandé pour les ordinateurs reliés en réseau,
comme les trés petits réseaux d'entreprise connectés en poste a poste,
sans serveur central, par exemple.

o Ordinateur nomade - recommandé pour les ordinateurs portables. Un
ordinateur nomade, se connecte a Internet a partir de diverses sources
inconnues et non sécurisées (cyber café, chambre d'hotel,...). Ce profil
applique le plus haut niveau de sécurité.

Changement de profil

L'utilitaire Changement de profil permet au Pare-feu de changer automatiquement
de profil lorsqu'il détecte une activité sur un adaptateur réseau ou lorsque vous étes
connecté sur un certain type de réseau. Si aucun profil n'a été assigné a un zone de
réseau, a la prochaine connexion a cette zone, une boite de dialogue du Pare-feu
vous invitera a lui attribuer un profil.

Vous pouvez assigner des profils a toutes les interfaces réseau ou a toutes les zones
de réseau et définir des parametres complémentaires dans la boite de dialogue
Profils adaptateurs et réseaux, ou vous pouvez aussi désactiver cette
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fonctionnalité si vous ne désirez pas |'utiliser. Dans ce cas, quel que soit le type de la
connexion, le profil par défaut sera utilisé).

Les utilisateurs d'un ordinateur portable, par exemple, trouveront tres pratique cette
fonctionnalité, car ils utilisent plusieurs interfaces réseau pour se connecter (WiFi,
Ethernet, etc.). Si vous possédez un ordinateur de bureau et n'utilisez qu'un seul type
de connexion (par exemple, une connexion cablée a Internet), vous n'avez pas besoin
de vous soucier du basculement de profil, car vous ne |'utiliserez probablement jamais

10.4.3. Interface du Pare-feu
24 AVG Enterprise Q@

Fichier Composants Histarique  Outils  Aide

= Vous 8tes protége.
‘ AVG J Toutes les fonctions de securité fonctionnent et sont a jour.

Composant Pare-feu

LQ Présentation

“;ﬂl Pare-feu

Le composant Pare-Feu définit les régles visant 4 protéger votre ordinateur des menaces
EL extérieures {en géneéral, en provenance d'Internet) et & contriler {autoriser fbloguer) les
communications sur chaque port de réseau. Sile Pare-Feu détecte une tentative dintrusion, i

Q frehse & Fadfieizn la bloque immédiatement. et ne laisse pas lintrus accéder 4 votre ordinateur,
% e & frn @ Le Pare-feu est actif et totalement opérationnel. ¥ous Etes protégé contre les menaces
issues des réseaux externes.
Le Pare-feu est activé depuis : 11 minute(s) 27 seconde(s)
Paguets bloqués z
Total des paquets : 119

Pour plus dinformations, cliquez sur le menu Cutils | Paramétres -Pare-feu,

Paramétres -Pare-feu

Statistiques

Sélectionner le profil du Pare-feu : (@ Pare-feu activé
O Pare-feu désactivé
() Mode Urgence (stoppe tout trafich

Drdnateqr nclus dary

[ activer le mods jeu

Assistant de configuration ‘ Enregistrer les modifications: ‘ | Annuler |

Afficher la notification

L'interface du composant Pare-feu donne des informations de base sur la
fonctionnalité du composant, ainsi que des données statistiques sur le Pare-feu :

e Le pare-feu est activé depuis - temps écoulé depuis le dernier démarrage
du Pare-feu

e Paquets bloqués - nombre de paquets bloqués par rapport au nombre total
de paquets vérifiés

e Total des paquets - nombre total de paquets vérifiés au cours de I'exécution
du Pare-feu



Section Parameétres du pare-feu

e Sélectionner le profil du pare-feu - dans la liste déroulante, sélectionnez
un profil défini - deux profils sont disponibles en permanence (les profils par
défaut Autoriser tout et Bloquer tout), les autres profils sont insérés au
cours de I'exécution de I'Assistant de configuration du Pare-feu ou en
modifiant un profil dans la boite de dialogue Profils des paramétres du
Pare-feu.

e Etat du Pare-feu :

o Pare-feu activé - sélectionnez cette option pour autoriser la
communication avec les applications dont le jeu de regles est "Autorisé"
dans le profil de Pare-feu sélectionné

o Pare-feu désactivé - cette option désactive intégralement le Pare-feu
: I'ensemble du trafic réseau est autorisé sans aucune vérification.

o Mode Urgence (bloque tout le trafic Internet) - cette option bloque
I'ensemble du trafic sur chaque port réseau ; le Pare-feu fonctionne,
mais le trafic réseau est intégralement arrété

e Activer le mode jeu - Cochez cette case pour vous assurer que pendant
I'exécution d'applications plein écran (jeux, présentations PowerPoint, etc.),
le pare-feu n'affichera pas de questions sur le blocage des communications
ou des applications inconnues. Si une application inconnue tente de
communiquer par le réseau pendant ce temps, le pare-feu autorise ou
bloque automatiquement la tentative selon les parameétres définis dans le
profil actif.

Remarque : I'éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous étes amené a modifier la configuration
du Pare-feu, cliquez sur le menu Outils / Parameétres du Pare-feu et modifiez la
configuration du Pare-feu dans la boite de dialogue Parameétres avancés d'AVG qui
apparait.

Les boutons de commande disponibles sont :

e Assistant de configuration - cliquez sur le bouton pour lancer I'Assistant
de configuration du Pare-feu et laissez-vous guider, étape par étape,
pendant la procédure de configuration du composant Pare-feu

e Enregistrer - cliquez sur ce bouton pour enregistrer et appliquer les
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modifications entrées dans la boite de dialogue

e Annuler - cliquez sur ce bouton pour revenir a l'interface utilisateur AVG par
défaut (présentation des composants)

10.5. Scanner e-mail

10.5.1. Principes du Scanner e-mail

Le courrier électronique figure parmi les sources les plus courantes d'infection par
virus ou Cheval de Troie. Les techniques d'hameconnage (ou phishing) et d'envoi de
messages non sollicités en masse (spam) rendent la messagerie encore plus
vulnérable. Les comptes gratuits de messagerie offrent un risque élevé de réception
de mails malveillants, d'autant qu'ils utilisent rarement une technologie anti-spam et
qu'ils sont trés prisés des particuliers. Par ailleurs, en consultant des sites inconnus
depuis leur domicile et en fournissant leurs données personnelles (adresse e-mail, par
exemple) dans des formulaires en ligne, ces usagers contribuent a augmenter les
risques d'attaque par mail. Les sociétés utilisent généralement des comptes de
messagerie a usage professionnel et appliquent des filtres anti-spam et autres
moyens pour réduire ce risque.

Le composant Scanner e-mail se charge de vérifier chague message envoyé ou regu
afin de vous prémunir des dangers spécifiques aux systémes de messagerie. AVG est
compatible avec les principaux clients de messagerie du marché (comme MS Outlook,
The bat! ou Eudora) et avec tous les autres clients de messagerie de type SMTP/POP3
tels qu'Outlook Express. Il gére également les connexions cryptées de type SSL.

Remarque : AVG E-mail Scanner n'est pas congu pour les plateformes serveur !
Lorsque des virus sont détectés, ils sont immédiatement placés en Quarantaine.

Certains clients de messagerie sont capables de reconnaitre les messages contenant
du texte, certifiant que les mails envoyés et regus ont été analysés.
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10.5.2. Interface du Scanner e-mail
= AVG Enterprise E]@

Fichier Composants Historique Outils  Aide

= WYous étes protégé.

‘ AVG J Toutes les fonctions de securité fonctionnent et sont 3 jour,

Composant Scanner e-mail

I;E] Présentation Scanner e-mail analyse e courrier entrant et sortant & laide de plug-ins congus pour les
£ clients de messagerie les plus courants, Lorsqu'ils sont détectés, les virus sont confinés dans la
! I . quarantaine, Certains clients de messagerie sont capables de reconnaitre les messages
contenant du texte certifiant que les mails envoyés et recus ont £b& analysés.

r p
u Scanner e-mail

Cy, Analyse de Fordinateur
A Mise 3 @ scanner e-mail est actif.
1ge 4d jour
Mombre total de mails analysés 1]
Menaces identifiées et bloquées : o
Flug-ins installés : The Bat!, Microsoft Outlook

Pour accéder aux paramétres détailés, cliquez sur le menu Outils [ Paramétres avancés,

Paraméties -Scanner e-mail
[#linalyser les messages entranks)
[ analyser les messages sartants
Afficher licne de natification durant 'analyse des mails

| Enregistrer les modifications ‘ Annuler |

Afficher la notification

La boite de dialogue du composant Scanner e-mail décrit de fagon concise la
fonctionnalité du composant et signale son état actuel (Le composant Scanner e-mail
est actif.). Elle donne également les informations statistiques suivantes :

e Nombre total de mails analysés - nombre des messages vérifiés depuis le
dernier lancement du Scanner e-mail (si nécessaire, cette valeur peut étre
rétablie ; par exemple pour des besoins de statistiques : Rétablir la valeur)

e Menaces identifiées et bloquées - indique le nombre d'infections détectées
dans les messages depuis le dernier lancement de Scanner e-mail

e Protection de messagerie installée : informations sur le plug-in de
protection de messagerie adapté a votre client de messagerie installé par
défaut

Configuration standard du composant

Dans la partie inférieure de la boite de dialogue, une section intitulée Parameétres du
Scanner e-mail permet de modifier certaines fonctions élémentaires de la
fonctionnalité du composant :



e Analyser les messages entrants- cochez cette case pour instaurer |'analyse
de tous les courriers adressés a votre compte (choix activé par défaut et
fortement recommandé)

e Analyser les messages sortants : cochez cette case pour confirmer que
tous les messages envoyés a partir de votre compte doivent étre analysés (
par défaut, cette option est désactivée)

o Afficher l'icone de notification durant I'analyse des messages : pendant
I'analyse, le composant Scanner e-mail affiche une boite de dialogue
indiquant l'opération en cours (connexion au serveur, téléchargement d'un
message, analyse du message, etc.)

La configuration avancée du composant Scanner e-mail est accessible par le biais de
I'option de menu Outils/Paramétres avancés. Notez toutefois que cette tache
devrait étre réservée aux seuls utilisateurs expérimentés.

Remarque : I'éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,
sélectionnez le menu Outils / Parameétres avancés et modifiez la configuration
d'AVG dans la boite de dialogue Paramétres avancés d'AVG qui apparait.

Boutons de commande

Les boutons de commande disponibles dans l'interface du Scanner e-mail sont les
suivants :

e Enregistrer les modifications - cliquez sur ce bouton pour enregistrer et
appliquer les modifications apportées dans cette boite de dialogue

e Annuler - cliquez sur ce bouton pour revenir a l'interface utilisateur AVG par
défaut (présentation des composants)
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10.5.3. Détection du Scanner e-mail
28 AVYG Internet Security g@

Fichier Composants Historique Outils  Aide

VYous étes protégé.

AVG v - &
Jmemet Sﬂuﬂty Toutes les fonctions de sécurité fonctionnent et sont & jour.

Détection du Scanner e-mail

L:-E] eecniotion La liste est vide

G4, Analyse de Fordinateur

%A Mise a jour

Actualiser la liste

Alficher la notification

Dans la boite de dialogue Détection du Scanner e-mail (accessible via I'option de
menu Historique / Détection du Scanner e-mail) , vous verrez la liste de tous les
éléments détectés par le composant Scanner e-mail . Les informations suivantes
accompagnent chaque objet détecté :

o Infection- description (et éventuellement le nom) de I'objet détecté

e Objet - emplacement de I'objet

e Résultat - action effectuée sur I'objet détecté

e Type d'objet - type de I'objet détecté
Dans la partie inférieure de la boite de dialogue, sous la liste, vous trouverez des
informations sur le nombre total d'objets détectés répertoriés ci-dessus. Par ailleurs,
vous étes libre d'exporter la liste compléte des objets détectés dans un fichier (

Exporter la liste dans le fichier) et de supprimer toutes les entrées des objets
détectés (Vider la liste).



2 AVG

10.6. Licence
24 AVG Internet Security Q@

Eichier Composants Historique Qutils  Aide

= Yous étes protégé.
‘ AVG J Toutes les fonctions de securité fonctionnent et sont 4 jour,

Composant Licence

Présentation . _ . : " isx
L‘Q La Le composant Licence gére 'état actuel de votre licence. Le numéro de licence est lié & la
W Licence = wersion spécifique d AYG que wous possédez. Yeuillez vous assurer que vous avez saisi et
[ ) 3
e activé votre licence convenablement, sinon le logiciel ne sera pas correctement mis & jour et
Q Analyse de Iordinateur nous ne pourrons pas vous Fournir d'assistance technique.

[ZA Mise & jour @ Le composant Licence est actif. Le produit installé est AVG Internet Security.

Numéra de licence : LEESEERSEERES  EEE R E R SRR
Type de licence : version d'évaluation
Expiration de |a licence : lundi 31 mars 2008

MNombre de postes 1

Actions

Précédent

Copier le numéro de licence | | Commander maintenant Activer

Afficher la notification

L'interface du composant Licence fournit une description sommaire du
fonctionnement du composant et des informations sur son état actuel (le composant
Licence est actif.) et les renseignements suivants :

e Numéro de licence - précise le numéro de licence complet. Lorsque vous
saisissez un numéro de licence, vous devez le saisir exactement tel qu'il est
affiché. Pour des questions de commodité, la boite de dialogue Licence
contient le bouton Copier le numéro de licence : il suffit de cliquer sur ce
bouton pour copier le numéro de licence dans le Presse-papiers, vous pouvez
ensuite le coller a I'endroit souhaité (raccourci CTRL+V).

e Type de licence - indique |'édition de produit définie par votre numéro de
licence.

e Expiration de la licence - cette date détermine la durée de validité de la
licence. Pour continuer d'utiliser AVG aprés cette date, il est nécessaire de
renouveler votre licence. Le renouvellement peut étre réalisé en ligne sur le
site Web d'AVG.

e Nombre de postes - nombre de postes de travail sur lequel vous étes
autorisé a installer le produit AVG.


http://www.grisoft.com/doc/22/ww/crp/2
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Boutons de commande

e Copier le numéro de licence - cliquez sur le bouton pour insérer le numéro
de licence dans le Presse-papiers (identique a CTRL+C), puis collez-le la ou
vous le souhaitez

e Réactiver - affiche la boite de dialogue Activer AVG avec les données que
vous avez saisies dans la boite de dialogue Personnaliser AVG au cours du
processus d'installation. Dans cette boite de dialogue, vous indiquez votre
numéro de licence en lieu et place de la référence d'achat (le numéro indiqué
lors de !l'installation d'AVG) ou de votre ancien numéro (si vous installez une
mise a niveau du produit AVG, par exemple).

e Enregistrer maintenant - renvoie a I'adresse du site Web d'enregistrement
(www.avg.fr). Merci de compléter le formulaire d'enregistrement ; seuls les
clients ayant diiment enregistré leur produit AVG peuvent bénéficier de
['assistance technique gratuite.

e Précédent - cliquez sur ce bouton pour revenir a I'interface utilisateur AVG
par défaut (présentation des composants)

10.7. LinkScanner

10.7.1. Principes de LinkScanner

LinkScanner deux fonctionnalités, a savoir : AVG Active Surf-Shield et AVG
Search Shield.

Safe_Surf_feature) bloque les attaques par téléchargements cachés (exploits) en
s'assurant que les pages Web que vous visitez sont sécurisées au moment ol vous
allez cliquer sur le lien correspondant.

AVG Search Shield fonctionne avec les moteurs de recherche Google, Yahoo! et MSN
afin de prononcer un diagnostic en temps réel sur I'ensemble des résultats de
recherche et hotamment sur les encarts publicitaires. Pour cela, la fonction affiche
une icOne précisant le score obtenu en matiere de sécurisation pour chaque site.

Remarque : AVG Link Scanner n'est pas congu pour les plateformes serveur !


http://www.avg.fr
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10.7.2. Interface de LinkScanner

Le composant LinkScanner comprend deux éléments que vous pouvez activer/
désactiver dans l'interface du composant LinkScanner:

= AVG Enterprise E]@

Fichier Composants Historique ©utils  Aide

T Yous étes protégé.
‘ AVG J Toutes les fonctions de securité fonctionnent et sant a jour,

Composant LinkScanner

ug Présentation

Active Surf-Shield et Ava Search-Shield, AYG Active Surf-Shield blogue les attagues par
téléchargements cachés (exploits) en s'assurant que les pages Web que vous visitez sont
Q e dle e ater securisees au moment ol vous allez ciquer sur le lien correspondant, AYG Search-Shield
Fonctionne aver les moteurs de recherche Google, Yahoo et MSH afin de prononcer un
diagnostic en temps réel sur l'ensemble des résultats de recherche et natamment sur les

u LirkS cariner

; LinkScanner Fonctionne avec Internet Explorer et Firefox et comprend deux fonctions : VG

1A Mise a jour encarts publicicaires, Pour cela, |a fonckion affiche une icdine précisant le score obtenu en
matigre de séririsation none chane <ite

@ Le composant LinkScanner est actif.

Paramétres

Statistiques

[¥]activer Al Search-Shield fredémarrage du navigateor Web requis)

Activer A¥G Active Surf-Shield
[activer I'snvoi de rapports AYG concernant les sikes Web utilisant des exploits

pirat

| Enregistrer les modifications

‘ Annuler |

Afficher la notification

e ActiverActiver SearchShield - (paramétre activé par défaut) : icOnes de
notification portant sur les recherches effectuées dans Google, Yahoo ou
MSN ; le contenu des sites renvoyés par ces moteurs de recherche a été
préalablement vérifié.

e Activer AVG Active Surf-Shield : (paramétre activé par défaut) : protection
active (en temps réel) contre les sites hébergeant des exploits, lors de la
demande d'accés. Les connexions a des sites malveillants et leur contenu
piégé sont bloqués au moment ou I'utilisateur demande a y accéder via un
navigateur Web (ou toute autre application qui utilise le protocole HTTP).

e Activer le rapport a AVG des sites Web utilisant des exploits - cochez
cette case pour permettre le retour d'informations sur les exploits et
sites frauduleux identifiés par les utilisateurs via les fonctions Safe
Surf et Safe Search , et alimenter la base de données d'informations sur les
activités malveillantes sur Internet.
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10.7.3. AVG Search-Shield

Lorsque vous naviguez sur Internet en ayant pris soin d'activer AVG Search-Shield,
une vérification s'effectue sur tous les résultats de recherche retournés par la plupart
des moteurs de recherche comme Yahoo!, Google, MSN, etc. sont analysés. Grace a
cette vérification de liens et au signalement des mauvais liens, les liens dangereux ou
suspects sont systématiquement signalés dans la barre d'outils de sécurité d'AVG
avant que vous ne les ouvriez. Vous naviguez ainsi en toute sécurité uniguement
dans des sites Web sécurisés.

Lorsqu'un lien proposé dans une page de résultats de recherche fait I'objet d'une
évaluation, une icbne particuliere apparait pour indiquer qu'une vérification du lien
est en cours. Une fois I'évaluation terminée, l'icone d'information appropriée
s'affiche :

»{ La page associée est sécurisée (avec le moteur de recherche Yahoo! intégré
a la barre d'outils de sécurité d'AVG cette icbne ne sera pas affichée).

La page associée ne contient pas de menaces, mais parait néanmoins
suspecte ( son origine comme son objet n'est pas explicite. Il est par
conséquent préférable de ne pas I'utiliser pour les achats électroniques, etc.).

B La page associée au lien semble fiable, mais contient des liens vers des
pages dont le contenu est dangereux ou dont le code est suspect méme s'il ne
présente pas de menaces directes pour le moment.

Ll La page associée contient des menaces actives ! Pour votre propre sécurité,
vous n'étes pas autorisé a visiter la page.

& La page associée n'étant pas accessible, elle ne peut pas faire I'objet d'une
analyse.

Le fait de placer le pointeur sur une icone d'évaluation permet d'obtenir des
informations sur le lien en question. Ces informations fournissent des renseignements
supplémentaires sur la menace éventuelle, I'adresse IP du lien et la date de 'analyse
effectuée par AVG:



$AVG v,

Sécurisé : cette page ne contient aucune menace
active.

Explication:
Il serait prudent d'utilizer cette page.
| Adreszse IP:01.102.174.2
Anzlysé le: 020408 23:22:40
| (1.14 secondes pour analyser cette page)

Les notes sontdonnés s par 4G, 81 vous §tes propristairs d'un site, mersl da
contactsr 4G Technologls s pour da plus amples Informations.

cliguez ici

10.7.4. AVG Active Surf-Shield

Cette protection puissante bloque le contenu malveillant de toute page Web que vous
étes sur le point d'afficher et empéche son téléchargement sur l'ordinateur. Lorsque
cette fonction est activée, cliquer sur un lien ou saisir une adresse URL menant a un
site dangereux, bloque automatiquement l'ouverture de la page Web correspondante
prévenant toute infection. Il est important de garder en mémoire que les pages Web
contenant des exploits peuvent infecter votre ordinateur au détour d'une simple visite
du site incriminé. Pour cette raison, quand vous demandez a consulter une page Web
dangereuse contenant des exploits et d'autres menaces sérieuses, |la barre d'outils
de sécurité AVG n'autorisera pas votre navigateur a I'afficher.

Si vous rencontrez un site Web malveillant, la barre d'outils de sécurité AVG vous
le signalera depuis votre navigateur en affichant un écran comparable a celui-ci :

& AVG it
Dangereux : cette page contient des menaces
actives.

Catégorie de risque: Cracks site

| Hom du risque: wewnwarezclient.com

W Adresse [P: 66 .45 237 .09

Analysé le: 03/04/08 23:20:02

(0.16 secondes pour analyser cette page)

Lesnotes sontdonnds s par 4G, 51 vous §ts s propristairs d'un sits, mercl de
contacter 4vG Technologlss pour de plus am ples Inform ations.

cliguez ici

Si malgré cette mise en garde vous maintenez votre souhait de visiter la page
infectée, le lien vers la page est mis a disposition, mais la navigation n'est pas
recommandée.
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10.8. Bouclier Web

10.8.1. Principes du Bouclier Web

Le Bouclier Web est une protection résidente en temps réel ; il analyse le contenu
des pages Web visitées (et les fichiers qu'elles contiennent) avant qu'elles ne soient
affichées dans le navigateur ou téléchargées sur I'ordinateur.

Lorsque le Bouclier Web détecte la présence de scripts Java dangereux dans la
page demandée, il bloque son affichage. Il peut aussi reconnaitre les codes
malveillants contenus dans une page et arréter immédiatement le téléchargement
afin que ces codes ne s'infiltrent pas dans I'ordinateur.

Remarque : le Bouclier Web AVG n'est pas concu pour les plateformes serveur !

10.8.2. Interface du Bouclier Web

L'interface du composant Bouclier Web décrit le comportement de ce type de
protection. Vous trouverez par la suite plus d'informations sur I'état actuel du
composant (Le bouclier Web est actif et totalement opérationnel. ). Dans la partie
inférieure de la boite de dialogue, vous trouverez des options d'édition élémentaires
pour ce composant.

Configuration standard du composant

En premier lieu, vous avez le choix d'activer ou de désactiver le Bouclier Web en
cochant la case Activer le Bouclier Web. Cette option est sélectionnée par défaut :
le composant Bouclier Webest donc actif. Si toutefois, pour une raison valable, vous
deviez modifier ces parameétres, nous vous recommandons de laisser ce composant
actif. Lorsque la case est cochée et que le Bouclier Web est en cours d'exécution,
des options de configuration supplémentaires sont proposées, que vous pouvez
modifier sous deux onglets :

e Web - permet de modifier la configuration du composant chargé d'analyser le
contenu des sites Web. L'interface d'édition propose plusieurs options de
configuration élémentaires, décrites ci-apres :
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4 AVG Enterprise E]@

Fichier Composants Historique  Qutils — Aide

Yous éles protége.

‘ AVG \/ Toutes les fonctions de sécurité fonctionnent et sont 4 jour.

Composant Bouclier Web

-}l Présentation & m : i
“‘g L= Bouclier Web empéche le téléchargement accidentel ou 'échange de fichiers infectés
"E‘ par messagetie instantanée.

u Bouclier Web

q Analyze de I'ordinateur

W Mise a jour @ Bouclier Web est actif et totalement opérationnel.

Activer le Bouclier web

Web | Messagetie instantanée

Paramétres standard Web
Protection Web
[C]vérifier les archives
Analyser les programmes potentiellement dangereux et les spywares
Statistiques Utiliser I'analyse heuristique
Taille max. de fichier 4 analyser
—f————————————— Z200Kno

‘ Enregistrer les modifications | | Annuler |

Afficher la notification

o Protection Web - cette option confirme que le Bouclier Web doit

analyser le contenu des pages Web. Si elle est activée (par défaut), vous
pouvez activer/désactiver les options suivantes :

L Vérifier les archives - analyse le contenu des archives éventuelles
contenues dans la page Web a afficher

x Analyser les programmes potentiellement dangereux -
recherche la présence éventuelle de programmes potentiellement
dangereux (exécutables fonctionnant comme des codes espions ou
des spywares) inclus dans la page Web a afficher

tx Utiliser I'analyse heuristique - analyse le contenu de la page a
afficher en appliquant la méthode heuristique (émulation dynamique
des instructions de I'objet analysé dans un environnement
informatique virtuel - voir le paragraphe Principes de I'Anti-Virus)

tx Taille maximale de fichier a analyser - si des fichiers inclus
figurent dans la page affichée, vous pouvez aussi analyser leur
contenu avant de les télécharger sur l'ordinateur. Notez cependant
que l'analyse de fichiers volumineux peut prendre du temps et
ralentir considérablement le téléchargement de la page Web. Utilisez
le curseur pour fixer la taille de fichier maximale que le Bouclier
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Web peut prendre en charge. Méme si le fichier téléchargé est plus
volumineux que le maximum spécifié et ne peut donc pas étre
analysé par le Bouclier Web, vous restez protégé : si le fichier est
infecté, le Bouclier résident le détecte immédiatement.

e Messagerie instantanée : permet de modifier les paramétres du composant
portant sur I'analyse de la messagerie instantanée (par exemple, ICQ, MSN
Messenger, Yahoo...).

2 AVG Enterprise E]@

Fichier Composants Historigue  ©utils  Aide

= Vous étes protégé.
J AVG ¢ Toutes les fonctions de securité fonctionnent et sont & jour.

Composant Bouclier Web

I;E] Présentation

Le Bouclier Web empéche le kéléchargement accidentel ou 'Echange de fichiers infectés
‘\’E‘ par messagetie instantanée,

fr;g Boucler wWeb

G}, Analyse de I'ordinateur

@ Mise a jour @l Bouclier Web est actif et totalement opérationnel.
Activer le Bouclier Web

Web | Messagerie instantange

Paramétres standard Web
Protection Web
[ vérifier les archives
Analyser les programmes potentiellement dangereus et les spywares
Utiliser I'analyse heuristique
Taille max. de Fichier 3 analyser

B e —{1 1] <

‘ Enregistrer les modifications

| Annler

Afficher la notification

o Protection de la messagerie instantanée - cochez cette case si vous
voulez que le Bouclier Web vérifie que les communications en ligne sont
exemptes de virus. Si l'option est activée, vous pouvez préciser
I'application de messagerie instantanée a contréler (actuellement, AVG
8.5 Anti-Virus plus Pare-feu prend en charge les applications ICQ,
MSN et Yahoo).

Remarque : [|'éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,
sélectionnez le menu Outils / Parameétres avancés et modifiez la configuration
d'AVG dans la boite de dialogue Paramétres avancés d'AVG qui apparait.




Boutons de commande

Les boutons de commande disponibles dans l'interface du Bouclier Web sont

e Enregistrer - cliquez sur ce bouton pour enregistrer et appliquer les
modifications entrées dans la boite de dialogue

e Annuler - cliquez sur ce bouton pour revenir a l'interface utilisateur AVG par
défaut (avec la présentation générale des composants)

10.8.3. Détection Bouclier Web

Bouclier Web - 1l analyse le contenu des pages Web visitées (et les fichiers qu'elles
contiennent) avant qu'elles ne soient affichées dans le navigateur ou téléchargées sur
I'ordinateur. Vous serez immédiatement informé grace a la boite de dialogue suivante
si une menace est détectée :

24 Bouclier Web alerte

Accédé Fichier est infecté

'i menace détectée !
8 Nom du fichier: i, eicar. orgdownload,/eicar. com

Hom de la menace: ‘iz identifié EICAR_Test
Plus dinformations sur cette menace ...

Afficher les détails

La page Web suspecte ne sera pas ouverte, et la détection de la menace sera
consignée dans la liste des Objets trouvés par Bouclier Web(, qui est accessible
via le menu systéme Historique / Objets trouvés par Bouclier Web).

10.9. Bouclier résident

10.9.1. Principes du Bouclier résident

Le Bouclier résident analyse les fichiers lorsqu'ils sont copiés, ouverts ou
enregistrés. S'il détecte un virus dans un fichier, il interrompt I'opération en cours et
ne donne pas ainsi la possibilité au virus de s'activer. Le Bouclier résident, chargé
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dans la mémoire de I'ordinateur au cours du démarrage du systéme, fournit
également une protection vitale des zones systeme de |'ordinateur.

10.9.2. Interface du Bouclier résident
=4 AVG Enterprise E]@

Eichier Composants Historique Qutils  Aide

= Yous étes protégé.

‘ AVG J Toutes les fonctions de sécurité fonctionnent et sont 4 jour,

Composant Bouclier résident
-}l Présentati . ; ;
""g resentation f Bouclier résident analyse les fichiers au fur et & mesure quils sont copiés, ouverts ou
|’\ enregistrés. Taut virus dékectd ne peut plus s'activer. Il Fournit également une protection vitale
/4 des zones systéme de votre ordinateur,

\Lﬂj Bouclier résident

Q Analyse de 'ordinateur

W Mise a jour @ Le Bouclier résident est actif et pleinement opérationnel.

Bouclier résident Fonctionne depuis 13 minutets) 29 seconde(s)

Menaces identifiges et bloguées : [u]

Pour accéder aux paramétres détailés, cliquez sur le menu Outils | Paramétres avancés,

Statistiques Paramétres -Bouclier résident

[ 8mucher residznt acti
O Supprimer automatiquement les menaces |:| Diétecter les cookies

(%) Me demander avant de supprimer lss menaces

Gérer les exceptions | Enreqistrer les modifications | | Annuler |

Afficher la notification

Outre une présentation des données statistiques les plus importantes et de I'état
actuel du composant (Le Bouclier résident est actif et entierement opérationnel),
I'interface du Bouclier résident fournit également les valeurs des paramétres
fondamentaux du composant. Les données statistiques fournies sont les suivantes :

e Le Bouclier résident est actif depuis- indique le temps écoulé depuis le
lancement du composant

e Menaces identifiées et bloquées - nombre d'infections détectées dont
I'ouverture ou I'exécution a été bloquée (si nécessaire, cette valeur peut étre
rétablie ; par exemple pour des besoins de statistique : Rétablir la valeur)

Configuration standard du composant

Dans la partie inférieure de la boite de dialogue figure la section Parameétres du
Bouclier résident, ou vous pouvez éditer les parametres de base du composant (
comme pour tous les autres composants, la configuration détaillée est accessible via
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la commande Paramétres avancée du menu systeme Fichier).

L'option Le Bouclier résident est actif permet d'activer ou désactiver la protection
résidente. Par défaut, cette fonction est activée. Si la protection résidente est activée,
vous pouvez définir plus précisément la maniére dont les infections détectées sont
traitées (c'est-a-dire supprimées) :

o automatiquement (Supprimer automatiquement toutes les menaces)

o ou seulement aprés accord de |'utilisateur (Me demander avant de
supprimer les menaces)

Cette option n'a pas d'impact sur le niveau de la sécurité, mais refléte uniqguement les
préférences utilisateur.

Dans les deux cas, vous conservez la possibilité de supprimer automatiquement
les cookies. Dans certaines circonstances, vous pouvez activer cette option pour
appliquer le niveau de sécurité le plus élevé. Notez que cette option est désactivée
par défaut. (cookies : des portions de texte envoyées par un serveur a un navigateur
Web et renvoyées en l'état par le navigateur chaque fois que ce dernier accéde au
serveur. Les cookies HTTP servent a authentifier, a suivre et a gérer certaines
informations sur les utilisateurs telles que leurs préférences en matiére de site ou le
contenu de leurs paniers d'achat électroniques).

Remarque : ['éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,
sélectionnez le menu Outils / Parameétres avancés et modifiez la configuration
d'AVG dans la boite de dialogue Paramétres avancés d'AVG qui apparait.

Boutons de commande

Les boutons de commande disponibles dans l'interface du Bouclier résident sont :

e Gérer les exceptions - ouvre la boite de dialogue Répertoires exclus du
Bouclier résident ol vous pouvez définir les dossiers a ne pas inclure dans la
recherche du Bouclier résident

e Enregistrer les modifications - cliquez sur ce bouton pour enregistrer et
appliquer les modifications apportées dans cette boite de dialogue

e Annuler - cliquez sur ce bouton pour revenir a l'interface utilisateur AVG
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par défaut (présentation des composants)

10.9.3. Détection du Bouclier résident

Le composant Bouclier résident analyse les fichiers lorsqu'ils sont copiés, ouverts
ou enregistrés. Lorsqu'un virus ou tout autre type de menace est détecté, vous étes
averti immédiatement via la boite de dialogue suivante :

}Alerte duBouclier résident

Accédé Fichier est infecté

'i _ menace détectée !
- Hom du fichier: C:ADocuments and SettingzhadminsDesktopeicar.

com

Hom de la menace: ‘iruz identifié EICAR_Test
Détecte & louverture.
Plus dinformations sur cette menace ...

[ Supprimer la menace en tant quiutiizateur avance

| Fiéparer | | Placer en quarantaine
Afficher les détails

Cette boite de dialogue fournit des informations sur la menace détectée et vous invite
a décider d'une action a prendre :

| Ignarer

e Réparer : si la réparation est possible, AVG va nettoyer automatiquement le
fichier infecté ; cette option est I'action recommandée

e Placer en quarantaine : le virus sera placé dans la Quarantaine d'AVG

e Ignorer : nous vous recommandons fortement de ne PAS utiliser cette option
sauf si vous avez une trés bonne raison de le faire !



24 AVG Internet Security Q@

Fichier Composants Historiqgue Outils  Aide

Yous étes protége.

AVG I s l
_Imernet SE(l.ll'lty J Toutes les fonctions de sécurité fonctionnent et sont & jour,

Détection du Bouclier résident

L.Q Présentation

Infection Obijet
Q Analyse de Iordinateur 4 Virus identifié EICAR_Test  C:\Documents and SettingsiadminiLocal SettingsiTemporary Internet FilesiConte
W Mise & jour
Statistiques
B 1l | (2]

Iy a1 enregistrements dang la liste

Actions supplémentaires : Exporter |a liste dans le fichier, Wider |a liste

| Actualizer |a liste | llprimel les menaces sélectionn

Supprimer toutes les menaces| Précedent |

Afficher la notification

La détection du Bouclier résident répertorie les objets détectés par le Bouclier
résident comme étant dangereux, puis réparés ou déplacés en quarantaine. Les
informations suivantes accompagnent chaque objet détecté :

o Infection- description (et éventuellement le nom) de I'objet détecté

Objet - emplacement de I'objet

Résultat - action effectuée sur I'objet détecté

Type d'objet - type de |'objet détecté

Processus - action réalisée pour solliciter I'objet potentiellement dangereux
en vue de sa détection

Dans la partie inférieure de la boite de dialogue, sous la liste, vous trouverez des
informations sur le nombre total d'objets détectés répertoriés ci-dessus. Par ailleurs,
vous étes libre d'exporter la liste compléte des objets détectés dans un fichier (
Exporter la liste dans le fichier) et de supprimer toutes les entrées des objets
détectés (Vider la liste). Le bouton Actualiser Ia liste permet de rafraichir la liste
des menaces détectées par le Bouclier résident. Le bouton Précédent vous permet
de basculer vers I'Interface utilisateur AVG par défaut (apergu des composantes).

2 AVG
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10.10. Mise a jour

10.10.1. Principes du composant Mise a jour

Aucun logiciel de sécurité ne peut garantir une protection fiable contre la diversité des
menaces a moins d'une mise a jour réguliére. Les auteurs de virus sont toujours a
I'aff(t de nouvelles failles des logiciels ou des systémes d'exploitation. Chaque jour
apparaissent de nouveaux virus, malwares et attaques de pirates. C'est pour cette
raison que les éditeurs de logiciels ne cessent de diffuser des mises a jour et des
correctifs de sécurité visant a combler les vulnérabilités identifiées.

C'est pourquoi il est essentiel de mettre régulieérement a jour votre produit
AVG!

L'objet du composant Mise a jour est de vous aider a gérer la régularité des mises a
jour. Dans ce composant, vous pouvez planifier le téléchargement automatique des
fichiers de mise a jour par Internet ou depuis le réseau local. Les mises a jours de
définitions de virus fondamentales doivent étre exécutées quotidiennement si
possible. Les mises a jour du programme, moins urgentes, peuvent se faire sur une
base hebdomadaire.

Remarque : veuillez lire attentivement le chapitre Mises a jour AVG pour plus
d'informations sur les différents types et niveaux de mises a jour.
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10.10.2. Interface du composant Mise a jour
= AVG Enterprise E]@

Fichier Composants Historique Outils  Aide

= WYous étes protégé.

‘ AVG J Toutes les fonctions de securité fonctionnent et sont 3 jour,

Composant Mise a jour

I;E] Présentation .y Mise & jour gére les mises & jour automatiques d'aYG depuis Internet ou un réseau local.
3 . ] Pour Etre certain de disposer des derniers fichiers de mise 4 jour, il est recommandé de créer
\LJ tize & jour une tache de mise & jour afin de vérifier les mises & jour critiques directement sur Internet et &

intervalle régulier {au moins, une Fois par jour). La mise & jour du produit AYG est vitale si vous
Q Analyse de I'ordinateur désirez maintenir une pratection optimale de votre ordinateur contre les virus,

A Mise & jour 8@ Le composant Mise 3 jour est actif.

Detniére mise & jour
Yersion de la base de données virale : 269.21. 411313
Prochaine mise & jour prévue ; samedi § mars 2008, 1409

Pour accéder aux paramétres détailés, cliquez sur le menu Outils [ Paramétres avancés,

Paraméties -Mise a jour

Exeruter les mises 3 jour anfomatiques:
(& Réguligrement O A inkervalle spécifigus

| Enregistrer les madifications

‘ Annuler |

Afficher la notification

L'interface de Mise a jour affiche des informations sur la fonctionnalité du composant
et son état actuel (Le composant Mise a jour est actif), ainsi que des données
statistiques :

e Derniére mise a jour - précise la date et I'heure a laquelle la base de
données a été mise a jour

e Version de la base de données virale - spécifie le numéro de la version la
plus récente de la base de données ; ce nombre est incrémenté a chaque mise
a jour de la base de données

Configuration standard du composant

Dans la partie inférieure de la boite de dialogue, section Paramétres - Mise a jour,
vous pouvez modifier les régles appliquées au lancement des mises a jour. Vous
pouvez choisir de télécharger automatiquement les fichiers de mise a jour (Exécuter
les mises a jour automatiques) ou simplement a la demande. Par défaut, I'option
Exécuter les mises a jour automatiques est activée (option recommandée). Le
téléchargement régulier des fichiers de mise a jour les plus récents est un facteur
vital pour les performances de tout logiciel de sécurité.
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Il est possible de préciser le moment auquel exécuter la mise a jour :
o Réguliérement - définissez la périodicité
o A intervalle spécifique - définissez le jour et la date

Par défaut, la mise a jour a lieu toutes les 4 heures. Il est généralement recommandé
de conserver les paramétres par défaut et de ne les modifier qu'en cas d'absolue
nécessité.

Remarque : ['éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,
sélectionnez le menu Outils / Parameétres avancés et modifiez la configuration
d'AVG dans la boite de dialogue Paramétres avancés d'AVG qui apparait.

Boutons de commande

Les boutons de commande disponibles dans l'interface du Mise a jour sont :

e Mise a jour - exécute une mise a jour immédiate

e Enregistrer les modifications - cliquez sur ce bouton pour enregistrer et
appliquer les modifications apportées dans cette boite de dialogue

e Annuler - cliquez sur ce bouton pour revenir a l'interface utilisateur AVG_ par

défaut (présentation des composants)

10.11. Barre d'outils de sécurité AVG

La barre d'outils de sécurité AVG est concue pour fonctionner avec MS Internet
Explorer (version 6.0 ou supérieure) et avec Mozilla Firefox (version 1.5 ou
supérieure).

Remarque : la Barre de sécurité AVG n'est pas concue pour les plateformes serveur !

Une fois installée, la barre d'outils de sécurité AVG apparait par défaut sous la
barre d'adresse de votre navigateur :

& AVG - w | Search | g Active Surf-Shield | §4 Search-Shield | @l AYG Info =

2 AVG
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La barre d'outils de sécurité AVG comprend les éléments suivants :

e Icone du logo AVG - donne acces aux éléments généraux de la barre
d'outils. Cliquez sur le logo afin d'étre redirigé vers le site Web d'AVG (www.
avg.com). Un clic sur le pointeur situé en regard de I'icone AVG donne accés
aux éléments suivants :

o Informations sur la barre d’'outils - un lien vers la page d'accueil de
la barre d'outils de sécurité AVG qui contient des informations
détaillées sur la protection de la barre d'outils

o Lancement d'AVG 8.0 - ouvre l'interface utilisateur AVG 8

o Options - ouvre une boite de dialogue de configuration vous permettant
d'adapter les paramétres de la barre d'outils de sécurité AVG a vos
besoins. La boite de dialogue comprend deux pages d'onglet :

1 Générales - sous cet onglet, vous trouverez deux sections appelées
Boutons et Notes.

La section Boutons vous permet de définir quels boutons sont visibles
ou masqués dans la barre d'outils de sécurité AVG. Par défaut, tous
les boutons sont visibles.

La section Notes permet de déterminer le type de notes que vous
souhaitez voir dans les résultats de vos recherches. Par défaut, toutes
les notes sont visibles, mais vous pouvez masquer certaines d'entre
elles (lors des recherches a partir de la zone de recherche Yahoo!, seuls
les résultats sécurisés sont affichés ).


http://www.avg.com
http://www.avg.com
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Options E

General | Advanced|

EButtons

Custarnize which buttons are shown on &G Toolbar:
Surf Safe
Search Shield
B Info
Get Mare!

Fiatings

Custamize which type of ratings Search Shield will shaw on the
zearch results pages:

Safe [Green)

Ouestionable [vellow)

Risky [Orange]

Urknawn [Gray) Learn more...

[ ok [ cence |

t Avancé - dans la page de cet onglet, vous pouvez modifier les
fonctions de la protection de la barre d'outils de sécurité AVG. Par
défaut, toutes les fonctions d'AVG Search-Shield et d'AVG Active
Surf-Shield sont activées.

Options E

| General | Advanced

Advanced options

Select the protections you would like to use within the Toolbar
fram the listed below:

AYG Search-Shield

AYG Active Surf-Shield

Learn more... [ 0K H Cancel ]

o Mise a jour - recherche les nouvelles mises a jour pour la barre
d’'outils de sécurité AVG

o Aide - regroupe les fonctions permettant d'ouvrir le fichier d'aide, de
contacter le support technique d'AVG ou de consulter les informations
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sur la version en cours de la barre d'outils

Zone de recherche Yahoo! - un moyen facile et sécurisé pour parcourir le
Web a l'aide de Yahoo! . Saisissez un mot ou une expression dans la zone de
recherche, puis cliquez sur Rechercher pour lancer la recherche directement
sur le serveur Yahoo!, quelle que soit la page affichée. La zone de recherche
récapitule I'historique des recherches. Les recherches effectuées via la zone de
recherche sont analysées par la protection AVG Search-Shield.

Bouton AVG Active Surf-Shield - ce bouton (actif/inactif) contrble I'état de
la protection AVG Active Surf-Shield

Bouton AVG Search-Shield - ce bouton actif/inactif controle I'état de la
protection AVG Search-Shield

Bouton Infos sur AVG - fournit des liens vers des informations de sécurité
importantes sur le site Web d'AVG (www.avg.fr)


http://www.avg.com
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f,*" 11. Parameétres avancés d'AVG
4 La boite de dialogue de configuration avancée d'AVG 8.5 Anti-Virus plus Pare-feu a

pour effet d'ouvrir une nouvelle fenétre intitulée Parameétres avancés d'AVG. Cette
fenétre se compose de deux parties : la partie gauche présente une arborescence qui
permet d'accéder aux options de configuration du programme. Sélectionnez le
composant dont vous voulez corriger la configuration (ou celle d'une partie
spécifigue) pour ouvrir la boite de dialogue correspondante dans la partie droite de la
fenétre.

11.1. Affichage

Le premier élément de I'arborescence de navigation, Affichage, porte sur les
parametres généraux de l'interface utilisateur AVG et sur des options élémentaires du
comportement de |'application :

24 Paramétres avancés d'AVG @
§_u Affichage
%_u Tgnorer les erreurs Sélection de la langue
5 %_u IMainkenance L'application doit 8tre redémarrée pour appliquer le changement de langue
%_u Exceptions PIJP Sélectionner la langue de linterface utilisateur :
+ é_u Anti-spam Frangais v

£ é_u Bouclier Web
%_u LinkScanner

+ §5’, Analyses
+-lg% Programmations

Motifications par info-bulles dans la bamre d'état

- §_u Scanner e-mail Afficher les notifications dans la barre d'état

5 %_u Bouclier résident Afficher les notifications de mise & jour dans la barre d'état,
%_u Anki-R ookkit Afficher les notifications d'analyse dans la barre d'état,
+ é_u Mise 3 jour Afficher les notifications sur le Bouclisr résident dans la barre d'état (action automatique),

[] afficher les notifications sur le changement d'état des composants,
Afficher les notifications sur le Pare-feu dans la barre d'état,

Afficher les notifications sur le Scanner e-mail dans la barre d'état,

T

Sélection de la langue

La section Sélection de la langue permet de choisir dans le menu déroulant la
langue qui sera utilisée dans I'ensemble de I'interface utilisateur AVG. La liste
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déroulante ne propose que les langues préalablement choisies au cours du processus
d'installation (voir le chapitre Installation personnalisée - Sélection des composants).
Pour que le changement de langue prenne effet, vous devez redémarrer l'interface
utilisateur comme suit :

e Sélectionnez une langue, puis confirmez votre choix en cliquant sur le bouton
Appliquer (angle inférieur droit)

e Cliquez sur le bouton OK pour fermer la boite de dialogue Paramétres
avancés d'AVG

e Fermez l'interface utilisateur AVG a l'aide de I'option Fichier/Fermer du menu
systéme

e Ouvrez de nouveau l'interface utilisateur AVG de I'une des maniéres
suivantes : double-cliquez sur I'icone de la barre d'état systéme AVG, double-
cliquez sur l'icOne AVG située sur le Bureau ou ouvrez le menu Démarrer/
Tous les programmes/AVG 8.0/Interface utilisateur AVG (voir le
chapitre Accés a l'interface utilisateur). L'interface utilisateur s'affiche alors
dans la langue que vous avez choisie.

Notifications par info-bulles dans la barre d'état

Dans cette section, vous pouvez désactiver |'affichage des info-bulles concernant
I'état de I'application. Par défaut, les notifications s'affichent et il est recommandé de
conserver cette configuration. Les info-bulles signalent généralement des
changements d'état de composants AVG a prendre en considération.

Si toutefois, pour une raison particuliére, vous souhaitez ne pas afficher ces
notifications ou en afficher seulement quelques-unes (les notifications liées a un
composant déterminé d'AVG, par exemple), vous pouvez indiquer vos préférences en
cochant/désélectionnant les options suivantes :

o Afficher les notifications dans la barre d'état systéme - par défaut,
activée (cochée) ; les notifications s'affichent. Désélectionnez cette option
pour désactiver |'affichage de toutes les notifications par info-bulles.
Lorsqu'elle est active, vous pouvez sélectionner les notifications qui doivent
s'afficher :

o Afficher des notifications dans la barre d'état systéme concernant
la mise a jour - indiquez s'il faut afficher les informations sur le
lancement de la mise a jour AVG, la progression et la fin du processus ;



o Afficher des notifications dans la barre d'état systéme concernant
I'analyse - indiquez s'il faut afficher les informations sur le lancement
automatique de 'analyse programmée, sa progression et ses résultats ;

o Afficher des notifications dans la barre d'état systéme concernant
le Bouclier résident - indiquez s'il faut afficher ou supprimer les
informations sur les processus d'enregistrement, de copie et d'ouverture
de fichier ;

o Afficher les notifications concernant le changement d'état des
composants - indiquez s'il faut afficher des informations sur I'activité/
arrét d'activité des composants ou les problémes éventuels. Lorsque
cette option signale un état d'anomalie dans un composant, elle a la
méme fonction d'information que I'icone dans la barre d'état systeme
(changement de couleur) signalant un probléme lié a un composant
AVG.

o Afficher des notifications dans la barre d'état systéme concernant
le Pare-feu - décidez s'il faut afficher les informations concernant les
processus et le statut du Pare-feu (par exemple, les avertissements sur
I'activation/la désactivation d'un composant, les éventuels goulets
d'étranglement, etc.).

o Afficher des notifications dans la barre d'état systéme concernant
le Scanner e-mail - indiquez s'il faut afficher les informations sur
I'analyse de tous les messages entrants et sortants.

2 AVG
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11.2. Ignorer les erreurs

Dans la boite de dialogue Ignorer les erreurs des composants, vous pouvez
cocher les composants dont vous ne souhaitez pas connaitre |'état :

. . . (=1
24 Paramétres avancés d'AVG - @
{;:u Affichage
{;:v Tanorer les erreurs Ignorer les erreurs des composants
= Maintenance Le message d'erreur ou l'avertissement des composants sélectionnés sera ignoré

Exceplions PLP

=
i=| Bouclier Web
{;:, LinkScanner

Anti-sparm

@‘ Analyses Compo.sant ,
i Programmations O Ant!—Rootht
= Scanner e-mail O Ant!-spam
=] Bouclier résident O Rnt!—sF-yware
] ant-Raotkit L Anti-virus
= [ Boudlier résident
= M= 8 J00r [ Bouclier web
|:| Licence
] uinkscanner
] Mise & jour

Pare-feu

] scanner e-mail
] system Todls

0 [ e [ s

Par défaut, aucun composant n'est sélectionné dans cette liste. Dans ce cas, si |'état
d'un des composants est incorrect, vous en serez immédiatement informé par le biais
des éléments suivants :

e icone de la barre d'état systéme - si tous les composants d'AVG
fonctionnent correctement, I'icbne apparait en quatre couleurs ; cependant, si
une erreur se produit l'icone apparait avec un point d'exclamation de couleur
jaune,

e description du probléme existant dans la section relative a I'état de sécurité
de la fenétre principale d'AVG

Il peut arriver que pour une raison particuliére, vous soyez amené-a désactiver
provisoirement un composant (cela n'est pas recommandé ; vous devez toujours
veiller a maintenir les composants activés et appliquer la configuration par défaut).
Dans ce cas, l'icbne dans la barre d'état systéme signale automatiquement une erreur
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au niveau du composant. Toutefois, il est impropre de parler d'erreur alors que vous
avez délibérément provoqué la situation a I'origine du probléeme et que vous étes
conscient du risque potentiel. Parallelement, dés qu'elle apparait en couleurs pastels,
I'icone ne peut plus signaler toute autre erreur susceptible d'apparaitre par la suite.

Aussi, dans la boite de dialogue ci-dessus, sélectionnez les composants qui risquent
de présenter une erreur (composants désactivés) dont vous voulez ignorer I'état. Une
option similaire, Ignorer I'état du composant, est également disponible pour
certains composants depuis la vue générale des composants figurant dans la fenétre
principale d'AVG.

11.3. Quarantaine
24 Paramétres avancés d'AVG @

%_u Affichage
%_u Igrorer les erreurs Maintenance de la quarantaine

= %_u Mainkenance [#] Limiter la taile de la quarantaine
%_u CQuarantaine
%_u Exceptions PUP J
+ %_u Anki-spam 10 %

Bouclier Web Taille max. de la quarantaine {en % de l'espace du disque dur)
%_u Lirkscanner

%-i04 Analyses
+- % Programmations

Suppression automatique de Fichiers

¥ %_v Scanner e-rmail

+ %_u Bouclier résident
g_u Anti-Roatkit Mambre max. de fichiers & stocker @ | 1nop

Supprimer les Fichiers plus vieux de | 30 ::: jourls)

<

* %_u Mise & jour

T

La boite de dialogue Maintenance de la quarantaine permet de définir plusieurs
parametres liés a I'administration des objets stockés dans la Quarantaine :

e Limiter la taille de la quarantaine - servez-vous du curseur pour ajuster la
taille de la quarantaine. La taille est indiquée par rapport a la taille de votre
disque local.

e Suppression automatique de fichiers - dans cette section, définissez la
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durée maximale de conservation des objets en quarantaine (Supprimer les
fichiers plus vieux de ... jours) ainsi que le nombre maximal de fichiers a
conserver en quarantaine (Nombre max. de fichiers a stocker)

11.4. Exceptions PUP

AVG est en mesure d'analyser et de détecter des exécutables ou bibliotheques DLL
gui peuvent s'avérer malveillants envers le systéme. Dans certains cas, il est possible
que l'utilisateur souhaite conserver certains programmes considérés comme
potentiellement dangereux sur son ordinateur (ceux qu'ils a installés, par exemple).
Certains programmes, et notamment ceux fournis gratuitement, font partie de la
famille des adwares. Or, ce type de programme peut étre signalé par AVG comme un
programme potentiellement dangereux. Si vous souhaitez malgré tout le
conserver sur votre ordinateur, il suffit de le définir comme une exception de
programme potentiellement dangereux :

=4 Paramétres avancés d'A¥G @

%_u Affichage
§_u Ignorer les erreurs
+ %_U Maintenance
§_U Exceptions PUP
+ %_u Anti-spam
+-§=| Bouclier Wweb
%_u Linkscanner
+ %E& Analyses
+- gt Programmations

Liste des exceptions pour les programmes potentiellement dangereux

Fichier Chemin d'accés au fichier Saomnme de contrdle

+ %_U Scanner e-mail
e %_u Bouclier résident
f=] Anti-Rootkic

+ %_u Mise & jour

Fdodifier ‘| Supprimer ‘ ‘ Ajouter une exception |

[ o [ ][ o ]

La boite de dialogue Liste des exceptions pour les programmes potentiellement
dangereux dresse la liste des exceptions déja définies et actuellement valides par
rapport aux programmes indésirables. Vous pouvez y modifier, supprimer ou ajouter
une nouvelle exception.
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Boutons de commande
e Modifier - ouvre une boite de dialogue (identique a la boite de dialogue
permettant de définir une nouvelle exception, voir ci-dessus) pour I'édition
d'une exception existante afin que vous puissiez en modifier les paramétres
e Supprimer - supprime I'élément sélectionné de la liste des exceptions

e Ajouter une exception - ouvre une boite de dialogue dans laquelle vous
définissez les parameétres de I'exception a créer :

Fichier : |

ﬁ Définition d'exception

Somme de conkrdle

Informations : Informations supplémentaires sur le Fichier non disponibles,

[ 7out emplacement - ne pas utiliser le chemin complet

Ajouter ‘ Annuler ‘

(@]

o Fichier - spécifiez le chemin d'acces complet du fichier a identifier
comme étant une exception

o Somme de contréle - affiche la "signature" unique du fichier choisi. Il
s'agit d'une chaine de caractéres générée automatiquement, qui permet

a AVG de distinguer sans risque d'erreur ce fichier parmi tous les autres.

La somme de contrile est générée et affichée une fois le fichier ajouté.

o Informations - affiche des informations supplémentaires sur le fichier
(licence, version, etc.)

o Tout emplacement - ne pas utiliser le chemin complet - si vous
souhaitez définir le fichier comme étant une exception unique a un
emplacement spécifique, ne cochez pas cette case.

2 AVG



11.5. Bouclier Web

a Paramétres avancés d'AVG = [E]m

{;:J Affichage
gnorer les erreurs Protection Web

Maintenance Activer le Bouclier Web

Protection Web

=| Messagerie instantanée
g; LinkScanner

@ Analyses

@ Programmations

| Scanner e-mail

Bouclier résident

| Anti-Rootkit

Mise & jour

o [ [ e ]

Dans la boite de dialogue Protection Web, vous pouvez activer/désactiver le
composant Bouclier Web compléetement (il est activé par défaut). Pour accéder aux
parametres avancés de ce composant, veuillez utiliser les boites de dialogue
suivantes, comme indiqué dans I'arborescence de navigation.

Dans la partie inférieure de la boite de dialogue, sélectionnez la maniere dont vous
souhaitez étre informé d'éventuelles menaces détectées : via un message standard,
via une notification dans la barre systéme ou via l'icone de la barre systeme.

2 AVG
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/ 11.5.1. Protection Web
:-: # Parameétres avancés d'AVG @

§_u Affichage
%_u Ignorer les erreurs Protection Web
+ %_u Maintenance [¥] Activer la protection Web

%_v E:xceptions PUP
+ §_u Anti-sparm
- §_u Bouclier Web
%_u Prokection Web

[ wérifier les archives
Analyser les programmes potentiellement dangereux et les spywares
Utiliser 'analyse heuristique

+ %_v Messagerie instantanée Portz & analyser
#=] Linkscanner 30, 8080, 3128
¥ §E§, Analyses
+ gk Programmations Taille ma, du fichier & analyser
£ %_u Scanner e-mail J 200 Ko
+ §_u Boudlier résident
%_., 'o'ntl_F‘rDDtklt Exclure hite/IPfdomaine
+ %_u Mise 3 jour

| n] | | Anuler | | Appliguer |

La boite de dialogue Protection Web vous permet de modifier a votre convenance la
configuration du composant chargé de I'analyse du contenu des sites Web. L'interface
d'édition propose plusieurs options de configuration élémentaires, décrites ci-aprés :

e Protection Web - cette option confirme que le Bouclier Web doit analyser le
contenu des pages Web. Si elle est activée (par défaut), vous pouvez activer/
désactiver les options suivantes :

o Vérifier les archives - analyse le contenu des archives éventuelles
contenues dans la page Web a afficher .

o Analyser les programmes potentiellement malveillants et les
spywares - recherche les programmes potentiellement dangereux (des
exécutables fonctionnant comme des codes espions ou des spywares)
contenus dans la page Web a afficher et les infections par spywares.

o Utiliser I'analyse heuristique - analyse le contenu de la page a
afficher en appliquant la méthode heuristique (/'émulation dynamique
des instructions de l'objet analysé dans un environnement informatique
virtuel).

o Ports a analyser- ce champ dresse la liste des numéros de port de
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communication HTTP standard. Si la configuration de votre ordinateur
est différente, vous pouvez modifier les numéros de port en
conséquence.

o Taille maximale de fichier a analyser - si des fichiers inclus figurent
dans la page affichée, vous pouvez aussi analyser leur contenu avant de
les télécharger sur I'ordinateur. Notez cependant que l'analyse de
fichiers volumineux peut prendre du temps et ralentir considérablement
le téléchargement de la page Web. Utilisez le curseur pour fixer la taille
de fichier maximale a faire analyser par le Bouclier Web. Méme si le
fichier téléchargé est plus volumineux que la maximum spécifié et ne
peut donc pas étre analysé, vous restez protégé : si le fichier est infecté,
le Bouclier résident le détecte immédiatement.

o Exclure hote/IP/domaine - dans la zone de texte, saisissez le nom
exact d'un serveur (héte, adresse IP, adresse IP avec masque ou URL)
ou un domaine qui ne doit pas faire I'objet d'une analyse par le Bouclier
Web. En conséquence, n'excluez que les hotes dont vous pouvez
affirmer qu'ils ne fourniront jamais un contenu Web dangereux.

11.5.2. Messagerie instantanée

25 Paramétres avancés d'AVG @
%_u Affichage
%_v Ignorer les erreurs Bouclier de messagerie instantanée
E g_u Maintenance [#] activer le Bouclier de messagerie instantange
§_u Exceptions PUP

¥ | Pratection IC
+ %_u Anti-sparn @
=] Bouier Web [¥] Protection MM
§_u Protection Web
+ §_u Messagerie instantanée
%_u LinkScanner
£ %5& Analyses
+-gt Programmations
+ §_u Scanner e-mail
+ %_u Bouclier résident
£2] AntiRootkit
¥ §_u Mise & jour

T

La boite de dialogue Bouclier de messagerie instantanée permet de modifier les
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parametres du composant Bouclier Web concernant I'analyse de la messagerie
instantanée. Actuellement, seuls trois programmes de messagerie instantanée sont
pris en charge : ICQ, MSN et Yahoo - cochez les cases correspondant aux
communications pour lesquelles le Bouclier Web doit attester I'absence de virus.

Pour déterminer de maniére plus précise les utilisateurs autorisés et bloqués, accédez
a la boite de dialogue qui convient (ICQ avancé ou MSN avancé) et établissez la
liste blanche (liste des utilisateurs autorisés a communiquer avec vous) et la liste
noire (liste des utilisateurs bloqués).

11.6. LinkScanner

24 Paramétres avancés d'AVG @
%_.; Affichage
%_.; Ignarer les erreurs Paramétres LinkScanner
+ %_,, fMaintenance Activer aYia Search-Shield {redémarrage du navigateur Web requis)
%_,, Exceptions PP Activer AWG Active Surf-Shield
T %_u Anki-spam

- %_.; Bouclier Web [ activer 'snvoi de rapports AYG concernant les sites Web utilisant des exploits

%_I, LinkScanner
+ %l_:‘;, Analyses
+- % Programmations
+ %_I, Scanner e-mail
+ %_u Bouclier résident
] anti-Rootkit
* §_u MMise & jour

T

La boite de dialogue des Paramétres LinkScanner permet d'activer ou de désactiver
deux fonctions essentielles du composant Link Scanner :

e Activer AVG Search - (paramétre activé par défaut) : icones de notification
portant sur les recherches effectuées dans Google, Yahoo, MSN ou Baidu,
apreés vérification du contenu des sites renvoyés par ces moteurs de
recherche.

e Activer AVG Active Surf-Shield - (paramétre activé par défaut) : protection
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active (en temps réel) contre les sites utilisant des exploits au moment ou
vous voulez y accédez. Les connexions a des sites malveillants et leur contenu
piégé sont bloquées au moment ou |'utilisateur demande a y accéder via un
navigateur Web (ou toute autre application qui utilise le protocole HTTP).

e Activer le rapport a AVG des sites Web utilisant des exploits - (activé
par défaut) : cochez cette case pour permettre le retour d'informations sur les
exploits et les sites frauduleux détectés par les utilisateurs via les fonctions
Safe Surf et Safe Search et |'enrichissement de la base de données sur les
activités malveillantes sur Internet.

11.7. Analyses
Les paramétres d'analyse avancés sont répartis en trois catégories selon le type
d'analyse spécifique tel qu'il a été défini par le fournisseur du logiciel :

e Analyse compléte - analyse standard prédéfinie appliquée a I'ensemble des
fichiers contenus dans l'ordinateur

e Analyse contextuelle : analyse spécifique d'un objet directement
sélectionné dans I'environnement de I'Explorateur Windows

e Analyse zones sélectionnées - analyse standard prédéfinie appliquée aux
zones spécifiées de I'ordinateur

e Analyse des périphériques amovibles : analyse spécifique des
périphériques amovibles connectés a votre ordinateur
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11.7.1. Analyse compleéte

L'option Analyse compléte permet de modifier les parameétres d'une analyse
prédéfinie par I'éditeur du logiciel, Analyse de Ila totalité de I'ordinateur :

2% Paramétres avancés d'AVG - @
=| Affichage
=] Ignorer les erreurs Paramétres de I'analpse
Mainkenance Réparerfsupprimer automatiguemnent les infections
i=| Exceptions PUP analyser les programmes potentiellement dangereusx et les spywares
=| Anti-spam Analyser les tracking cookies
= Blouclier Web analyser les archives
5 % I;:I;IS;:anner Utiliser la méthode heuristique
@‘ T —— analyse environnement systéme
@_ Anakyse contextuels [Janalyser les raotkits
@_ L’Analyse zones sélectionné analyser uniquement les fichiers susceptibles d'8tre infectés

gk Programmations
% Scanner e-mail
é:u Bouclier résident
Arki-Rootkit

[ % Mise & jour

[ analyser les fichisrs multimédia

Priorité du processus d'analyse

J Analyse automatique

Definir des rapports d'analvse supplémentaires, .,

a | @)

K ‘ ‘ Annuler | ‘ Appliquar

Parametres de I'analyse

La section Parameétres de I'analyse présente la liste de paramétres d'analyse
susceptibles d'étre activés ou désactivés :

e Réparer/supprimer automatiquement les infections -( lorsqu'un virus
est détecté au cours de I'analyse, il est réparé automatiquement, si cela est
possible. Si la désinfection automatique du fichier n'est pas possible (ou si
cette option est désactivée), un message de détection de virus s'affiche. Il
vous appartient alors de déterminer le traitement a appliquer a l'infection. La
procédure recommandée consiste a confiner le fichier infecté en guarantaine.

e Analyser les programmes potentiellement dangereux - ce parameétre
permet de gérer la fonction Anti-Virus qui assure la détection automatique de
programmes potentiellement dangereux (des fichiers exécutables




fonctionnant comme des spywares ou des adwares ), puis les bloque ou les
supprime.

e Analyser les cookies - ce parameétre du composant Anti-Spyware définit les
cookies a détecter ; (les cookies servent a authentifier, a effectuer le suivi et a
gérer certaines informations sur les utilisateurs telles que leurs préférences en
matiére de site ou le contenu de leurs paniers d'achat électroniques).

e Analyser les archives — ce parameétre indique que l'analyse doit examiner
tous les fichiers méme ceux stockés dans des archives ZIP, RAR, etc.

o Utiliser la méthode heuristique - |'analyse heuristique (émulation
dynamique des instructions de I'objet analysé dans un environnement
informatique virtuel) est I'une des méthodes employées pour détecter des
virus pendant I'analyse.

e Analyser environnement systéme - I'analyse vérifie aussi les fichiers
systeme de l'ordinateur.

e Analyser les rootkits - cochez cette option si vous souhaitez inclure la
détection de rootkits dans I'analyse compléte de I'ordinateur. La détection
seule de rootkits est aussi proposée dans le composant Anti-Rootkit;

e Analyser uniquement les fichiers susceptibles d'étre infectés - I'analyse
ne traite pas les fichiers qui ne risquent pas d'étre infectés. Ce sont
notamment les fichiers en texte brut ou certains types de fichiers non
exécutables.

o Analyser les fichiers média : cochez cette case pour analyser les
fichiers média (Vidéo, Audio etc.). Si vous ne sélectionnez pas cette
option, la durée de I'analyse sera considérablement réduite, car ce sont
souvent de gros fichiers qui sont rarement infectés par des virus.

Priorité du processus d'analyse

Dans la section Priorité du processus d'analyse, il est possible de régir la durée de
I'analyse en fonction des ressources systeme. Par défaut, cette option est réglée sur
le niveau intermédiaire d'utilisation des ressources. Cette configuration permet
d'accélérer I'analyse : elle réduit la durée de I'analyse, mais sollicite fortement les
ressources systéeme et ralentit considérablement les autres activités de |'ordinateur (
cette option convient lorsque l'ordinateur est allumé, mais que personne n'y travaille).
Inversement, vous pouvez réduire |'utilisation des ressources systeme en augmentant
la durée de I'analyse.
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Définir des rapports d'analyse supplémentaires ...

Cliquez sur le lien Définir des rapports d'analyse supplémentaires ... pour ouvrir
la boite de dialogue Rapports d'analyse ol vous pouvez sélectionner les types de
résultats que vous souhaitez obtenir :

24 Rapports d'analyse

Rapports d'analyse

[Bignaler les archives proteqges par mot de passe:
[ signaler les documents pratéaés par mok: de passe
[ signaler les Fichisrs verrouilés

[ signaler les Fichiers contenant une macro

[ signaler les extensions cachées

| ok | | Annuler |

11.7.2. Analyse contextuelle

Similaire a I'entrée précédente Analyse compléte , I'entrée Analyse contextuelle
propose plusieurs options permettant d'adapter les analyses prédéfinies par le
fournisseur du logiciel. La configuration actuelle s'applique a I'analyse d'objets
spécifigues exécutée directement dans I'Explorateur Windows (extension des menus),
voir le chapitre Analyse dans I'Explorateur Windows :

2 AVG
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24 Paramétres avancés d'AVG - @

{;:J Affichage
=] Ignarer les erreurs Paramétres de I'analyse
| Mairkenance [Iréparer/supprimer automatiguement les infections
i=| Exceptions PUP Analyser les programmes potentiellement dangereux et les spywares
=) Anti-spam [ analyser les tracking cookies
g Bouclier Web Analyser les archives
i LinkScanner
LUkiliser la methode heuristique
= %g Analyses ) |
Q Analyse compléte |:| Analyse environnement syskéme
%g Analyse contextuele [Janalyser les rootkits
Q L'&nalyse zones sélectionné [CJ analyser uniquement: les fichiers susceptibles d'étre infeckés

@ Programmations
{;:J Scanner e-mail
| Bouclier résident

| Arti-Rootkit ‘ ‘ ] &nalyse automatique
{;:J Mise & jour

Analyser les fichiers mulkimadia

Priorité du processus d'analyse

Definir des rapports d'analyse supplémentaires. .,

(<] I | 2]

T

La liste des paramétres correspond a celle proposée pour I'Analyse compléte.
Cependant, la configuration par défaut est différente : dans I'Analyse compléte, les
principaux parameétres sont sélectionnés tandis que pour I'analyse contextuelle(
analyse dans I'Explorateur Windows) seuls les paramétres pertinents sont
activés.

11.7.3. Analyse zones sélectionnées

L'interface d'édition de I'Analyse zones sélectionnées est identique a celle de I'
Analyse compléte. Les options de configuration sont les mémes, a ceci prés que les
parametres par défaut sont plus stricts pour I'Analyse compléte.
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24 Paramétres avances d'AVG - @

E;:J Affichage

= Ignorer les srreurs Paramétres de I'analyse

= Maintenance Réparer/supprimer automatiquement les infections

‘= Exceptions PUP &nalyser les programmes potentiellement dangereux et les spywares
Anti-spam [ analyser les tracking cookies

{——J fion:;"czrn\:;b Analvser les archives

= Litiliser la méthode heuristique

= @ Analyses

Q fnalyse complite [ analyse environnement systéme
{01 analyse contextuslie [T analyser les roatkits
@ L'Analyse zones sélectionngé Analyser uniquement les fichiers susceptibles d'étre infectés

@g Programmations
E;:J Scanner e-mail

{;:J Bouclier résident
=

analyser les fichiers multimédia

Priornité du proceszus d'analyse

‘ L ] Analyse automatigue

Définir des rapports d'analyse supplémentaires. .,

Anti-F.ootkit
=] Mise & jour

(<] I | [2]

0 ][ o ][ o

Tous les parameétres définis dans cette boite de dialogue de configuration s'appliquent
uniguement aux zones sélectionnées pour analyse dans I'option Analyse zones
sélectionnées! Si vous cochez I'option Analyser les rootkits dans cette boite de
dialogue de configuration, une recherche rapide de rootkit uniquement sera effectuée
(c'est-a-dire la recherche de rootkits dans les zones sélectionnées uniquement).

Remarque : pour obtenir une description de parameétres spécifiques, reportez-vous
au chapitre Parameétres avancés AVG / Analyses / Analyse compléte.
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11.7.4. Analyse du dispositif amovible

En outre, l'interface de configuration de I'Analyse des périphériques amovibles
ressemble beaucoup a celle intitulée Analyser tout I'ordinateur :

2 Paramétres avancés de AYG - @
£ Affichage
{;:“ lanorer Ie_s il [+] Activez Analyze du dizpositif amovible
{E—, Quarantaine
{;:U Exceptions PUP Paramétres de I'analyze

Ariti-spam [] Réparer/supprimer automatiquemnent les infections

— E.ouu:her Web Sighaler les programmes patentiellement dangeraus et les spawares
{;—U Link5 canner . .
Analyser les tracking cookies
= @_ Analyzes )
@ Analyse compléte Analyser les archives
@ Analyse contextuelle Utilizer la méthode heuristigue
%B L&nalyse zones sélectionnées Analyzer uniquement les fichiers susceptibles d'étre infectés

@ Analyze du dispositif amovible
Wt Programmatiors
{’—U Seanner e-mail
Bouclier résident ‘ _J_ Analyze automatique
Anti-F ootkit

é, bize & jour D éfirir des rapports d'analvse supplémentaires. ..
{.‘U Adrministration & distance

[ Amalyser les fichiers mulimédia

Priorité du processus d'analyse

L'Analyse des périphériques amovibles est lancée automatiquement chaque fois
que vous connectez un périphérique amovible a I'ordinateur. Par défaut, cette
fonctionnalité est désactivée. Cependant, il est primordial d'analyser les périphériques
amovibles, car ils constituent I'une des sources d'infection majeurs. Pour que cette
analyse soit activée et s'effectue automatiquement en cas de besoin, cochez la case
Activer I'analyse des périphériques amovibles .

Remarque : Pour obtenir une description des parameétres spécifiques, consultez le
chapitre Parameétres avancés d'AVG / Analyses / Analyser tout I'ordinateur.
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11.8. Programmations

Dans l'entrée Programmations, vous étes libre de modifier les paramétres par
défaut des éléments suivants :

e Programmation de I'analyse compléte de ['ordinateur

e Programmation de la mise a jour de la base de données virale

e Programmation de la mise a jour du programme

e Programmation des mises a jour de I'Anti-Spam

11.8.1. Analyse programmée

Les paramétres de l'analyse programmée peuvent étre modifiés (ou une nouvelle
analyse peut étre programmée ) depuis les trois onglets :

2% Paramétres avancés d'AVG = @

{%’ Affichage
{EJ Ignorer les erreurs
=P
{J Maintenance
Exceptions PLP

Paramétres de la programmation | Comment Faire ['analyse | Objet & analyser

Morm
Anti-spam
Bouclier Web
% LinkScanner ) Réguligrement :
@ Analyses () & une heure précise : Chague jour M | 12:00 {ﬁ|
= @ Prograrmations

% Analyse programmée

@ Programmation de la mise 4 jour de la base de

Exécution de la programmation

() Suivartt une action ! délai en minutes

Options avancées de la programmation
% Programmation de la mise 4 jour du programme ) ) . o . R
[JExécuter au démarrage de lordinateur sila tiche a été manquée

@ Programmation de la mise 4 jour de |'anti-spam . N o L i
[CJExécuter méme si lordinateur est en mode de gestion d'énergie

{EJ Scanner e-mail
Bouclier résident Paramétres de la tache

Anti-Rootkit Activer cette tiche
{;:J Mise & jour

(o [ rme [ e ]

Dans l'onglet Paramétres de la programmation, vous pouvez cocher/décocher la
case Activer cette tache pour désactiver temporairement le test programmé et le
réactiver au moment opportun.
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Donnez ensuite un nom a l'analyse que vous voulez créer et programmer. Saisissez le
nom dans la zone de texte figurant a coté de I'option Nom. Veillez a utiliser des noms
courts, descriptifs et appropriés pour distinguer facilement les différentes analyses
par la suite.

Exemple : il n'est pas judicieux d'appeler I'analyse "Nouvelle analyse"” ou "Mon
analyse", car ces noms ne font pas référence au champ réel de I'analyse. A l'inverse,
"Analyse des zones systeme" est un nom descriptif précis. Il est également nécessaire
de spécifier dans le nom de I'analyse si I'analyse concerne I'ensemble de 'ordinateur
ou une sélection de fichiers ou de dossiers. Notez que les analyses personnalisées
sont toujours basées sur I'Analyse zones sélectionnés.

Dans cette boite de dialogue, vous définissez plus précisément les parameétres de
I'analyse :

e Exécution de la programmation - spécifiez l'intervalle entre chaque
exécution de la nouvelle analyse. La périodicité peut étre définie a I'aide d'une
répétition lancée a l'issue d'un délai déterminé (Réguliérement), a une date
et a une heure précises (A une heure précise) ou encore suivant un
événement auquel sera associé le lancement de la mise a jour (Suivant une
action).

e Options avancées de la programmation - cette section permet de définir
dans quelles conditions I'analyse doit ou ne doit pas étre exécutée si
I'ordinateur est en mode d'économie d'énergie ou hors tension.

Lorsque I'analyse programmée est exécutée a I'heure spécifiée, une fenétre vous en
informe par le biais d'une fenétre contextuelle de I'icone dans la barre d'état systeme
AVG :

=

Analyze compléte a démarré.

EN @ﬁﬁg 06:50

Une nouvelle icone de la barre d'état systéeme AVG s'affiche alors-(en couleurs avec
une fléeche blanche - voir illustration ci-dessus) et signale qu'une analyse programmée
est en cours. Cliquer avec le bouton droit sur I'icone signalant une analyse AVG en
cours ouvre un menu contextuel dans lequel vous étes libre d'interrompre ou méme
de stopper l'analyse :




Analyse compléte

Suspendre toutes les analvses
ArrEter toutes les analvses

a Paramétres avanceés d'AYG

8=}

é;:v Affichage
i=| Ignorer les erreurs

Paramétres de la programmation | Comment Faire ['analyse | Objet & analyser

Maintenance: Réparer/supprimer automatiquement les infections

Exceptions PUP )

Anti Analyser les programmes potentiellement dangereux et les spywares
nki-spam

Eoudclier Web Analyser les kracking cookies

Analyser les archives
Utiliser la méthode heuristique

Analyse environnement systéme

{;:u LinkScanner
@ Analyses
(=g Programmations
¢t Analyse programmée
s Programmation de la mise & jour de la base de

[ analyser les rootkits

[ analyser uniquement: les fichiers susceptibles d'étre infectés
¢t Programmation de la mise & jour du programme
W Programmation de la mise & jour de ['anti-spam

{;:U Scanner e-mail

Priorité du processus d'analyse

DeEfinir des rapports d'analyse supplémentaires, ..

Boudlier résident
Anti-Rootkit
é—v Mise & jour

Analyse automatique

Paramétres d'analyse supplémentaires ..,

[< ] 11l [)]

Appliguer

r—T—

Antiuler | |

Dans l'onglet Comment faire I'analyse, vous trouverez une liste de paramétres
d'analyse qui peuvent étre activés ou désactivés. Par défaut, la plupart des
parametres sont activés et appliqués lors de I'analyse. Il est vivement conseillé de ne
pas modifier la configuration prédéfinie sans motif valable :

e Réparer/supprimer automatiquement les infections -(option activée par
défaut) : lorsqu'un virus est détecté au cours de I'analyse, il est réparé
automatiquement si une solution le permet. Si la désinfection automatique du
fichier n'est pas possible (ou si cette option est désactivée), un message de
détection de virus s'affiche. Il vous appartient alors de déterminer le
traitement a appliquer a l'infection. L'action recommandée consiste a confiner
le fichier infecté en gquarantaine.

e Analyser les programmes potentiellement dangereux - (option activée
par défaut) : ce parametre permet de gérer la fonction Anti-Virus, qui détecte
les programmes potentiellement dangereux (des fichiers exécutables
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fonctionnant comme des spywares ou des adwares) et les bloque ou les
supprime.

e Analyser les cookies — (option activée par défaut) : ce parameétre du
composant Anti-Spyware définit les cookies a détecter au cours de I'analyse ;
(les cookies servent a authentifier, a suivre et a gérer certaines informations
sur les utilisateurs telles que leurs préférences en matiére de site ou le
contenu de leurs paniers d'achat électroniques).

e Analyser les archives - (option activée par défaut) : ce paramétre indique
gue l'analyse doit examiner tous les fichiers méme ceux stockés dans des
archives (archives ZIP, RAR, par exemple).

e Utiliser Ia méthode heuristique - (option activée par défaut) : I'analyse
heuristique (émulation dynamique des instructions de ['objet analysé dans un
environnement informatique virtuel) est I'une des méthodes employées pour
détecter des virus pendant I'analyse.

e Analyser environnement systéme - (option activée par défaut) : I'analyse
vérifie les fichiers systéme de I'ordinateur.

e Analyser les rootkits - cochez cette option si vous souhaitez inclure la
détection de rootkits dans I'analyse compléte de I'ordinateur. La détection
seule de rootkits est aussi proposée dans le composant Anti-Rootkit;

e Analyser uniquement les fichiers susceptibles d'étre infectés - (option
activée par défaut) : I'analyse ne traite pas les fichiers qui ne risquent pas
d'étre infectés. Ce sont notamment les fichiers en texte brut ou certains types
de fichiers non exécutables.

Dans la section Priorité du processus d'analyse, il est possible de régler la vitesse
d'analyse en fonction des ressources systéme. Par défaut, cette option est réglée sur
le niveau intermédiaire d'utilisation des ressources. Cette configuration permet
d'accélérer I'analyse : elle réduit la durée de I'analyse, mais sollicite fortement les
ressources systeme et ralentit considérablement les autres activités de |'ordinateur (
cette option convient lorsque l'ordinateur est allumé, mais que personne n'y travaille).
Inversement, vous pouvez réduire |'utilisation des ressources systeme en augmentant
la durée de I'analyse.

Cliquez sur le lien Définir des rapports d'analyse supplémentaires ... pour ouvrir
la boite de dialogue Rapports d'analyse ol vous pouvez sélectionner les types de
résultats que vous souhaitez obtenir :
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- Rapports d'analyse m

Rapports d'analyse

[Signaler les archives protéades par mat de passe!

[ signalet les documents protégés par mat de passe
[ signaler les fichiers verrouilés
[ signaler les fichiers contenant une macro

[Jsignaler les extensions cachées

| Ok | | Annuler |

Cliquez sur Parameétres d’'analyse supplémentaires ... pour ouvrir la boite de
dialogue Options de I'arrét de I'ordinateur, ou vous indiquez si I'ordinateur doit
étre arrété automatiquement a la fin du processus d'analyse. Une fois I'option Arrét
de l'ordinateur a la fin de I'analyse confirmée, I'option Forcer I'arrét si
I'ordinateur est verrouillé s'active et vous permet d'arréter I'ordinateur méme s'il
est verrouillé.

24 Paramétres d*analyse supplémentaires E

Options de I'armét de l'ordinateur

[Chiarret de fordinatenr 3 la fin de Fanalyse:

Forcer [arrét s lordinateur est verrouillé

| oK | | Annuler
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i Parameétres avancés d'AYG M

Affichage
Ignorer les erreurs

|Paramétres de la programmation | Comment Faire I'analyse | Objet & analyser

Maintenance .
_ (®) Analyse complite
Exceptions PLP

(O *anakyse zones sélectionnées

[j--ﬁ Bouclier Web
{EJ LinkScanner 9@ Desktap
#-354 Analyses B@ My Computer

IE Fragrammations R m="
Sm[= s
-0 @ o
Ej-- My Mebwork Places
=-(38 Emplacements spéciaux
[ | I I, O Disques durs locaux
Scanner e{—mall _____ 0O Program Files
Bouclier résident O Dassier Mes documents
Anti-Rootkt O Mes documents (tous les utiisateurs)
]Q Misedjour [ @ Dossier Windows

@ Programmation de la mise 4 jour de la base de
@ Programmation de la mise 4 jour du programme
@ Programmation de la mise 4 jour de |'anti-spam

(o [ rme [ e ]

Sous l'onglet Objet a analyser, indiquez si vous voulez programmer |'analyse
compléte ou I'analyse des zones sélectionnées. Si vous optez pour la deuxieme
solution, la structure de I'arborescence affichée dans la partie inférieure de la boite de
dialogue devient active et permet de définir les dossiers qui vous intéressent.




11.8.2. Programmation de la mise a jour de la base de données virale

# Paramétres avanceés d'AYG @

%.u Affichage

§_u Ignaorer les erreurs
+ %_u Maintenance

§_u Exceptions PUP

Paramétres de la programmation

Marn

=] Anti- A :
4 %_u et s-pam Exécution de la programmation
+ §_u Bouclier Web

é_u LinkScarner (&) Réquligrement : 4 2| | heurels) v
+ §5,, Analyses () & une heure précise

=g Programmations
Wt Analyse programmée
Iz Programmation de la mise & jour de |a base de Dptions avancées de la programmation

¢t Programmation de la mise 4 jour du programme ) ) . o . R
1 [Exécuter au démarrage de l'ordinateur sila tiche a été mangquée

Wet Programmation de la mise & jour de 'anti-spam
 Frog ! P Exécuter méme si lordinateur est en mode de gestion d'énergie

¥ §_u Scanner e-mail
+ %_u Boudlier résident

£=] Anti-Rootk [] ctiver cette tiche
T %_u Mise & jour

Paramétres de la tache

Autres paramétres de mise a jour

[5ila mise 4 jour précédents a échoué en raison de problémes de connexion réseau, exécuter la mise

4 ?

[ I ]

Dans l'onglet Parametres de la programmation, vous pouvez cocher/décocher la
case Activer cette tache pour désactiver temporairement la mise a jour
programmée de la base virale et la réactiver au moment opportun.

La programmation de la mise a jour de la base de données virale est assurée par le
composant Mise a jour. La boite de dialogue correspondante vous permet de définir
des parameétres détaillés de la programmation de la mise a jour :

Donnez un nom a la mise a jour programmée de la base virale que vous étes sur le
point de créer. Saisissez le nom dans la zone de texte en regard de I'option Nom.
Veillez a utiliser des noms courts, descriptifs et appropriés pour distinguer facilement
les différents programmes de mise a jour par la suite.

e Exécution de la programmation - spécifiez la fréquence a laquelle la
nouvelle mise a jour programmeée de la base de données virale sera lancée. La
périodicité peut étre définie a I'aide d'une répétition lancée a l'issue d'un délai
déterminé (Régulierement), d'une date et d'une heure précises (A une
heure précise) ou encore d'un événement auquel sera associé le lancement
de la mise a jour (Suivant une action).

e Options avancées de la programmation - cette section permet de définir
dans quelles conditions la mise a jour de la base de données de virus doit ou
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ne doit pas étre exécutée si l'ordinateur est en mode d'économie d'énergie ou
hors tension.

e Autres paramétres de mise a jour - cochez cette option pour vous assurer
gu'en cas d'interruption de la connexion Internet et d'échec de la mise a jour,
le processus est relancé dés le rétablissement de la connexion Internet.

Lorsque I'analyse programmée est lancée a I'heure spécifiée, une fenétre vous en
informe par le biais d'une icone dans la barre d'état systéme AVG (a condition que
vous ayez conservé la configuration par défaut de la boite de dialogue Parameétres
avancés/Affichage).

11.8.3. Programmation de la mise a jour du programme

# Paramétres avanceés d'AYG

=X

%.u Affichage
§_u Ignaorer les erreurs
+ %_u Maintenance
§_u Exceptions PUP
+ %_u Anti-spam
+ §_u Bouclier Web
%_u LinkScanner
+ §5,, Analyses
=g Programmations
Wt Analyse programmés
s Programmation de la mise & jour de la base de
¢t Programmation de la mise & jour du programme
W Programmation de la mise & jour de ['anti-spam
+ §_u Scanner e-mail
+ %_u Boudlier résident
£2] Anti-Rookkit

Paramétres de la programmation

Marn

Exécution de la programmation
() Réquligrement

(&) A une heure précise : Chaque jour ~ | |08:00

(:) Suivank une ackion

Options avancées de la programmation

Exécuter au démarrage de l'ordinateur sila tche a éré manquée
Exécuter méme si l'ordinateur est en mode de gestion d'énergie

Paramétres de la tache
Activer cette tiche

A

délai en minutes

T %_u Mise & jour
Autres paramétres de mise a jour

[5ila mise 4 jour précédents a échoué en raison de problémes de connexion réseau, exécuter la mise

[« ]|

Annuler | | Appliguer |

Dans l'onglet Parametres de la programmation, vous pouvez décocher la case
Activer cette tache pour désactiver temporairement la mise a jour de I'application
programmeée et la réactiver au moment opportun.

Ensuite, donnez un nom a la mise a jour de I'application programmeée que vous étes
sur le point de créer. Saisissez le nom dans la zone de texte en regard de I'option
Nom. Veillez a utiliser des noms courts, descriptifs et appropriés pour distinguer
facilement les différents programmes de mise a jour.

e Exécution de la programmation - spécifiez l'intervalle entre chaque
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exécution de la mise a jour de l'application programmeée. La périodicité peut
étre définie a I'aide d'une répétition lancée a l'issue d'un délai déterminé (
Réguliérement), a une date et a une heure précises (A une heure précise)
ou encore suivant un événement auquel sera associé le lancement de la mise
a jour (Suivant une action).

e Options avancées de la programmation - cette section permet de définir
dans quelles conditions la mise a jour de I'application doit ou ne doit pas étre
exécutée si I'ordinateur est en mode d'économie d'énergie ou hors tension.

e Autres parameétres de mise a jour - cochez cette option pour vous assurer
gu'en cas d'interruption de la connexion Internet et d'échec de la mise a jour,
le processus est relancé dés le rétablissement de la connexion Internet.

Lorsque l'analyse programmée est lancée a I'heure spécifiée, une fenétre vous en
informe par le biais d'une icbne dans la barre d'état systéme AVG (a condition que
vous ayez conservé la configuration par défaut de la boite de dialogue Parameétres
avancés/Affichage).

11.8.4. Programmation de la mise a jour de I'anti-spam

2% Paramétres avancés d'AVG @

§_u Affichage
%_u Ignorer les erreurs
+ §_u Maintenance

Paramétres de la programmation

%_u Exceptions PUP Hom

=] Anti-spam F_— i
7 é" P Ezxécution de la programmation
+ %_u Bouclier Web

&) Linkscanner (&) Réquligrement : 2 % |heurels) v
+ §E§, Analyses () & une heure précise

=% Pragrammations

. () Suivartt une action ! délai en minutes
gt Analyse programmée

Wt Programmation de la mise & jour de la base de Dptions avancées de la programmation
Wt Programmation de la mise & jour du programmg
IE‘ P d o de |2 mise & ] 4 :? tg I:‘Exécuter au démarrage de l'ordinateur sila tiche a été manquée
L et Frogrammation de la mise a jour de lantl-=pam . N . ) . L .
- = ; Exécuter méme si lordinateur est en mode de gestion d'énergie
+ §_u Scanner e-mail

+-$] Bouclier résident Paramétres de la tiche
§_u Anti-Rootkit Activer cette tiche
+ g_u Mise & jour

Autres paramétres de mize a jour

[15ila mise 4 jour précédente a échaué en raison de problémes de connexion réseau, exécuter la mise

< >

o [ pme [ e ]

Dans l'onglet Parametres de la programmation, vous pouvez cocher/décocher la
case Activer cette tache pour désactiver temporairement la mise a jour
programmée de I'Anti-Spam et la réactiver au moment opportun.
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La programmation de la mise a jour de I'Anti-Spam est prise en charge par le
composant Mise a jour. Dans la boite de dialogue correspondante, vous spécifiez en
détail le programme de mise a jour :

Ensuite, donnez un nom a la mise a jour programmée de I'Anti-Spam que vous étes
sur le point de créer. Saisissez le nom dans la zone de texte en regard de I'option
Nom. Veillez a utiliser des noms courts, descriptifs et appropriés pour distinguer
facilement les différents programmes de mise a jour par la suite.

Exécution de la programmation - spécifiez la fréquence a laquelle la mise a
jour du composant Anti-Spam sera lancée. La périodicité peut étre définie a
I'aide d'une répétition lancée a l'issue d'un délai déterminé (Réguliérement),
a une date et a une heure précises (A une heure précise) ou encore
suivant un événement auquel sera associé le lancement de la mise a
Jjour (Suivant une action ).

Options avancées de la programmation - cette section permet de définir
dans quelles conditions la mise a jour anti-spam doit ou ne doit pas étre
exécutée si I'ordinateur est en mode d'économie d'énergie ou hors tension.

Parametres de la tache - dans cette section, vous pouvez désélectionner la
case Activer cette tache pour désactiver temporairement la programmation
de la mise a jour anti-spam et la réactiver au moment opportun.

Autres parameétres de mise a jour - cochez cette option pour vous assurer
gu'en cas d'interruption de la connexion Internet et d'échec de la mise a jour
anti-spam , le processus est relancé dés le rétablissement de la connexion
Internet.

Lorsque l'analyse programmée est lancée a I'heure spécifiée, une fenétre vous en
informe par le biais d'une icone dans la barre d'état systéme AVG (a condition que
vous ayez conservé la configuration par défaut de la boite de dialogue Parameétres
avancés/Affichage).
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11.9. Scanner e-mail

24 Paramétres avancés d'AVG @
é_u Affichage
%_u Tanorer les erreurs Analyse du courrier
+ %_u Maintenance Analyser le courrier entrant [Janalyser le courrier sortant
%_u Exceptions PIJP [l Certifier les messages
+ §_u Anti-sparm

e %_u Bouclier Web

= [IModifier I'objet des messages infectés
%_u LinkScanner

+ §5\> Analyses
+-lgk Programmations
= é_u Scanner e-mail Propriétés de I'analyse
§_v Certification Litiliser la méthode heuristique

§_v Filtrage des messages Analyser les programmes potentiellement dangereus et les spywares

] Joumaux et résuitats Rechercher dans les archives

T-ifs Serveurs

¥ %_u Bouclier résident Rapport sur les mails
§_u Anti-Rootkt [ signaler les archives protégées par mot de passe
4 g_u Mise 4 jour [Jsignaler les documents protégés par mot de passe

[ signaler les fichiers conkenant une macro
[ gignaler les extensions cachées
[CIrlacer les pigces jointes signalées dans Quarantaine (messages entrants uniquement)

o [ e [ e

La boite de dialogue Scanner e-mail est divisée en trois parties :

e Analyse du courrier - dans cette partie, indiquez si vous voulez analyser les
messages entrants et/ou sortants et faire certifier tous les messages ou
uniquement les messages avec pieces jointes (la certification "courrier
exempt de virus" n'est pas compatible avec le format HTML/RTF). Vous pouvez
aussi demander au programme AVG de modifier I'objet des messages
présentant des risques d'infection. Cochez la case Modifier I'objet des
messages infectés et adaptez le texte en conséquence (/e texte par défaut
est ***VIRUS***),

e Propriétés de I'analyse - indiquez si la méthode heuristique doit étre
utilisée lors de I'analyse (Utiliser la méthode heuristique), s'il faut faire
une recherche de programmes potentiellement dangereux (Analyse des
programmes potentiellement dangereux) et analyser le contenu des
archives (Rechercher dans les archives).

e Rapport sur les piéces jointes- indiquez si vous voulez étre averti par e-
mail lorsque I'analyse d'un e-mail révéle la présence d'une archive protégée
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par mot de passed'un document protégé par mot de passe, d'une macro
contenant un fichier et/ou d'un fichier dont I'extension est masquée. En
I'occurrence, définissez si I'objet détecté doit étre placé en quarantaine.

11.9.1. Certification
24 Paramétres avancés d'AYG - @

Affichage

Ignarer les erreurs Courrier entrant

Texte de certification du courrier entrant ;

Maintenance

Ce message entrant est certifié zans wiug connu,

Exceptions PUP

= Anti-spam
Bouclier Wweb . .
= .DLIC e Langue du texte de certifization du courrier entrant :
i LinkScanner L el T
angue inztallée par defau v|
Q Analyses d P
@ Fragrammations Courrier sortant
i=| Scanner e-mail _— .
= — e Texste de certification du courrier sortant ;
i= Certification

=1 Ce message sortant est certifie sans vinug connu,
E’? Filtrage des messages

E;:J Journauy et résulkats

fs serveurs Langue du texte de certification du courier sortant -

= . .
E_JI Bouclier résident Langue installée par defaut M
i=| Anti-Rootkit

{;:J Mise & jour

T

La boite de dialogue Certification vous permet de spécifier le contenu de la note de
certification et de préciser la langue utilisée. Ce texte doit étre entré séparément pour
les messages entrants et pour les messages sortants.
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11.9.2. Filtrage des messages
25 Paramétres avances d'AVG - @

Affichage
Ignorer les erreurs Filtrage des piéces jointes

Maintenance ] Supprimer lez pigces jointes
Exceptions PUP Supprimer tous les fichiers exécutables
Anti-spam

Supprimer tous les dacurnents
Bouclier Web

. Deéplacez les dogziers avec ces extenzions séparées par une wirgule ©
LinkScanner

Q Analyses
@g Programmations
= {;:J Scannet e-mail
=| Certification
{;:J Filtrage des messages
=] Journausx et résulkats
k’g Serveurs
Bouclier résident
Anki-Rootkit

{;:J Mise & jour

K | | Annuler ‘ ‘ Appliquer

La boite de dialogue Filtrage des piéces jointes est destinée a vous aider a définir
les parametres de I'analyse des pieces jointes aux mails. Par défaut, I'option
Supprimer les piéces jointes est désactivée. Si vous décidez de I'activer, toutes les
piéces jointes signalées comme infectées ou potentiellement dangereuses sont
automatiquement supprimées. Pour définir explicitement les types de piéces jointes a
supprimer, sélectionnez I'option correspondante :

e Supprimer tous les fichiers exécutables - tous les fichiers *.exe seront
supprimés

e Supprimer tous les documents- tous les fichiers *.doc seront supprimés

e Supprimer les fichiers comportant les extensions suivantes - indiquez
toutes les extensions de fichier correspondant aux fichiers a supprimer



11.9.3. Journaux et

résultats

25 Paramétres avances d'AVG

-2

@_ Analvses
[ Programmations
=45

‘= Affichage
= Ignorer les erreurs

Maintenance
Exceptions PUP
Anti-spam
Bouclier Web
LinkScanner

Scanner e-mai

% Certification

Filtrage des messages
Journaux et résulkats

Eg Serveurs
{;:d Bouclier résident

Anki-Rootkit
Mise & jour

Maintenance des journaux

O Journaux quotidiens
() Journaux hebdomadaires
() Journaux mensuels

() Journausx automatiques

Taille maximale du journal :

Miveau de journalization -

¥

Mayen

=]

Dossier utilisé pour enregistrer les fichiers journaux

Ci\Documents and Settingsiall Users) Application Datalavg@EmciLog

oK

La boite de dialogue ouverte a I'aide de I'élément de navigation Journaux et
résultats permet de spécifier les paramétres de la maintenance des résultats de
I'analyse. La boite de dialogue comprend plusieurs sections :

e Maintenance des journaux - vous permet de définir si les informations sur
I'analyse des messages doivent étre consignées quotidiennement,
hebdomadairement, mensuellement ou autrement, et de fixer la taille

e Niveau de journalisation - par défaut, le niveau moyen - vous pouvez
sélectionner un niveau inférieur (enregistrement des informations de base sur
la connexion ) ou supérieur (enregistrement de I'ensemble du trafic)

o Dossier utilisé pour enregistrer les fichiers journaux - définit

maximale du fichier journal (en Mo)

I'emplacement des fichiers journaux

2 AVG
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11.9.4. Serveurs

Dans la section Serveurs , vous pouvez éditer les paramétres de serveur pour le

composant E-mail Scanner, ou configurer un nouveau serveur a l'aide du bouton
Ajouter un nouveau serveur.

24 Paramétres avancés d'AYG - @

{;:J affichage
Tgnorer les erreurs Hom du serveur POP3
:=| Maintenance

Exceptions PLP

Anti-spari Type de connexion
Boudlier Weh (¥ Automatique
{f—J LinkScanner O UTILSATEURAORDINATELR
Q Analyses () Hiite five

@% Programmations
= {;:J Scanner e-mail
{;:J Certification

Paramétres complémentaires
Filtrage des messages

B Port local [utilisé par le client de messagerie] : 10110
=) Journaux et résultats
=B serveurs ] Utiliser la commands 4P0P. 5i possible
= M pop3 Connesion : |Drdinaire M
H AuboPOP3:10110
B smTP Paramétres du serveur PDP3 pour le client de messagerie
=| Boudlier résident D'arigine
=) Anki-Rootkit

] pee 3
=) Mise a jour S _ -
® 5 ! Activation du serveur POP3 pour le client de messagene

Activer ce serveur et [utiliser pour la réception des messages

ak. | | Annuler ‘ ‘ ALppliquer |

Dans cette boite de dialogue (accessible depuis la commande Serveurs / POP3),

vous configurez un nouveau serveur Scanner e-mail a |'aide du protocole POP3 pour
les messages entrants :

e Nom du serveur POP3 - saisissez le nom du serveur ou conservez le nom
par défaut, AutoPOP3

e Type de connexion - définissez la méthode de sélection du serveur de
messagerie pour les mails entrants.

o Automatique - la connexion est établie automatiquement selon les
parameétres du client de messagerie.
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o UTILISATEUR/ORDINATEUR - la méthode proxy est la méthode la plus
simple et la plus usitée pour déterminer le serveur de messagerie de
destination. Pour appliquer cette méthode, spécifiez le nom ou I'adresse
(et le port, éventuellement) en tant que nom de connexion au serveur
considéré, en séparant ces éléments par une barre oblique (/). Par
exemple, pour le compte utilisateurl sur le serveur pop.acme.com et le
port 8200, le nom de connexion serait utilisateurl/pop.acme.com:8200.

o Hote fixe - Dans ce cas, le programme utilise toujours le serveur spécifié
dans ce champ. Veuillez indiquer I'adresse ou le hom de votre serveur de
messagerie. Le nom de connexion reste inchangé. Pour le nom, vous
pouvez utiliser un nom de domaine (pop.acme.com, par exemple) ainsi
qu'une adresse IP (123.45.67.89, par exemple). Si le serveur de
messagerie fait appel a un port non standard, il est possible de spécifier
ce port a la suite du nom du serveur en séparant ces éléments par le
signe deux-points (pop.acme.com:8200, par exemple). Le port standard
des communications POP3 est le port 110.

e Parameétres complémentaires - se rapporte a des paramétres plus
détaillés :

o Port local - indique le port sur lequel transitent les communications
provenant de |'application de messagerie. Dans votre programme de
messagerie, vous devez alors indiquer que ce port fait office de port de
communication POP3.

o Utiliser la commande APOP, si possible - cette option fournit une
connexion serveur plus sécurisée. Cette indication garantit que le
Scanner e-mail utilisera une autre méthode pour transférer le mot de
passe du compte utilisateur de connexion. Le mot de passe sera
transmis au serveur, mais dans un format non ouvert et crypté a l'aide
d'une chaine de variables envoyée par le serveur lui-méme. Cette
fonction n'est évidemment disponible que si elle est prise en charge par
le serveur de messagerie de destination.

o Connexion - dans la liste déroulante, vous pouvez spécifier le type de
connexion a utiliser (Ordinaire/SSL/SSL par défaut). Si vous optez pour
une connexion SSL, les données sont envoyées sous forme cryptée, sans
risquer d'étre analysées ou contrblées par une tierce partie. Cette
fonction également n'est disponible que si elle est prise en charge par le
serveur de messagerie de destination.

e Activation du serveur POP3 pour le client de messagerie - fournit des
précisions sur les parametres nécessaires a la bonne configuration de votre
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client de messagerie (notamment pour permettre au Scanner e-mail de
vérifier les mails entrants). Ce résumé est établi en fonction des parameétres
spécifiés dans cette boite de dialogue et les boites de dialogue connexes.

24 Paramétres avances d'A¥G - @

{;:J affichage

EJ Ignarer las erreurs
{;:J Maintenance

] Exceptions PLP

Nom du serveur SMTP

] Anti-sparn Hite relais

| Boudlier web (%) Automatique
{;:J LinkScanner ) Hite fixe

Q Analyses

@ Programmations

= {;:J Scannet e-riail

E;:J Certification

{;:J Filtrage des messages

Paramétres complémentaires
Part local [utiisé par le client de messagerie] : 10025

= Traitement de |a file d'attente :
{;—J Journaux et résultats

d (=) Automatique
= k{_ Serveurs O Manuel
=-Hs POP3 c ) v
onnesion ;
F AutoPOPS:10110 ranare [
=-Es smTR Serveur d"administration
_ _ k‘- .AutoSMTF‘: 10025 Part du serveur desting & |a remize des meszsages d'administration : AutaPOP2:10110 '
EJ Bouclier résident d
Anki-Rookkit Paramétres du serveur SMTP pour le client de messagernie
Mise & jour D'arigine

Activation du serveur SMTP pour le client de messagerie

Activer ce gerveur et 'utilizer pour l'envoi des messages

o [ [ o ]

Dans cette boite de dialogue (accessible depuis la commande Serveurs / SMTP),
vous configurez un nouveau serveur Scanner e-mail a |'aide du protocole SMTP pour
les messages sortants :

e Nom du serveur SMTP - saisissez le nom du serveur ou conservez le nom
par défaut AutoSMTP

e Héte relais - définit la méthode de sélection du serveur de messagerie
délivrant le courrier sortant :

o Automatique - la connexion est établie automatiquement selon les
parametres du client de messagerie.
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o Hote fixe - Dans ce cas, le programme utilise toujours le serveur spécifié
dans ce champ. Veuillez indiquer I'adresse ou le nom du serveur de
messagerie. En guise de nhom, vous pouvez utiliser un nom de domaine
(smtp.acme.com, par exemple) ainsi qu'une adresse IP (123.45.67.89,
par exemple). Si le serveur de messagerie fait appel a un port non
standard, il est possible de saisir ce port a la suite du nom du serveur en
séparant ces éléments par le signe deux-points (smtp.acme.com:8200,
par exemple). Le port standard des communications SMTP est le port 25.

e Parameétres complémentaires - spécifie des paramétres plus détaillés :

o Port local - spécifie le port sur lequel transitent les communications provenant de
I'application de messagerie. Dans votre programme de messagerie, vous devez
alors indiquer que ce port fait office de port de communication SMTP.

o Traitement de la file d'attente - détermine le comportement du Scanner
e-mail lorsqu'il gére les instructions d'envoi de messages.

£r Automatique - le message sortant est livré (envoyé) immédiatement
au serveur de messagerie cible

£xManuel - le message est inséré dans la file d'attente de messages
sortants et envoyé ultérieurement

o Connexion - dans la liste déroulante, vous pouvez spécifier le type de
connexion a utiliser (Ordinaire/SSL/SSL par défaut). Si vous optez pour
une connexion SSL, les données sont envoyées sous forme cryptée, sans
risque d'étre contr6lées ou surveillées par une tierce partie. Cette
fonction n'est disponible que si elle est prise en charge par le serveur de
messagerie de destination.

e Serveur d'administration - désigne le numéro du port du serveur utilisé
pour la remise (par retour) de rapports d'administration. Ce type de rapport
est généré, par exemple, si le serveur de messagerie cible n'est pas disponible
ou s'il rejette le message sortant.

e Paramétres du serveur SMTP - fournit des informations sur la fagon de
configurer le client de messagerie afin que les mails sortants soient vérifiés en
fonction des parameétres de vérification modifiés du serveur. Ce résumé est
établi en fonction des paramétres spécifiés dans cette boite de dialogue et les
boites de dialogue connexes.
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11.10. Bouclier résident

Le composant Bouclier résident protége directement les fichiers et les dossiers
contre les virus, les spywares et autres codes malicieux.

24 Paramétres avancés d'AVG @

%_u Affichage
%_u Igrorer les erreurs Paramétres du Bouclier rézident

¥ %_u Mainkenance [] Activer le Bouclier résident
%_.; Exceptions PUP [ &nalyser les tracking cookies

T %_u Anki-spam .

- %_.; Bouclier Web Analyzer lez programmes potentigllement dangereus et les sppwares
%_u Lirkscanner [ &nalyser les fichiers & la fermeture

+ gl—:"" Anatyses Analyser le secteur de boot des supports amovibles

+- g% Programmations
¥ %_u Scanner e-rmail
= §=] Bouclier résident ] Réparer automatiquement
%_u Paramétres avancés
%_u Exceptions
£ anki-Rootkt
* %_u Mise & jour

Utiliger la méthode heuristique

T

La boite de dialogue Parameétres du Bouclier résident permet d'activer ou de
désactiver la protection offerte par le Bouclier résident en sélectionnant ou en
désélectionnant la case Activer le Bouclier résident (option activée par défaut).
Vous pouvez aussi préciser les fonctions du Bouclier résident a appliquer :

e Analyser les cookies - ce paramétre définit les cookies a détecter au cours
de l'analyse. (Les cookies HTTP servent a authentifier, a suivre et a gérer
certaines informations sur les utilisateurs telles que leurs préférences en
matiére de site ou le contenu de leurs paniers d'achat électroniques )

e Analyser les programmes potentiellement dangereux - (option activée
par défaut) détection de programmes potentiellement dangereux (applications
exécutables fonctionnant comme des spywares ou adwares)

e Analyser a la fermeture du processus- ce type d'analyse garantit qu'AVG
vérifie les objets actifs (par exemple, les applications, les documents...) a leur
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ouverture et a leur fermeture. Cette fonction contribue a protéger I'ordinateur
contre certains types de virus sophistiqués

e Analyser le secteur d'initialisation (boot) des supports amovibles - (
option activée par défaut)

e Utiliser la méthode heuristique- (option activée par défaut) |'analyse
heuristique est un moyen de détection (émulation dynamique des instructions
de l'objet analysé dans un environnement informatique virtuel)

e Réparer automatiquement - toute infection détectée sera automatiquement
réparée si un traitement est disponible

11.10.1. Parameétres avancés

Dans la boite de dialogue Fichiers analysés par le Bouclier résident, il est possible
de spécifier les fichiers a analyser (en fonction de leurs extensions) :

25 Paramétres avances d'AVG @
%_u Affichage
§_., Ignorer les erreurs Fichiers analysés par le Bouclier résident
¥ §_u Maintenance (O rechercher dans tous les fichiers
§_., Exceptions PLP () analyser les fichiers pouvant &tre infeckés et les types de documents sélectionnés
+ §_u Anti-sparmn

+ g_u Bouclier Web
g_u LinkScanner
£ gEée Analyses Toujours anakyser les Fichiers compartant l'extension @
#-gh Programmations 1386, 5P BAT;EIN;BMP;BO0; CHMCLA; CLAS*;CMD; CNM; COM; CPLDEV; DLL;DO*; DRY;EMLEX
¥ §_u Scanner e-mai
= §_u Bouclier résident Toujours analyser les Fichiers sans extension
%_u Patamétres avancés

%_u Exceptions Eléments analyszés par le Boucher résident

= Anti-Rootkit
g:—” L Le Bouclier résident analyvse kous les Fichiers dont 'extension est
E g_u Mise: & jour 13386, ASP; BAT; BIN;BMP; OO, CHM;CLA; CLAS*; CMD; CMM; COM CPL; DEY; DLL; D07 DRYSEML;
EXE;SIF;HLP; HT*; INI; JPEG*; JPG; J5% LMK MO MSis; MW S; OO, OV, PR POF; PGM; PHP*; PIF;
PL*; PG POT;PP*,SCR; SHS; SMM; 515, TIF; YBE, VES; VB, ¥XD; WHME KL* XML ZL*
L'analyse des fichiers sans extension est activée.

K | | Annuler ‘ ‘ Appliquer

Décidez si tous les fichiers ou seulement ceux qui sont susceptibles d'étre infectés
doivent étre analysés. En l'occurrence, vous pouvez dresser la liste des extensions
correspondant aux fichiers a exclure de I'analyse et la liste des extensions

Ay

correspondant aux fichiers a analyser systématiquement.
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11.10.2. Exceptions
2% Paramétres avancés d'AVG - @

affichage

Scanner e-mail Modifier 1a liste
Bouclier résident

{;:d Paramétres avancés - -
% E— Supprimer le chemin
Arki-Rootkit
Mise & jour

Ignorer les erreurs Boucher résident - Répertoires exclus
Maintenance
Exceptions PUP Ajouter un chernin
Anki-spam : -
Bouclier Web Ajouter une liste
= LinkScanner
@ analyses I odifier le chemin
[ﬁg Pragrammations

K ‘ ‘ Annuler | ‘ Appliquar

La boite de dialogue Bouclier résident - Répertoires exclus offre la possibilité de
définir les dossiers a exclure de I'analyse effectuée par le Bouclier résident. 1| est
vivement recommandé de n'exclure aucun répertoire, sauf en cas d'absolue
nécessité.

Cette boite de dialogue présente les boutons de fonction suivantes :

e Ajouter un chemin - ce bouton permet de spécifier les répertoires que vous
souhaitez exclure lors de I'analyse en les sélectionnant un a un dans
I'arborescence de navigation du disque local

Ajouter une liste — ce bouton permet de spécifier une liste compléte de
répertoires a exclure de I'analyse du Bouclier résident

Modifier le chemin - ce bouton permet de modifier le chemin d'accés a un
dossier sélectionné

Modifier la liste — ce bouton permet de redéfinir la liste des dossiers

Supprimer le chemin - ce bouton permet de supprimer le chemin d'accés a
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un dossier sélectionné dans la liste

11.11. Anti-rootkit

Dans cette boite de dialogue, vous pouvez modifier la configuration du composant
Anti-Rootkit :

24 Paramétres avancés d'AVG - @

%_TEJ Affichage
{;:J Tanorer les erreurs Paramétres -Anti-Bootkit

=| Maintenance Le pracessus d'analyse standard ne détecte ni ne supprime les roatkits, Pensez & exécuter une
{;:J Exceptions PP analyse manuelle de ce composant afin de garantir I'absence de tout rootkit,

{%’ Anti-sparm

Bouclier Wweb Rechercher dans les applications
%_T?J LinkScanner

%._Ei Analyses

E:a. Programmations

%_TEJ Scanner e-mail

{;:J Bouclier résident

Anti-R ootk (®) analyse anti-rootkit compléte

{;—J Mise & jour

Rechercher parmi les DLL
Rechercher parrii les pilotes

() Analyse anti-rootkit rapide

o [ e [ e

Modifier I'ensemble des du composant Anti-Rootkit comme indiqué dans cette boite
de dialogue est également possible depuis l'interface du composant Anti-Rootkit.

Cochez tout les cases permettant d'indiquer les objets a analyser :
e Rechercher dans les applications
e Rechercher parmi les DLL
e Rechercher parmi les pilotes

Vous pouvez ensuite choisir le mode d'analyse des rootkits :

e Analyse anti-rootkit rapide - analyse seulement le dossier systeme (



généralement, c:\Windows)

e Analyse anti-rootkit compléte - analyse tous les disques accessibles sauf

A: et B:

11.12. Mise a jour

# Parameétres avancés d'AVG

- 1oed

é;:u Affichage
ﬁ Ignorer les erreurs
Maintenance
E:xceptions PUP
Anti-sparm
Bouclier Web

{;:v LinkScanner
@ Analyses
¢t Programmations
é;:u Scanner e-mail

Bouclier résident
=) Anki-Footkit

= é;:u Mise & jour
Proxy
MNumératation
LRL

i i

Quand mettre a jour les fichiers

() Mise & jour au prochain démarrage de ordinateur {les fichiers de mise 4 jour sont préts, mais la mise 4 jour
sera effectuée au prochain démarrage de l'ordinateur),

() Mise & jour immédiate
Sl est nécessaire de redémarrer l'ordinateur ©
() Confirmation de ['utiisateur requise

() Redémarrer immédiatement
() Réaliser lars du prochain démarrage de l'ordinateur

Options supplémentaires de mize & jour
Build new swstem restore point after each program update.
[utiliser la mise & jour DNS

Confirmation requise pour Fermer les applications en cours, AYG peut exiger la Fermeture de certaines
applications en cours d'exécution (par exemple, M3 Outlook),

| n] | | Anuler | | Appliguer |

L'élément de navigation Mise a jour ouvre une nouvelle boite de dialogue dans
laquelle vous spécifiez les parameétres généraux de la mise a jour du programme AVG

Quand mettre a jour les fichiers

Dans cette section, vous avez le choix entre deux options : la mise a jour peut étre
programmée pour étre lancée au redémarrage de I'ordinateur ou étre exécutée
immédiatement. Par défaut, I'option de mise a jour immédiate est sélectionnée, car
de cette facon AVG offre le niveau de sécurité optimal. Programmer une mise a jour
au redémarrage suivant est seulement recommandé si I'ordinateur est réguliérement
réamorcé (au moins une fois par jour).

Si vous décidez d'appliquer la configuration par défaut et lancer 'opération
immédiatement, vous pouvez préciser les conditions dans lesquelles un redémarrage

2 AVG
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obligatoire doit étre réalisé :

e Confirmation de I'utilisateur requise - un message vous invite a approuver
le redémarrage nécessaire pour finaliser le processus de mise a jour

e Redémarrer immédiatement - |'ordinateur est redémarré automatiquement
a l'issue de la mise a jour, votre accord n'est pas recherché

e Réaliser lors du prochain démarrage de I'ordinateur- |a finalisation du
processus de mise a jour est différée jusqu'au redémarrage de l'ordinateur -
rappelez-vous que cette option est a proscrire si I'ordinateur n'est pas
fréquemment redémarré (moins d'une fois par jour).

Options supplémentaires de mise a jour

e Créer un nouveau point de restauration aprés chaque nouvelle mise a
jour du programme : un point de restauration est créé avant le lancement
d'une mise a jour du programme AVG. En cas d'échec de la mise a jour et de
blocage de votre systeme d'exploitation, vous avez alors la possibilité de
restaurer le systeme d'exploitation tel qu'il était configuré a partir de ce point.
Cette option est accessible via Démarrer / Tous les programmes /

Accessoires / Outils systéme / Restauration du systéme, mais seuls les
utilisateurs expérimentés devraient effectuer des changements a ce niveau!
Laissez cette case cochée si vous voulez utiliser cette fonctionnalité.

e Utiliser la mise a jour DNS : cochez cette case si vous voulez confirmer que
vous voulez utiliser la méthode de détection des fichiers de mise a jour qui
élimine la quantité de données transférée entre le serveur de mise a jour et le client
AVG ;

e Confirmation requise pour fermer les applications en cours (option
activée par défaut) : cette option permet de vous assurer qu'aucune
application actuellement en cours d'exécution ne sera fermée sans votre
autorisation, si cette opération est requise pour la finalisation du processus de
mise a jour;

e Vérifier I'horloge systéme : cochez cette case si vous voulez étre informé
lorsque I'heure du systéme et I'heure correcte different de plus du nombre
d'heures spécifié.



11.12.1. Proxy

i
# Parameétres avancés d'AVG = @
é;:, Affichage
Ignarer les erreurs Paramétres de Mise & jour - Proxy
Maintenance |Utiliser un serveur proxy, En cas d'échec, se connecter en direct M
E:xceptions PUP
Anti-sparm @ Maruel
Bouclier Web Servedr Port 3128
5 Linkscanner [#] Utiliser Pauthentification PRORY
@ Analyses
[[g’g Programmations Type d'authentification : Nimporte lequel (par défaut) M
‘= Scanner e-mail
® é" L Mom d'utilisateur ;
‘= Bouclier résident
i=| Anti-Rootkit Mot de passe :
Mise & jour
i=| Praxy () Aukornatique
=] Mumérokati
= HmereLation A partir d'un navigateur
i=| URL
A partir d'un scripk
[étection automatique
(o ][ e ][ o]

Un serveur proxy est un serveur ou un service autonome s'exécutant sur un PC dans
le but de garantir une connexion sécurisée a Internet. En fonction des régles de
réseau spécifiées, vous pouvez accéder a Internet directement, via le serveur proxy
ou en combinant les deux possibilités. Dans la premiére zone (liste déroulante) de la
boite de dialogue Parameétres de mise a jour - Proxy, vous étes amené a faire un
choix parmi les options suivantes :

e Utiliser un serveur proxy
e Ne pas utiliser de serveur proxy

e Utiliser un serveur proxy. En cas d'échec, se connecter en direct -
parameétre défini par défaut

Si vous sélectionnez une option faisant appel au serveur proxy, vous devez spécifier

des données supplémentaires. Les parameétres du serveur peuvent étre configurés
manuellement ou automatiquement.

Configuration manuelle

Si vous choisissez la configuration manuelle (cochez la case Manuel pour activer la

2 AVG
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section correspondante dans la boite de dialogue), spécifiez les éléments suivants :
e Serveur - indiquez I'adresse IP ou le nom du serveur

e Port - spécifiez le numéro du port donnant acces a Internet (par défaut, le
port 3128) - en cas de doute, prenez contact avec l'administrateur du réseau)

Il est aussi possible de définir des régles spécifiques a chaque utilisateur pour le
serveur proxy. Si votre serveur proxy est configuré de cette maniére, cochez I'option
Utiliser I'authentification PROXY pour vous assurer que votre nom d'utilisateur et
votre mot de passe sont valides pour établir une connexion a Internet via le serveur
proxy.

Configuration automatique

Si vous optez pour la configuration automatique (cochez la case Automatiquepour
activer la section correspondante dans la boite de dialogue), puis spécifiez le type de
configuration proxy désiré :

o A partir du navigateur - |la configuration sera lue depuis votre navigateur
Internet par défaut

e A partir d'un script - la configuration sera lue a partir d'un script téléchargé
avec la fonction renvoyant |'adresse du proxy

e Détection automatique - la configuration sera détectée automatiquement a
partir du serveur proxy



11.12.2. Numérotation

f Parameétres avancés d'AVG

- 1oed

Affichage
anorer les erreurs

Paramétres de Mise & jour - C ion par Srotation

Maintenance [l utiliser les connexions par numeér otation

Raccrocher une Fois kerminé

inkScanner

@ Analyses

@ Programmations
=] Scanner e-mail
ouclier résident

Anki-Rootkit

MNumératation
LRL

[ [ |

Appliguer |

Tous les paramétres facultatifs de la boite de dialogue Parameétres de mise a jour -
Connexion par numérotation se rapportent a la connexion par numérotation a
Internet. Les champs de cette boite de dialogue sont activés a condition de cocher
I'option Utiliser les connexions par numérotation.

Précisez si vous souhaitez vous connecter automatiquement a Internet (Etablir cette
connexion automatiquement) ou confirmer manuellement la connexion (
Demander avant d’'établir la connexion). En cas de connexion automatique, vous
devez indiquer si la connexion doit prendre fin aprés la mise a jour (Raccrocher une
fois terminé).
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11.12.3. URL

f Parameétres avancés d'AVG = @

X

Affichage
gnorer les erreurs Paramétres de Mise & jour - URL

Maintenance Mom URL Ajouter
update primary server  httpe/fupdate, avg.comjsoftw/30fupdate/

update backup server http:{/backup. avg.cz/softw/S0jupdate/ WModii
adifier

inkScanner

@ Analyses
@ Programmations
=

S upprimer

canner e-mail Haut

ik

ouclier résident
Anti-Rootkit Bas

MNumératation
LIRL

| n] | | Anuler | | Appliguer |

La boite de dialogue URL contient une liste d'adresses Internet a partir desquelles il
est possible de télécharger les fichiers de mise a jour. Vous pouvez redéfinir le
contenu de cette liste a I'aide des boutons de fonction suivants :

e Ajouter - ouvre une boite de dialogue permettant de spécifier une nouvelle
adresse URL

Modifier - ouvre une boite de dialogue permettant de modifier les paramétres
de I'URL sélectionnée

Supprimer - retire I'URL sélectionnée de la liste

Valeur par défaut - rétablit la liste d'URL par défaut

Haut - déplace I'URL sélectionnée d'un rang vers le haut dans la liste

Bas - déplace I'URL sélectionnée d'un rang vers le bas dans la liste
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11.12.4. Gérer
La boite de dialogue Gérer propose deux options accessibles via deux boutons :

e Supprimer les fichiers de mise a jour temporaires - cliquez sur ce bouton
pour supprimer tous les fichiers redondants de votre disque dur (par défaut,
ces fichiers sont conservés pendant 30 jours)

e Revenir a la version précédente de la base virale - cliquez sur ce bouton
pour supprimer la derniére version de la base virale de votre disque dur et
revenir a la version précédente enregistrée (/a nouvelle version de la base de
données sera incluse dans la mise a jour suivante)
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12. Parametres du Pare-feu

/ La configuration du Pare-feu s'affiche au sein d'une nouvelle fenétre a partir de
laquelle vous accédez a plusieurs boites de dialogue et configurez les parameétres
avancés du composant. La configuration avancée est exclusivement destinée aux
spécialistes et aux utilisateurs expérimentés. Quant aux autres utilisateurs, il leur est
vivement conseillé de se conformer strictement a la configuration proposée par I'
Assistant de configuration du Pare-feu.

12.1. Généralités

2 Paramétres du Pare-feu

BEX

%_u GEnéralités

Informations générales

§_u Sécurite

§_., Profils de zones et d adaptateurs Cette boite de dialogue vous permet de modifier les paramétres avancés du

§_., Jaurna Pare-feu, et en particulier, de rmodifier les profils et d'affecter ces derniers aux
§_u Profils zones ou aux adaptateurs réseau, afin de tirer pleinement parti du changerent

L m
hﬂi automatique de profil. Ici, vous pouvez également madifier les droits d'accés et
enregistrer dans une archive les paramétres complets du Pare-feu,

o
+ §_U Autoriser touk hl:
¥ g_u Bloquer kout
+ g_u Ordinateur isolé
¥ %_u Ordinateur inclus dans un réseau
¥ §_u Ordinateur nomade

i g_u Réseau domestigue Gestion des paramétres

Exporte les régles et la configuration de tous les profils dans des fichiers de

sauveqarde (par exemple, pour les transférer sur un autre ordinateur),
Importe les régles et la configuration de tous les profils depuis un fichier de
sauveqarde,

Restauration des paramétres & partiv de l'archivage automatique.

Importer

5[ e

Dans la section Informations générales, vous avez la possibilité d'exporter,
d'importer ou de stocker la configuration du Pare-feu :

‘ | Appliquer

e Exporter/Importer - exportez les régles et parametres définis pour le Pare-
feu dans les fichiers de sauvegarde, ou a l'inverse, importez le contenu entier
d'un fichier de sauvegarde.

e Archiver - aprés chaque modification de la configuration du Pare-feu, la
configuration d'origine est enregistrée dans une archive. Vous pouvez accéder
aux configurations archivées a l'aide du bouton Archive des paramétres. Si
I'archive est vide, cela signifie qu'aucune modification n'a été effectuée depuis
I'installation du Pare-feu. Jusqu'a 10 enregistrements peuvent étre
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conservés. Au-dela de ce maximum, les anciens enregistrements seront
écrasés.

12.2. Sécurité
rﬁ Parameétres du Pare-feu g@ﬁ

%_u Genéralités

Paramétres de sécurité

%_u Profils de zones et d'adaptateurs

g_u Journauz Autoriser la modification des paramétres pour
%_u Prafils (O Administrateur
+ §_u Aukariser bouk @ Administrateur et utilisateurs avec pouvairs
+ §_u Blogquer kout () Tous les utilisateurs

+ §_u Ordinateur isolé
+ §_u Ordinateur inclus dans un réseau

+-§=] Ordinateur nomads O Administrateur
5 éu Réseau domestique (O Administrateur et utiisabeurs avec pouvairs

() Tous les utilisateurs

Afficher les boites de dialogue de confirmation pour

Messages dinformations du Pare-feu :

afficher les erreurs critiques
Afficher les avertissements

[ sfficher les inFormations

I e

Dans la boite de dialogue Parametres de sécurité, vous pouvez définir les regles
générales du comportement du Pare-feuet ce, indépendamment du profil
sélectionné :

e Autoriser la modification des parameétres pour - spécifiez les personnes
habilitées a adapter la configuration du Pare-feu

o Afficher les boites de dialogue de confirmation pour - spécifiez les
personnes auxquelles présenter les demandes de confirmation (boites de
dialogue sollicitant la décision de I'utilisateur dans les situations ou aucune
régle définie du Pare-feu n'est applicable)

Pour ces deux options, il est possible d'attribuer I'autorisation spécifique a I'un
des groupes utilisateurs suivants :

o Administrateur - 'administrateur bénéficie d'un controle total sur le PC
et a le droit d'affecter chaque utilisateur a des groupes dotés de droits
spécifiquement définis.
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o Administrateurs et utilisateurs avec pouvoirs - |'administrateur a le
droit d'affecter chaque utilisateur a un groupe spécifique (utilisateur
avec pouvoir) et de définir les droits des membres du groupe.

o Tous les utilisateurs - ensemble des autres utilisateurs n'appartenant
a aucun groupe particulier.

e Messages d'information du pare-feu - déterminez les messages que doit
afficher le Pare-feu. Il est recommandé d'afficher en permanence les erreurs
critiques et les avertissements. En revanche, la décision d'afficher ou de ne
pas afficher les messages a caractére purement informatif vous revient
intégralement

12.3. Profils de zones et d'adaptateurs

= 1
] Généralités N . |
] sacurits Paramétres des adaptateurs et des zones réseau
§_ Profils de zones et d'adaptateurs [oésactiver la détection par zone et le changement automatique de profil I
%_ Journausx ‘
§ Profils La liste suivante indique les adaptateurs, les zones et les profils attribués

-5 Adtoriser tout Adaptateurs et zones Prafil attribué
£ §_ Bloguer Lot B8 Tout adaptateur disponible sur 'ordinateur
-5 Ordinateur isolé B8 Adaptateurs reliés & des réseaux sécurisés 2 non attribus(e)
+ %_ Ordinateur inclus dans un réseau 8 Carte AMD PCHET Farily Ethernet PCI - Miripart d'ordonnancement ... € Man attribué(e)
= §=) ordinateur nomade 42 Toutes les zones réseau
+-§5) Réseau damestique s Profil par defaut 82 Ordinateur isclé

#3Profil de numérotation par dsFaut XK Non attribuge)

Mo attribuéle)
ﬁ Autoriser bouk
98 Bloguer koot
aE‘.Ordinateur isolé
aE‘.Ordinateur inclus dans un réseau
aE‘.Ordinateur nomade

8 pésran drmestinge

Paramétres avancés
[oésactiver la boite de dislogue pour assigner une nouvells zone
[oésactiver I'sffichage des informations sur les modifications de zone et de profil

< 4

o [ e [ e |

La boite de dialogue Parameétres des adaptateurs et des zones réseau permet de
modifier les parameétres liés a I'attribution de profils définis a des adaptateurs
déterminés, ainsi que la référence des réseaux correspondants :



e Désactiver la détection par zone et le changement automatique de
profil- un profil défini peut étre affecté a chaque type d'interface réseau,
c'est-a-dire a chaque zone. Si vous ne voulez pas définir de profils
particuliers, un profil commun défini a 'aide de I'Assistant de configuration
du Pare-feu sera appliqué. Si vous décidez de différencier des profils et de
les attribuer a des adaptateurs et a des zones spécifiques puis, pour une
raison quelconque, souhaitez désactiver temporairement ce dispositif, il suffit
de cocher l'option Désactiver la détection par zone et le changement
automatique de profil.

e La liste suivante indique les adaptateurs, les zones et les profils
attribués - cette liste présente les adaptateurs et les zones détectés. A
chacun d'entre eux vous pouvez attribuer un profil spécifique dans la liste
déroulante Profil attribué (tous les profils se définissent initialement dans I’
Assistant de configuration du Pare-feu ou sont générés ultérieurement
dans la boite de dialogue Profils des parametres du Pare-feu ). Pour ouvrir
cette liste déroulante, faites votre choix dans la liste des adaptateurs, puis
sélectionnez un profil.

e Parameétres avancés - chaque option que vous sélectionnez désactive
I'affichage d'un message d'information

12.4. Journaux

# Paramétres du Pare-feu E]@
%_u Géneralites
) séourie Journaux
%_u Profils de zones et d'adaptateurs —
%_u Journatx Date de I'événement Application Action du journal ~
£ profis &l74{06/2008, 06:16:15  CHWINDOWS|SYSTEM3Z|SYCHOST EXE  Block
+-{E) Autoriser tout ,_:,J24msf2008, 06:16:15  CHWINDOWS|SYSTEM3Z\SYCHOST.EXE  Elack
- &124/06/2008, 06116116 SYSTEM Block
+ %_U EBlogquer tout: -
) Ordinatew solé &lz4/06/2008, 06:16:17  SYSTEM Block
e i e d . &l24/06/2008, 06:16:18  SYSTEM Block
= %_., Or f”ateur INELs BaNs UM FEseaul | | = 24 p06/2008, 06:16:19  C:\WINDOWS|SYSTEM32|SYCHOST.EXE  Black
* %_., Oﬁd'“ateur ”°m_ade E24/06{2008, 06:16:19  CYWINDOWS|SYSTEMEZ\SWCHOST E¥E Block
+ 2] Réseau domestique & 124/06/2008, 06:16:19  SYSTEM Black
&124/06/2008, 06:16:19  SYSTEM Block
&l24/06/2008, 06:16:19  SYSTEM Block
&lz4/06/2008, 06:16:24  SYSTEM Block
&l24{06/2008, 06:16:25  CHWINDOWS\SYSTEM3Z\SYCHOST EXE  Block
&174{06/2008, 06:16:25  CHWINDOWS|SYSTEM3Z|SYCHOST EXE  Block
&S124/06/2008, 0611625 SYSTEM Block M
|Mficher les détailz ‘ Actuslizer la liste ‘ Yider la liste ‘
< >
I I =N
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La boite de dialogue Journaux permet de passer en revue |I'ensemble des actions et
des événements du Pare-feu qui ont été enregistrés ainsi que la description détaillée
des paramétres associés :

e Date de I'événement - date et heure auxquelles I'événement s'est produit.

e Application — nom du processus auquel I'événement consigné fait référence.

e Action - type d'action réalisée

Vous avez acces aux boutons de fonction suivants :

e Aide - ouvre la boite de dialogue associée aux fichiers d'aide.

o Afficher les détails - Si vous jugez insuffisants les parameétres fournis et
souhaitez des renseignements complémentaires, cliquez sur ce bouton pour
consulter le fichier journal complet contenant des informations détaillées
(utilisateur, PID, direction, protocole, port local/distant, adresse IP locale/
distante).

e Actualiser Ia liste - 1| est possible de réorganiser les paramétres enregistrés
dans le journal en fonction de I'attribut que vous sélectionnez :
chronologiquement (dates) ou alphabétiquement (autres colonnes). Pour cela,
cliquez simplement sur I'en-téte de colonne qui convient. Cliquez sur le

bouton Actualiser la liste pour mettre a jour les informations affichées.

e Vider Ia liste - Permet de retirer toutes les entrées du tableau.
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12.5. Profils

La boite de dialogue Parameétres des profils inclut la liste de tous les profils
disponibles.

=4 Paramétres du Pare-feu g@

Paramétres des profils

Profils de zones et d'adaptateurs

Journaux selon son mode de connexion {en réseau, directement connecté & Internet ou itinérant et utilisant
Profils les dewx modes). Dans un profil, chaque application peut recevoir des régles concernant ses

Un profil da Pare-feu se compase d'un ensemble de régles de sécurité appliguées & l'ordinateur [A]
v/

=) Autoriser bouk
Eloquer tout Description du profil actif

B [

Ordinateur isolé Ordinateur directement connecté & Internet
=| Ordinateur inclus dans un réseau

*

Ordinateur nomade

*

Réseau domestique

[
i

Nom du profil Activer le profil
) Butoriser bout - -
I Bloguer kout Dupliguer le profil

_Q. Ordinateur isolé
_:?. Ordinateur inclus dans un réseau
_Q. Crdinateur nomade
5‘. Réseau domestique

Fenanmer le prafil
Supprimer le profil
Exporter le prafil

Importer un profil

@ aide

il

Description du profil sélectionné

Le profil défini par 'utilisateur est un profil diff érent des deux autres profils systéme @ Autoriser L
tout et Blogquer tout, Les profils définis par 'utilisateur peuvent Etre générés automatiquement par
['assistant de configuration du Pare-feu. Il convient ensuite de copier manuelement tout profil

existant {hormis les profils systéme) et de maodifier ses paramétres de la manigre souhaitée, De
[( ] I | [ )] ratka Faran il ack raccibla Aa redar 1m nerbea infini da meaFile kilic akane [V

I =

Tous les autres profils autres que les profils systéme peuvent étre édités directement
depuis cette boite de dialogue a I'aide des boutons de commande suivants :

e Activer le profil - ce bouton définit le profil sélectionné comme étant actif. La
configuration de ce profil sera alors utilisée par le Pare-feu pour controler le
trafic réseau

e Dupliquer le profil- génére une copie conforme du profil sélectionné ; vous
pouvez ensuite modifier la copie et la renommer pour obtenir un nouveau
profil

e Renommer le profil - permet d'attribuer un nouveau nom au profil
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sélectionné
e Supprimer le profil - retire le profil sélectionné de la liste

e Exporter le profil - enregistre la configuration du profil sélectionné dans un
fichier en vue d'une utilisation ultérieure

o Importer le profil - configure les paramétres du profil sélectionné en
fonction des données exportées depuis le fichier de configuration de
sauvegarde

e Aide - ouvre le fichier d'aide associé a la boite de dialogue

Dans la partie inférieure de la boite de dialogue, vous trouverez la description du
profil actuellement sélectionné dans la liste.

L'arborescence de navigation située a gauche differe selon le nombre de profils définis
qui figurent dans la liste au sein de la boite de dialogue Profil. Chaque profil défini
correspond a une branche spécifique placée sous I'entrée Profil. 1| est possible de
modifier les profils dans les boites de dialogue suivantes (identiques pour tous les
profils) :



.

e e,

oy

12.5.1. Informations sur le profil

ﬁ Parametres du Pare-feu g@
%_u GEnéralités Inf ti I il
g_v Shourite nrormatons sur le prof
g_u Profils de zones et d adaptateurs L'arborescence de navigation (4 gauche) affiche tous les profils actuellerment définis, Les profils systéme 'autariser
%_v Journaux tout ' et 'Bloguer tout' sont présents en permanence. Les profils personnalisés peuvent &tre générés 4 laide de
g_v Profils l'assistant de configuration du Pare-feu, Tout profil répertorié peut v Etre modifié, Il suffit de diquer sur le signe
= %_u Aukoriser kout ‘plus’ correspondant pour développer et afficher les options détaillées du paramétrage.

+ %_u Bloguer tout
+ %_v Crdinateur isolé

= I

¥ %_u Réseau domestique

un résea

Paramétrez du mode jeu

[[Jpésactiver la notification du Pare-feu lors de I'exécution des jeusx,

S

La boite de dialogue Informations sur le profil est la premiére d'une série de boites
de dialogue permettant de modifier les paramétres de configuration des profils. A
chaque boite de dialogue correspond un profil.

Activer la mise en réseau Bridge des machines virtuelles : cochez cette case
pour permettre aux machines virtuelles WMware de ce connecter directement a ce
réseau

Parameétres du mode jeu

Dans la section Parametres du mode jeu, vous indiquez et confirmez (en cochant la
case associée) votre choix de laisser les messages d'information du Pare-feu
s'afficher pendant le déroulement des applications en plein écran (généralement des
jeux, mais aussi toute autre application exécutée en plein écran comme les
présentations PowerPoint). Comme ces messages peuvent étre génants, la fonction
est désactivée par défaut.

Si vous cochez la case Activer la notification du Pare-feu lors de I'exécution de
Jjeux, sélectionnez dans la zone déroulante I'action souhaitée lorsqu'une nouvelle
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application sans regle définie tente de communiquer sur le réseau (ces applications
vous invitent habituellement a répondre a une question das une boite de dialogue).
Toutes ces applications peuvent étre autorisées ou bloguées.

12.5.2. Adaptateurs définis

]

D& @ EH G g g

m

m

<

Généralités
Securike
Profils de zones et d'adaptateurs
Journaus
Prafils
§_ Autariser tout
= Bloquer bout
=] Ordinateur isolé
#5) Ordinateur inclus dans un réseay
§ Adaptateurs définis
§ Réseaux définis
§ Services définis
+ §_ Applications
£ §_ Services systéme
§_ Ordinateur nomade
§_ Réseau domestique

La boite de dialogue Réseaux définis dresse la liste de tous les adaptateurs détectés
sur l'ordinateur. Un réseau spécifique est associé a chaque adaptateur - pour obtenir
la liste intégrale des réseaux, reportez-vous a la boite de dialogue Réseaux définis.

Adaptateurs définis

Mam Sécurité de linterface | Pl

23 Tout adaptateur disponible sur l'ordinateur
1§ Adaptateurs reliés & des réseaux séc,.. o Sécurisé
all AMD PCNET Family PCT Ethernet Ada... 4 Mon sécurisé 10

& Sécurisé
A Mon s&curisé

< ;

Les adaptateursfcartes réseau disponibles sont définis ici, Yous pouvez marquer chacun d'eux comme
securisé/non sécuriss,

| QK | | Annuler | | Appliguer |

Les informations suivantes sont fournies pour chaque adaptateur détecté :

e Adaptateurs - noms des adaptateurs que l'ordinateur utilise pour se
connecter a des réseaux particuliers

e Sécurité de l'interface - par défaut, tous les adaptateurs sont considérés

comme non sécurisés. Déclarez un adaptateur comme sécurisé seulement si

vous étes certain qu'il (et le réseau associé) est fiable. (Pour ce faire, cochez
la case qui lui correspond dans la liste, puis choisissez la commande Sécurisé
dans le menu contextuel ou cliquez sur le bouton Marquer comme sécurisé
). Tous les adaptateurs sécurisés et les réseaux associés seront inclus dans le

groupe des adaptateurs utilisés par I'application pour communiquer en
appliquant le jeu de régles défini pour la valeur Autoriser la connexion

sécurisée

e Plage d'adresses IP - chaque réseau (lié a un adaptateur donné) est
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automatiquement détecté et spécifié sous la forme d'une plage d'adresses IP

12.5.3. Réseaux définis

24 Paramétres du Pare-feu g@

= Généralités . P

E— Réseaux définis

Profils de zanes et d'adaptateurs Morn Sécurité duréseau | Plage d'adresses Ajouter un réssau

Journau W& Tous les réseaux 0.0.0.0 - 255,255
=| Profils M Réseauy séourisés A Sécurisé Madifier un réseau
{% Autariser kaut ek Mon sécurise — -

Bloquer tout % Internet A Monsécurisé  0,0.0.0 - 255,255 (A= RS
o Tous les réseaux IPvd 4 Mon séourisé 0.0.0.0 - 255,255

é, Ordinateur isolé
= {% Ordinateur inclus dans un réseau
Adaptateurs définis

o2 Tous les réseaux IPvE by Non sécurisé 1t - FFFFFFFFFFFF:FF

5 TE Sécurnizé
= Réseaux définis

Services definis
ﬁ Applications

Services syskéme
Ordinateur nomade
{—u Réseau domestique [{ ] i | [>] 7] Aide

i

Ici, il est possible d'ajouter, de modifier ou de supprimer des définitions de réseaux distants,

(<] I | [2]

o [ e ][ awen ]

La boite de dialogue Réseaux définis dresse la liste de tous les réseaux auxquels est
relié I'ordinateur. Chaque réseau est associé a un adaptateur donné. Pour obtenir la
liste compléte des adaptateurs, accédez a la boite de dialogue Adaptateurs définis.

Les informations suivantes sont fournies pour chaque réseau détecté :
e Réseaux - noms des réseaux auxquels I'ordinateur est relié

e Sécurité du réseau - par défaut, tous les réseaux sont considérés comme
non sécurisés. Déclarez un réseau comme sécurisé seulement si vous étes
certain qu'il est fiable. (Pour cela, cochez la case correspondante dans la liste
et choisissez la commande Sécurisé dans le menu contextuel). Tous les
réseaux associés seront inclus dans le groupe des réseaux utilisés par
I'application pour communiquer en appliquant le jeu de régles défini pour la
valeur Autoriser la connexion sécurisée

e Plage d'adresses IP - chaque réseau est automatiquement détecté et
spécifié sous la forme d'une plage d'adresses IP

Boutons de commande
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e Ajouter un réseau - ouvre la boite de dialogue Propriétés du réseaudans
laguelle vous ajustez les parameétres du réseau nouvellement défini :

£

- Propriétés du réseau

Propriétés du réseau
Mom du réseau
Mouveau réseau|

Description du réseau

[Le réseau est séourisé,

Plage d'adresses IP Ajouter [P
b adifier [F

Supprirmer [P

Représentation avancée de la plage des adresses IP

Werifier

Annuler

T

Dans cette boite de dialogue, précisez le nom du réseau (champ Nom du
réseau), décrivez-le dans le champ Description du réseau, puis
indiquez s'il s'agit d'un réseau sécurisé. Le nouveau réseau peut étre défini
manuellement dans une boite de dialogue distincte aprés avoir cliqué sur
le bouton Ajouter IP (ou Modifier IP / Supprimer IP). Dans cette boite
de dialogue, vous spécifiez le réseau en indiquant une plage d'adresses IP
ouU un masque réseau.

Pour un réseau étendu a intégrer au réseau actuel que vous venez de
définir, vous pouvez utiliser I'option Représentation avancée de la
plage des adresses IP : saisissez la liste intégrale des réseaux dans le
champ de texte prévu a cet effet (tous les formats standards sont pris en
charge), puis cliquez sur le bouton Vérifier pour vous assurer que le
format est effectivement reconnu. Cliquez ensuite sur OK pour valider et
enregistrer les données.
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e Modifier un réseau - ouvre la boite de dialogue Propriétés du réseau (voir
ci-dessus) dans laquelle vous pouvez modifier les paramétres d'un réseau déja
défini (/a boite de dialogue est identique a la boite de dialogue d'insertion d'un
nouveau réseau, décrite au paragraphe précédent)

e Supprimer un réseau - ce bouton retire la référence du réseau sélectionné
de la liste des réseaux

e Marqué comme sécurisé - par défaut, tous les réseaux sont considérés
comme non sécurisés. Déclarez un réseau comme sécurisé a l'aide de cette
option uniquement si vous étes absolument certain qu'il est fiable.

12.5.4. Services définis

Aide - ouvre le fichier d'aide associé a la boite de dialogue

2% Paramétres du Pare-feu

§_u GEngralices
%_u Sécurite
%_u Profils de zones et d'adaptateurs
%_u Journau:
%_u Prafils
+ §_u Aukariser bouk
¥ §_u Bloguer tout
+ §_u Ordinateur isolé
= %_u Ordinateur inclus dans un réseau
%_u Adaptateurs définis
%_u Réseausx définis
%_u Services definis
¥ §_u Applications
¥ §_u Services syskéme
+ %_u Ordinateur nomade
£ %_u Réseau domestique

< b3

Services définis

Mom du service
Tout rafic
AckiveSync
AH_Proto {authentication Header)
Destination_Unreachable
DHCP
DS
DMS_Server
ECHO_IM
ECHO_OUT
ESP_Prokto
FTP

GRE_Proto
HTTD

<

Apercu des porks ad

Ulalalalalalalalalalalals

P

P
P
P
P
P
P
P
P
P
P
P
=]

(0 L 0-65535 R0
PBE L 990 R 0- 658
151 L 0-6/5535R:
11 L3R 0- 65538
(17 L 0-65535R:
17 L 0-6A5535 R
17 Li53R:0-688
11 L8R 0- 65538
(1 L8R 0- 65538
1500 L 0-A5535 R
(6 L 0-65535 R
(47 L 0-658535 R
- I-n_C.EEQED-Cv

1l est possible d'ajouter, de madifier ou de supptinier des définitions de services ici.

Ajouter

M adifier

=)
X1

Supprimer

(119

| | Arinuler

| | Appliguer |

La boite de dialogue Services disponibles indique tous les services définis dans la
configuration par défaut de I'application, et les services déja définis par I'utilisateur.
La boite de dialogue est divisée en deux colonnes :

e Nom du service - indique le nom du service

e Apercu des ports - des fleches indiquent le sens de la communication
(entrante/sortante). D'autres informations sont fournies si vous indiquez le
numéro ou le nom du protocole utilisé (P) et le numéro ou la plage de ports
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locaux (L) / distants (R) utilisés.

Vous étes libre d'ajouter, de modifier et/ou de supprimer les services de votre choix.

Boutons de commande

e Ajouter - ouvre la boite de dialogue Editeur des éléments de service, dans
laguelle vous spécifiez les parameétres du service ajouté :

X

=5 Editeur des éléments de service

Mo de 'Elément de service
Mouveau service| oK.

Description de 'glément de service
Annuler

Liste des éléments de service

Direction | Muméro du protocole Ports locaus Ports dis Ajouter
Modifier

Supprimer

B b

<] I | 2] 8 Aide

Vous pouvez préciser le nom du service dans la zone Nom de I'élément
de service et entrez une bréve description dans la zone Description de
I'élément de service). Dans la section Liste des éléments de service,
vous pouvez ajouter, modifier ou supprimer ) des éléments de service en
spécifiant les parameétres suivants :

o Direction - entrant, sortant ou les deux

o Numéro du protocole - le type du protocole (a choisir dans le menu

)

o Ports locaux - listes des plages des ports locaux
o Ports distants - listes des plages des ports distants

e Modifier le service - ouvre la boite de dialogue Editeur des éléments de
service (voir ci-dessus) dans laquelle vous pouvez ajuster les paramétres



.

oy

e e,

d'un réseau déja défini (/a boite de dialogue est identique a la boite de
dialogue d'insertion d'un nouveau service, décrite ci-dessus)

e Supprimer le service - ce bouton a pour effet de retirer de la liste la
référence du service sélectionné

e Aide - ouvre le fichier d'aide associé a la boite de dialogue

12.5.5. Applications

2% Paramétres du Pare-feu g@
§_u GEngralices || . . .
i) sécurts Informations sur les applications
%_u Profils de zanes et d'adaptateurs La liste affiche les applications installées sur l'ordinateur susceptibles de devair accéder au réseau.
%_u Tournaus Chaque application peut tre associée & une régle pour communiquer sur le réseau : autoriser §
g_u Prafils bloguer | demander I'autorisation, Yous pouvez appliquer des régles avancées,

+ §_u Aukariser bouk
¥ §_u Bloguer tout

+ §_u Ordinateur isolé

Liste des applications

= %_u Ordinateur inclus dans un rés P .

%_u Adaptateurs définis T T o, E|

%_.; Résean: définis = Réqles d'application des priorités |

v dgfir Sl adrinistration & distance AYG

§_., ErV-ICES. =Tinis &laide du gestionnaire de prise de contrdle & distance

== .\?\pp.hcatlo\l‘ls - SlAnalyse de Fordinateur A¥G
(rf’ﬂg_u Reégles d'applicatic Slanalyse de Fordinateur AYG (pour AMD)
;—é_u Administration & d &1 Analyse de l'ordinateur AYG {pour Ttanium)
5 é Aide du gestionna JE] applications Services et Cankrleur
5 é Analyse de Fording S hssistant d'administration & distance AYG
;-é_u Analvse de l'ording & | assistant d'enreaistrement de Microsoft adl K
= Matnti)| J >
|

Dans la boite de dialogue Informations sur les applications, vous trouverez une
vue d'ensemble de toutes les applications communiquant sur le réseau qui ont été
détectées sur 'ordinateur pendant I'analyse de |'Assistant de configuration du
Pare-feu (boite de dialogue Rechercher les applications utilisant Internet) ou
ultérieurement. La liste peut étre modifiée a I'aide des boutons suivants :

e Ajouter - ouvre la boite de dialogue de définition du jeu de régles d'une
nouvelle application

e Modifier- ouvre la boite de dialogue de modification du jeu de regles d'une
application existante

e Supprimer - retire I'application sélectionnée de la liste

e Aide - ouvre le fichier d'aide associé a la boite de dialogue
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La boite de dialogue permettant de définir le jeu de regles d'une nouvelle application
s'affiche lorsque vous cliquez sur le bouton Ajouter de la boite de dialogue
Applications, Paramétres du Pare-feu :

2% Paramétres du Pare-feu

B=)% ]

ping
Rapporteur de pré
RunDLL32

i=| Scanner e-mail pel
= Serveur d'authent

Service Applicatior
Suppression de st

= Telnet
=] tracert
i=| Userinit Logon Apy

Windows Genuine
inlogon
WHMI Provider Hos

o]

Actions de la page

Supprimer cette régle

InFormations de base sur l'application
Tom Mouvelle application

Description

Chemin d'accés D

| EBloguer [v]

Action

Ccourrences des journaus de régles

{% Mouvelle application

=] Autres régles d'ap
g;:v Services systéme

Ordinateur nomade

= Réseau domestique
-

[( ] 1ni | [)] (] I |[>]

[ o [

| | Appliquer |

Dans cette boite de dialogue, vous pouvez définir les données suivantes :

e Informations de base sur I'application - nom de |'application, bréve
description et chemin d'accés a son emplacement sur le disque

e Action - dans la liste déroulante, sélectionnez une regle a appliquer au
comportement de I'application :

tx Parametres avancés - cette option permet de modifier la définition du
jeu de régles présenté dans la partie inférieure de la boite de dialogue
pour obtenir une description de la section, voir le paragraphe sur la
modification de I'application

©x Autoriser tout - toute tentative de communication de I'application sera
autorisée.

t: Autoriser la connexion sécurisée - |'application ne sera autorisée a
communiquer que sur les réseaux sécurisés (par exemple, la
communication avec le réseau protégé de la société est autorisée, tandis
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que les communications via Internet sont bloquées). Pour une

présentation générale et une description des réseaux sécurisés, voir la
boite de dialogue Réseaux

x Demander - chaque fois que l'application tente de communiquer sur le

réseau, vous serez invité a indiquer si cette communication doit étre
autorisée ou bloquée

x Bloquer - toutes les tentatives de communication de I'application sont
bloquées

e Occurrences des journaux de régles - cochez cette option pour confirmer
votre souhait de consigner dans un journal toutes les actions du Pare-feu
liées a I'application pour laquelle vous avez configuré un ensemble de régles.

Les entrées de journal correspondantes se trouvent dans la boite de dialogue
Journaux.

Pour ouvrir la boite de dialogue permettant de modifier le jeu de regles d'une
application existante, utilisez le bouton Modifier de la boite de dialogue
Applications , Paramétres du Pare-feu :

2 AVG



2 AVG

24 Paramétres du Pare-feu g@
= E:JI Applications [ﬂ Actions de la page fad
g@{%’ Réales d'applicatic

Administration & d
Aide du gestionna Informations de base sur application
Analyse de lording Mam
Analyse de l'ordine L
Analyse de lordin: Deseription
applications Servi Chemin d'accés \:I
Assistant d'admini
Assistant d'enregi Action
Assistant dinstallz
AVG Admin Server Ocourrences des journaux de régles
AvG WwatchDog
Bouclier Web ava Régles détailées de 'application
=| Bouclier Web AvG | Dékails Ajouter =
Bouclier Web ava|
Connexion de pris
Console d'administ
Diagnostics AYG & s
Différents service:
Exécuteur d'actior
=] Exécuteur dactior Détail de 'action
Exécuteur d'actior
Explorateur Windc Oceurrences des journaux de régles
FTP
Gestionnaire de tg Services définis | Réseaux définis | Adaptateurs définis
Gestlonnalre. .des ) Mom du service Apercu des ports il
Interface utiisate: - —
=| Microsoft Feeds 5 O Tout krafic &) P10 L:0-65535R: 0-65¢ |
&EJ Mise & fjour A¥G [0  AH_Proto {Authentication Header) Eﬂ P:51: L:0-65535R: 0- 65 -
Moritewr ROP O  ackiveSync tﬂ P: & L: 990R: 0 - 65535; P
O oHer &) P17 Li0- 65535 R 67 P
M Internet Explo O ons &) P17 Li0- 65535 R 53;
M5 Messenger [0  DMS_Server &) Pi17: LiS3R: 0-65535;
5_-@ M5 Sync ManagerM O  Destination_Urreachable & Pl L3R 0-65535; PG M
(<] m | (2] < I ]
| Ok, | | Annuler | | Appliquer |

Dans cette boite de dialogue, vous pouvez modifier les parameétres de toutes les
applications :

e Informations de base sur I'application - nom de |'application, breve
description et chemin d'accés a son emplacement sur le disque

e Action - dans la liste déroulante, sélectionnez une regle a appliquer au
comportement de I'application :

Lx Parametres avancés - cette option permet de modifier la définition du
jeu de regles présenté dans la partie inférieure de la boite de dialogue

x Autoriser tout - toutes les tentatives de communication de I'application
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sont autorisées.

1 Autoriser la connexion sécurisée - |'application ne sera autorisée a
communiquer que sur les réseaux sécurisés (par exemple, la
communication avec le réseau protégé de la société est autorisée, tandis
que les communications via Internet sont bloquées). Pour une
présentation générale et une description des réseaux sécurisés, voir la
boite de dialogue Réseaux

xDemander - chaque fois que l'application tente de communiquer sur le
réseau, vous serez invité a indiquer si cette communication doit étre
autorisée ou bloquée

tx Bloquer - toutes les tentatives de communication de I'application sont
bloquées

e Occurrences des journaux de régles - cochez cette option pour confirmer
votre souhait de consigner dans un journal toutes les actions du Pare-feu
liées a I'application pour laquelle vous avez configuré un ensemble de régles.
Les entrées de journal correspondantes se trouvent dans la boite de dialogue
Journaux.

e Régles détaillées de I'application - cette section est modifiable uniquement
si vous avez sélectionné I'option Parameétres avancés dans la liste
déroulante Action. Tous les paramétres détaillés (indiqués dans colonne
Détails) peuvent étre modifiés a l'aide de ces boutons de commande :

Lt Ajouter - ce bouton permet de créer une nouvelle régle détaillée
pour une application spécifique. Dans la page de I'onglet Détails
une nouvelle entrée apparait. Vous devez maintenant définir
guelques parameétres en sélectionnant les réseaux respectifs avec
lesquels I'application peut communiquer (onglet Réseaux ), les
adaptateurs que I'application peut utiliser (onglet Adaptateurs ) et
les services qu'elle peut solliciter (onglet Nom du service ).

L Supprimer - retire de la liste I'entrée sélectionnée correspondant a
une régle détaillée.

t+ Haut / Bas - les régles détaillées sont triées sur le base de leur
priorité. Si vous souhaitez modifier la priorité d'une regle, utilisez les
boutons Hautet Bas pour un ajustement en fonction de vos besoins.

Chaque parametre détaillé précise quels Services définis / Réseaux définis /
Adaptateurs définis seront utilisés.



12.5.6. Services systéme

L'entrée de modifications dans la boite de dialogue Services et protocoles
systéme ne doit étre réservée qu'aux utilisateurs expérimentés.
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# Paramétres du Pare-feu E]@
£ Gendralites . N
i sécurts Seryices et protocoles systéme
%_u Profils de zones et d'adaptateurs La liste affiche les services systéme de Windows les plus courants, Les services systéme peuvent &tre as
%_u Journaux 4 de simples régles de communication réseau : autoriser ou bloquer,
§_u Prafils

+-§2] Autoriser tout
¥ %_u EBloquer tout

5 %_u Ordinateur isolé Liztes des services systéme et des protocoles
= g_u Ordinateur inclus dans un réseau N 2 R
- N Services et protocoles systéme &
%_u Adaptateurs définis - 3 . |
%_u Riéssaun dfinis (o Administrateur distant 2
%_,, Serv.lces. =hinis &l client Movell MetWare
4 %_,, Appll.catlons . & |Destination inaccessible
& {E] Bervices systéme S ICMPvE Multicast Listener Discavery
e g_u Ordinateur nomade S ICMPvE Neighbor advertisement "

+ §_u Réseau domestigue
Log unknown traffic

[CJErregistrer le trafic entrant inconnu

< 5 Erreqistrer le trafic sartant inconnu

(o [ e [ o

La boite de dialogue Services et protocoles systéme présente la liste des services
et des protocoles du systéme utilisant le réseau. Sous la liste figurent deux options.
Vous pouvez activer ou désactiver ces options pour confirmer votre choix de
consigner dans le journal I'ensemble du trafic inconnu (entrant ou sortant).

Boutons de commande

e Ajouter / Modifier - ces boutons ouvrent la méme boite de dialogue
permettant de redéfinir les paramétres des services systéme. Le bouton
Ajouter ouvre une boite de dialogue vide et en mode standard (pas de
section pour parameétres avancés, mais cette section est accessible depuis les
parameétres avancés de l'action). Le bouton Modifier ouvre la méme boite de
dialogue mais présente les données déja saisies concernant le service systeme
sélectionné :



2% Paramétres du Pare-feu

=X

=| Autoriser tout

Bloquer kout
Ordinateur isolé
= {:—J Ordinateur inclus dans un rés
{;:J Adaptateurs définis
Réseauyx définis
Services définis
g; Applications
= {;:J Services systéme

5‘_@ Administrateur dis
| Client DHCP
=] Client Movell Nati,
5‘_{;13' Destination inacce
5] 1CMPve Mulkicast |
5] 1CMPve Neighbor
| 1CMPve Meighbar
5E] 10MPvE Router A
5] 1CMPve Router 5c
=) L2TR PN
| Link-local Multicast

| outil de diagnostic

= Partage de fichier:
= PPTP PN

0"_@ Protocols AH {ent

| Protocole DHS clie

| Protocole ESP

=] Protocole GRE

5‘_{%‘ Répond aux requé
5‘_@ Serveur de conne:

| Serveur web Apan
| o sien AliA i
¥

(&1 I |

vl

Actions de la page

Supprimer cette régle

Informations de base sur la régle systéme

Mam Client DHCP

Description Protocole DHCP {Dynamic Host Configuration Protocol) - Alloue dynamiquement des

Détails de la régle systéme

]

| Autoriser

[Joceurrences des journausx de régles

Action de la régle syskéme

Détails
1 Trafic DHCP

Ajouter
Supprimer

t

I
=

Bas

Services définis | Réseaux définis | Adaptateurs définis
Mom du service
DHCP

Apercu des ports

Dével
&) P 17: L 0-65535 R 67; 1 17 Lt 68 R O - 65535; Vv Developper

Ajouter

Modifier

< 1l

| ()8 | | Annuler

o Informations de base sur I'application - nom et bréve description de
I'application

o Action - dans la liste déroulante, sélectionnez la régle a appliquer au
comportement du service systeme (contrairement aux applications, trois
actions seulement sont disponibles pour les services systéme) :

1t Bloquer - les tentatives de communication du service systéme sont
automatiquement bloquées

Lt Autoriser la connexion sécurisée - le service systéme sera
autorisé a communiquer uniquement sur les réseaux sécurisés (par
exemple, la communication avec le réseau protégé de la société est
autorisée, mais les communications via Internet sont bloquées). Pour
une présentation générale et une description des réseaux sécurisés,
voir la boite de dialogue Réseaux_

2 AVG



x Autoriser tout - toutes les tentatives de communication du service
systéme seront autorisées.

o Occurrences des journaux de régles - cochez cette option pour
confirmer que vous voulez enregistrer dans le journal toutes les actions
du Pare-feu_ liées au service systéme pour lequel vous avez configuré un
ensemble de régles. Les entrées du journal correspondantes se trouvent
dans la boite de dialogue Journaux.

o Régles détaillées de I'application -pour chaque service systéme vous
pouvez définir des régles détaillées dans la section Régles détaillées
de I'application. Tous les paramétres détaillés (dans la page de l'onglet
Détails) peuvent étre modifiés a l'aide de ces boutons de
commande :

Lt Ajouter - ce bouton permet de créer une nouvelle régle détaillée
pour un service systeme spécifique. Dans la page de |'onglet Détails
une nouvelle entrée apparait. Vous devez maintenant définir
guelques paramétres en sélectionnant les réseaux respectifs avec
lesquels le service systéme peut communiquer (onglet Réseaux ),
les adaptateurs que I'application peut utiliser (onglet Adaptateurs )
et les services qu'elle peut solliciter (onglet Nom du service ).

L Supprimer - retire de la liste I'entrée sélectionnée correspondant a
une régle détaillée.

t+ Haut / Bas - les régles détaillées sont triées sur le base de leur
priorité. Si vous souhaitez modifier la priorité d'une regle, utilisez les
boutons Hautet Bas pour un ajustement en fonction de vos besoins.

Chaque option détaillée précise quels Services définis / Réseaux
définis / Adaptateurs définis seront définis.

e Supprimer - retire de la liste I'entrée sélectionnée en rapport avec un service
systéme

e Aide - ouvre le fichier d'aide associé a la boite de dialogue
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13. Analyse AVG

L'analyse constitue une partie fondamentale de la fonctionnalité d'AVG 8.5 Anti-
Virus plus Pare-feu. Vous avez la possibilité d'exécuter des analyses a la demande
ou de programmer une analyse guotidienne a I'heure qui vous convient le mieux.

13.1. Interface d'analyse
= AVG Enterprise g@

Fichier Composants Historique Outils  Aide

= WYous étes protégé.
‘ AVG J Toutes les fonctions de securite fonctionnent et sont 3 jour,

Recherche des menaces

|__E] FPrésentation

[r Analyse compléte Analyse zones sélectionnées
Q iAnalyse de I'ordinateur; § . X .
&, Modifier les paramétres d'analyse Modifier les paramétres d'analyse
3 )

1A Mise a jour —

Analyses programmées

Mom Prochain démarrage
Analyse programmés 03j03/2008, 12:00:00
Mouvelle tiche pragrammés 03j03/2008, 12:00:00
T |

Historique des analyses

Afficher la Quarartaine

Afficher la notification

L'interface d'analyse AVG est accessible par Analyse de I'ordinateur (lien d'accés
rapide). Cliquez sur ce lien pour accéder a la boite de dialogue Recherche des
menaces. Dans cette boite de dialogue, vous trouverez les éléments suivants :

e présentation des analyses prédéfinies - deux types d'analyse au choix
(définies par I'éditeur du logiciel) sont prétes a I'emploi a la demande ou de
maniere programmée ;

e programmation de ['analyse - dans cette section, vous définissez de nouvelles
analyses et planifiez d'autres programmations selon vos besoins.

Boutons de commande

Les boutons de commande disponibles au sein de l'interface d'analyse sont les



suivants :

e Historique des analyses - affiche la boite de dialogue Résultats d'analyse
relatant I'historique complet des analyses

e Afficher la Quarantaine- ouvre une nouvelle boite de dialogue intitulée
Quarantaine - espace dans lequel les infections sont confinées

13.2. Analyses prédéfinies

Une des principales fonctions d'AVG est I'analyse a la demande. Ce type d'analyse est
prévu pour analyser différentes zones de |'ordinateur en cas de doute concernant la
présence éventuelle de virus. Il est vivement recommandé d'effectuer fréquemment
de telles analyses méme si vous pensez qu'aucun virus ne s'est introduit dans votre
systéme.

Dans AVG 8.5 Anti-Virus plus Pare-feu, vous trouverez deux types d'analyse
prédéfinies par I'éditeur du logiciel :

13.2.1. Analyse compléte

L'Analyse compléte - contrble I'absence d'infection ainsi que la présence éventuelle
de programmes potentiellement dangereux dans tous les fichiers de I'ordinateur.
Cette analyse examine les disques durs de I'ordinateur, détecte et répare tout virus
ou retire l'infection en la confinant dans la zone de quarantaine. L'analyse de
I'ordinateur doit étre exécutée sur un poste de travail au moins une fois par semaine.

Lancement de I'analyse

L'Analyse compléete du contenu d'un ordinateur, peut étre lancée directement
depuis l'interface d'analyse en cliquant sur I'icone d'analyse. Pour ce type d'analyse, il
n'est pas nécessaire de configurer d'autres parametres spécifiques. L'analyse démarre
immédiatement dans la boite de dialogue Analyse en cours (voir la capture d'écran
). L'analyse peut étre interrompue provisoirement (Pause) ou annulée (Annuler) si
nécessaire.
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a AYG Enterprise MIE]KI
Fichiet Composants Historique  Outils  Aide
Yousg 8tes protége.
‘ AVG J Taoutes les fonctions de securité fonctionnent et sont & jour.
Analyse en cours
‘1l Présentation
Fichier Résulkat/Infection
C}, Analyse de I'
#A Mise a jour
(= 1l m
Objets analysés : 8
Menaces détectées ! 1]
Temps écoulg ; 3 seconde(s) I [&
En cours d'analyse : Processus -
©bjet actuel : CAWINDOWS, system3zikernel 32, dll
Paramétres d'analyse supplémentaires ...

| ] Analyse automatigue ‘ ‘ Pause | Annuler
Afficher la notification

Modification de la configuration de I'analyse

Vous avez la possibilité d'ajuster les paramétres prédéfinis par défaut de I'option
Analyse compléte. Activez le lien Modifier les paramétres d'analyse pour
accéder a la boite de dialogue Modifier les paramétres d'analyse - Analyse
compléte. Il est recommandé de conserver les paramétres par défaut et de
ne les modifier qu'en cas d'absolue nécessité.
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=Bk

a AYG Enterprise

Fichier Composants Historique Outls  Aide

= Vous &tes protégé.
‘ AVG J Toutes les fonctions de sécurité fonctionnent et sont a jour,

Modifier les paramétres d‘analyse - Analyse compléte

I_E] Présentation )
Répater/supprimer automatiquement les infections

Q Analpse de I'ordinateur [¥] nalyser les programmes potentiellement dangereusx et les spywares
Analyser les cookies

A Mise  jour [ analyser les archives

Utiliser la méthode heuristique

Analyse environnement systéme
Analyser uniguement les fichiers susceptibles d'Stre infectés
[ analyser les rontkits

Priorité du processus danalyse

‘ ] Analyse sukomatique

Statistiques Cefinir des rapports d'analyse supplémentaires, .,

Paramétres d'analyse supplémentaires ...

| Erregistrer les paramétres actuels |

Defaut | Démarrer analyse | Annuler |

Afficher la notification

e Paramétres d'analyse - dans la liste des paramétres d'analyse, vous pouvez
activer/désactiver des parameétres spécifiques en fonction de vos besoins. Par
défaut, la plupart des paramétres sont activés et seront appliqués
automatiquement au cours de I'analyse.

e Priorité du processus d'analyse - la priorité d'un processus d'analyse peut
étre modifiée a I'aie du curseur. Par défaut, le niveau de priorité attribué est
moyen (Analyse automatique), qui applique le meilleur compromis entre le
processus d'analyse et I'utilisation des ressources systéme. Vous pouvez aussi
choisir le processus d'analyse lent, qui réduit la charge sur les ressources
systeme (cette option est pratique quand vous devez travailler sur 'ordinateur
sans avoir a vous soucier de la durée de I'analyse) ) ; ou rapide, qui utilise
plus de ressources systeme (convient notamment quand vous quittez
temporairement votre poste de travail).

e Définir des rapports d'analyse supplémentaires - ce lien ouvre la boite de
dialogue Rapports d'analyse ou vous pouvez sélectionner les types de
résultats que vous souhaitez obtenir :
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Rapports d'analyse

[15ianaler les archives protéages par mot de passe

[ Signaler les documents prokégés par mot de passe
[l signaler les Fichiers verrauillés
[ Signaler les fichiers contenant une macro

[[Isignaler les extensions cachées

@ ‘ Ok ‘ ‘ Anruler ‘

e Définir des rapports d'analyse supplémentaires - ce lien ouvre la boite de
dialogue Options de I'arrét de I'ordinateur, ou vous indiquez si |'ordinateur
doit étre arrété automatiquement a la fin du processus d'analyse. Une fois
I'option Arrét de I'ordinateur a la fin de I'analyse confirmée, |'option
Forcer I'arrét si I'ordinateur est verrouillé s'active et vous permet
d'arréter I'ordinateur méme s'il est verrouillé.

24 Paramatres d'analyse supplémentaires

Dptions de I'arrét de 'ordinateur

[Cliaerét de Fordinateur & ia fin de Fanalyss:

@ ‘ Ok | | Annuler |

Avertissement : ces paramétres d'analyse sont identiques a ceux d'une nouvelle
analyse, comme indiqué dans le chapitre AVG Analyse / Programmation de
I'analyse / Comment faire I'analyse.

Si vous décidez de modifier la configuration de I'Analyse compléte par défaut, vous
avez la possibilité d'enregistrer ces nouveaux paramétres en tant que configuration
par défaut et de les appliquer a toute analyse ultérieure de I'ordinateur.

13.2.2. Analyse zones sélectionnées

Analyse zones sélectionnées - analyse seulement les zones de I'ordinateur que
vous avez sélectionnées en vue d'une analyse (dossiers, disque durs, disquettes, CD,
etc.). Le déroulement de l'analyse en cas de détection virale, ainsi que la solution
appliquée, est le méme que pour une analyse compléte de I'ordinateur _: tout virus
détecté est réparé ou transféré en quarantaine. L'analyse zones sélectionnées
permet de configurer vos propres analyses et de les programmer en fonction de vos
besoins.
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Lancement de I'analyse

L'analyse zones sélectionnéespeut étre lancée directement depuis l'interface
d'analyse en cliquant sur l'icOne associée. La boite de dialogue Sélectionner les
fichiers ou les dossiers a examiners'ouvre. Dans |'arborescence de votre
ordinateur, sélectionnez les dossiers que vous souhaitez analyser. Le chemin d'acces
a chaque dossier sélectionné est généré automatiquement et apparait dans la zone de
texte située dans la partie supérieure de la boite de dialogue.

Il est aussi possible d'analyser un dossier spécifique et d'exclure tous ses sous-
dossiers du processus. Pour ce faire, il suffit d'insérer le signe moins "-" avant le
chemin d'accés généré automatiquement (voir la capture d'écran). Pour exclure un
dossier complet de I'analyse, utilisez le parameétre "!" parameétre.

Pour exécuter l'analyse, cliquez sur le bouton Démarrer I'analyse ; le processus est
fondamentalement identique a celui d'une analyse compléte de I'ordinateur.

jA\‘G Enterprise Q@

Fichier Composants Historiqgue Cutils  Aide

T Vous &tes protégé.
‘ AVG ¢ Toutes les fonctions de securité fonctionnent et sont a jour,

Sélectionner le fichiers ou les dossiers a analyser

I_E] Présentation Cribest|; _

=
Q Analyze de I'ordinateur El m Bureau
= E Poste de travail

O an
Oy
O o
B Favoris réseau
=[50 Emplacements spéciaux
O E Disques durs locaux
[ (&1 Program Files
O Dossier Mes documents
O Mes documents (tous les utilisateurs)
O Dossier Windows

[#A Mise a jour

Statistiques

|' Analyse automatique | | D émarrer analyse H Annuler

Afficher la notification

Modification de la configuration de I'analyse

Vous pouvez modifier les paramétres prédéfinis par défaut de I'option Analyse zones
sélectionnées. Activez le lien Modifier les paramétres d'analyse pour accéder a
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la boite de dialogue Modifier les paramétres d'analyse - Analyse zones
sélectionnées. 1l est toutefois recommandé de conserver les paramétres par
défaut et de ne les modifier qu'en cas d'absolue nécessité.

jAVG Enterprise E]@

Fichier Composants Historique Outls  Aide
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. Anti-Virus
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Analyser les programmes potentiellement dangereux et les spywares

Q Analpse de Iordinateur

[#A Mise a jour

[ analyser les tracking cookies

Analyser les archives

LUkiliser la méthode heuristique

[ &nalyse ervironnement: systéme

[Janalyser les roatkits

Analyser uniquement les fichiers susceptibles d'8tre infectés
Analyser les fichiers multimédia

Priorité du processus d'analyse
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Afficher la notification

e Paramétres de I'analyse - dans la liste des paramétres de I'analyse, vous pouvez
activer/désactiver des parameétres spécifiques en fonction de vos besoins (pour une
description détaillée de ces paramétres, consultez le chapitre Paramétres avancés
AVG/ Analyses / Analyse zones sélectionnées).

e Priorité du processus d'analyse - le curseur vous permet de modifier la priorité
du processus d'analyse. Par défaut, le niveau de priorité attribué est moyen (
Analyse automatique), qui applique le meilleur compromis entre le processus
d'analyse et I'utilisation des ressources systéme. Vous pouvez aussi choisir le
processus d'analyse lent, qui réduit la charge sur les ressources systeme (cette
option est pratique quand vous devez travailler sur l'ordinateur sans avoir a vous
soucier de la durée de l'analyse) ) ; ou rapide, qui utilise plus de ressources
systeme (convient notamment quand vous quittez temporairement votre poste de
travail).

e Définir des rapports d'analyse supplémentaires - ce lien ouvre la boite de
dialogue Rapports d'analyse ou vous pouvez sélectionner les types de résultats
que vous souhaitez obtenir :
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Rapports d'analyse

[15ianaler les archives protéages par mot de passe

[ Signaler les documents prokégés par mot de passe
[l signaler les Fichiers verrauillés
[ Signaler les fichiers contenant une macro

[[Isignaler les extensions cachées

@ ‘ Ok ‘ ‘ Anruler ‘

e Définir des rapports d'analyse supplémentaires - ce lien ouvre la boite de
dialogue Options de I'arrét de I'ordinateur, ou vous indiquez si I'ordinateur doit
étre arrété automatiquement a la fin du processus d'analyse. Une fois |'option Arrét
de I'ordinateur a la fin de I'analyse confirmée, |'option Forcer I'arrét si
I'ordinateur est verrouillé s'active et vous permet d'arréter I'ordinateur méme s'il
est verrouillé.

2 Paramétres d'analyse supplémentaires

Options de I'arét de l'ordinateur

et de fordinateur & la fin de Fanalyse:

@ ‘ Ok ‘ ‘ Anruler ‘

Avertissement : ces paramétres d'analyse sont identiques a ceux d'une nouvelle
analyse, comme indiqué dans le chapitre AVG Analyse / Programmation de
I'analyse / Comment faire I'analyse.

Si vous décidez de modifier la configuration Analyse zones sélectionnées par
défaut, vous pouvez enregistrer les paramétres modifiés en tant que configuration par
défaut et les appliquer aux analyses ultérieures de fichiers ou de dossiers spécifiques.
De plus, cette configuration sera utilisée comme modeéle des nouvelles analyses
programmeées (toutes les analyses personnalisées basées sur la confiquration actuelle
de l'analyse des zones sélectionnées).

13.3. Analyse contextuelle

Outre les analyses prédéfinies et exécutées sur I'ensemble de I'ordinateur ou sur des
zones sélectionnées, AVG permet d'analyser rapidement I'objet de votre choix dans
I'environnement de I'Explorateur Windows. Si vous désirez ouvrir un fichier inconnu
dont le contenu est incertain, vous pouvez le vérifier a la demande. Procédez comme
suit :
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$AVGE.VAULTS
|)AvGEupdate
) Documents and Settings
\_ZJProgram Files
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=l Bi  Analyse par AVG
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] Couper
=M Copier
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Ervioyer vers »

Créer un raccourci
Supprimer
Renamrmer

Propriétés

e Dans I'Explorateur Windows, mettez le fichier (ou le dossier) en surbrillance

e Cliquez avec le bouton droit de la souris sur I'objet pour afficher le menu
contextuel

e Choisissez la commande Analyse par AVG pour faire analyser le fichier par
AVG

13.4. Analyse depuis la ligne de commande

Dans AVG 8.5 Anti-Virus plus Pare-feu, il est possible de lancer I'analyse depuis la
ligne de commande. Vous apprécierez cette possibilité sur les serveurs, par exemple,
ou lors de la création d'un script de commandes qui doit s'exécuter automatiquement
apreés l'initialisation de I'ordinateur. La plupart des parameétres proposés dans
I'interface utilisateur graphique sont disponibles a partir de la ligne de commande.

Pour lancer I'analyse AVG depuis la ligne de commande, exécutez la commande
suivante depuis le dossier ol AVG est installé :

e avgscanx pour un systeme d'exploitation 32 bits

e avgscana pour un systéme d'exploitation 64 bits

Syntaxe de la commande

La syntaxe de la commande est la suivante :



e avgscanx /parameétre... par exemple, avgscanx /comp pour l'analyse
compléte de I'ordinateur

e avgscanx /parameétre /paramétre .. si plusieurs parameétres sont précisés,
les entrer a la suite, séparés par un espace et une barre oblique

e si un parameétre requiert la saisie de valeurs spécifiques (par exemple, le
parameétre /scan requiert de savoir quelles zones de votre ordinateur ont été
sélectionnées afin d'étre analysées et vous devez indiquer un chemin exact
vers la section sélectionnée), il faut séparer les valeurs éventuelles par une
virgule, par exemple : avgscanx /scan=C:\,D:\

Emplacement des fichiers a vérifier

Pour afficher la liste compléte des paramétres disponibles, tapez la commande
concernée ainsi que le paramétre /? ou /HELP (ex : avgscanx /?). Le seul paramétre
obligatoire est /SCAN pour lequel il est nécessaire de spécifier les zones de
I'ordinateur a analyser. Pour une description détaillée des options, voir la liste des
parameétres de ligne de commande.

Pour exécuter I'analyse, appuyez sur Entrée. Pendant I'analyse, vous pouvez arréter
le processus en appuyant sur Ctrl+C ou Ctrl+Pause.

Analyse CMD lancée depuis l'interface d'analyse

Lorsque vous exécutez I'ordinateur en mode sans échec de Windows, il est également
possible de faire appel a la ligne de commande a partir de l'interface utilisateur
graphique. L'analyse a proprement parler sera lancée a partir de la ligne de
commande, la boite de dialogue Editeur de ligne de commande permet seulement
de préciser la plupart des parameétres d'analyse dans l'interface graphique plus
conviviale.

Etant donné que cette boite de dialogue est seulement accessible en mode sans échec
de Windows, consultez le fichier d'aide accessible a partir de cette boite de dialogue si
vous avez besoin de renseignements supplémentaires.

13.4.1. Parameétres d'analyse CMD

Vous trouverez ci-apreés la liste de tous les parameétres disponibles pour lancer une
analyse depuis la ligne de commande :

e /SCAN Analyse de fichiers ou de dossiers spécifigues /
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SCAN=chemin;chemin (ex. : /SCAN=C:\;D:\)

e /COMP Analyse compléte

e /HEUR Utiliser I'analyse heuristique

e /EXCLUDE Fichiers ou chemin exclus de I'analyse

e /@ Fichier de commande /nom du fichier/

o /EXT Analyser ces extensions /par exemple EXT=EXE,DLL/

e /NOEXT Ne pas analyser ces extensions /par exemple
NOEXT=]PG/

e /ARC Analyser les archives

e /CLEAN Nettoyer automatiquement

e /TRASH Mettre les fichiers en Quarantaine

e /QT Analyse rapide

e /MACROW Signaler les macros

e /PWDW Signaler les fichiers protégés par un mot de passe

« /IGNLOCKED
« /REPORT

« /REPAPPEND
« /REPOK

« /NOBREAK

« /BOOT

« /PROC

. /PUP

e /REG

Ignorer les fichiers verrouillés

Reporter dans le fichier /nom du fichier/
Inclure dans le fichier de rapport

Avertir I'utilisateur des fichiers non infectés
Ne pas autoriser CTRL-PAUSE pour arréter
Activer la vérification MBR/BOOT

Analyser les processus actifs

Signaler les "programmes potentiellement dangereux"

Analyser la base de registre
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e /COO Analyser les cookies

o /? Affichage de I'aide sur un sujet

e /HELP Affichage de l'aide sur un sujet

e /PRIORITY Définir la priorité de I'analyse /Faible, Auto, Elevée (voir

Parameétres avancés / Analyses )

e /SHUTDOWN Arrét de I'ordinateur a la fin de I'analyse
e /FORCESHUTDOWN Forcer |'arrét de I'ordinateur a la fin de I'analyse

e /ADS Analyser les flux de données NTFS uniquement

13.5. Programmation de I'analyse

Avec AVG 8.5 Anti-Virus plus Pare-feu, vous pouvez effectuer une analyse a la
demande (par exemple, lorsque vous soupgonnez une infection par un virus dans
votre ordinateur) ou selon un programme défini. Il est vivement recommandé
d'exécuter des analyses planifiées. Vous serez ainsi assuré que votre ordinateur sera
protégé de tout risque d'infection et vous n'aurez plus a vous soucier de la gestion
des analyses.

Vous devez effectuer uneAnalyse compléte régulierement, au moins une fois par
semaine. Si possible, faites aussi une analyse compléte I'ordinateur une fois par jour,
comme configuré par défaut dans la programmation de I'analyse. Si I'ordinateur est
toujours sous tension, vous pouvez programmer |'analyse en dehors de vos heures de
travail. Si I'ordinateur est parfois hors tension, programmez une analyse au
démarrage de |'ordinateur lorsgu'elle n'a pas pu étre effectuée.

Pour créer de nouvelles programmations d'analyse, consultez I'interface d'analyse
AVG , dans la section du bas, Analyses programmées
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Boutons de commande de programmation de I'analyse

Dans la section d'édition vous trouverez les boutons de commande suivants :

e Ajouter - le bouton ouvre la boite de dialogue Paramétres de I'analyse
programmée, onglet Parameétres de la programmation. Dans cette boite
de dialogue, définissez les parameétres de la nouvelle analyse.

Modifier - ce bouton n'est actif que si vous avez déja sélectionné une analyse
existante dans la liste des analyses programmeées. Dans ce cas, le bouton est
accessible ; il suffit de cliquer dessus pour accéder a la boite de dialogue
Parameétres de I'analyse programmeée, onglet Paramétres de Ila
programmation. Les paramétres de l'analyse sélectionnée sont pré-
renseignés et peuvent étre modifiés.

Supprimer - ce bouton est actif si vous avez déja sélectionné une analyse
existante dans la liste des analyses programmeées. Cette analyse peut ensuite
étre supprimée de la liste en cliquant sur ce bouton. Notez néanmoins que
VOUS ne pouvez supprimer que vos propres analyses. Les analyses de type
Programmation de I'analyse compléte de I'ordinateur prédéfinies par
défaut ne peuvent jamais étre supprimées.
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13.5.1. Parametres de la programmation

Pour programmer une nouvelle analyse et définir son exécution réguliére, ouvrez la
boite de dialogue Analyse programmée. Cette boite de dialogue comporte trois
onglets Parametres de la programmation - voir l'illustration ci-dessous (il s'agit de
I'onglet qui s'affiche par défaut a I'ouverture de la boite de dialogue), Parameétres de
I'analyse et Objets a analyser.

= AVG Enterprise E]@

Fichier Composants Historique Outils  Aide
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‘ AVG J Toutes les fonctions de securite fonctionnent et sont 3 jour,

Paramétres de I'analyse programmée
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Activer cette bache

| Enregistrer | | Annuler ‘

Afficher la notification

Dans l'onglet Parameétres de la programmation, vous pouvez cocher/décocher la
case Activer cette tache pour désactiver temporairement I'analyse programmée et
la réactiver au moment opportun.

Donnez ensuite un nom a l'analyse que vous voulez créer et programmer. Saisissez le
nom dans la zone de texte figurant a coté de I'option Nom. Veillez a utiliser des noms
courts, descriptifs et appropriés pour distinguer facilement les différentes analyses
par la suite.

Exemple : il n'est pas judicieux d'appeler I'analyse "Nouvelle analyse" ou "Mon
analyse", car ces noms ne font pas référence au champ réel de I'analyse. A l'inverse,
"Analyse des zones systeme" est un nom descriptif précis. Il est également nécessaire
de spécifier dans le nom de ['analyse si I'analyse concerne I'ensemble de I'ordinateur
ou une sélection de fichiers ou de dossiers. Notez que les analyses personnalisées
sont toujours basées sur I'Analyse zones sélectionnés.
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Dans cette boite de dialogue, vous définissez encore plus précisément les parametres
de l'analyse :

e Exécution de la programmation - spécifiez l'intervalle entre chaque
exécution de la nouvelle analyse. Il est possible de répéter le lancement de
I'analyse aprés un laps de temps donné (Réguliérement), d'en définir la date
et I'heure précises (A une heure précise) ou encore de définir I'événement
auquel sera associé le lancement de I'analyse (Suivant une action).

e Options avancées de la programmation - cette section permet de définir
dans quelles conditions I'analyse doit ou ne doit pas étre exécutée si
I'ordinateur est en mode d'économie d'énergie ou hors tension.

Boutons de commande de la boite de dialogue Parameétres de I'analyse
programmée

Deux boutons de commande figurent sur les trois onglets de la boite de dialogue
Parametres de I'analyse programmée (Parameétres de la programmation,
Parametres de I'analyse et Objets a analyser)). Ils ont la méme fonctionnalité :

e Enregistrer - enregistre toutes les modifications apportées dans l'onglet
courant ou dans un autre onglet de cette boite de dialogue et revient a la
boite de dialogue par défaut de l'interface d'analyse AVG. Par conséquent, si
vous voulez configurer les paramétres d'analyse répartis dans tous les
onglets, cliquez sur ce bouton uniquement aprés avoir défini tous vos choix.

e Annuler - annule toutes les modifications faites dans I'onglet actif ou un autre
onglet de cette boite de dialogue et affiche la boite de dialogue par défaut de
I'interface d'analyse AVG.
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13.5.2. Comment faire I'analyse
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Dans l'onglet Comment faire I'analyse, vous trouverez une liste de paramétres
d'analyse qui peuvent étre activés ou désactivés. Par défaut, la plupart des
parametres sont activés et appliqués lors de I'analyse. Aussi est-il recommandé de ne
pas modifier la configuration prédéfinie d'AVG sans motif valable:

e Réparer/supprimer automatiquement les infections - (option activée par
défaut) : lorsqu'un virus est détecté au cours de I'analyse, il est réparé
automatiquement si une solution le permet . Si la désinfection automatique du
fichier n'est pas possible (ou si cette option est désactivée), un message de
détection de virus s'affiche. Il vous appartient alors de déterminer le
traitement a appliquer a l'infection. L'action recommandée consiste a confiner
le fichier infecté en gquarantaine.

e Analyser les programmes potentiellement dangereux - (option activée
par défaut) : ce parameétre permet de gérer la fonction Anti-Virus, qui détecte
les programmes potentiellement dangereux (des fichiers exécutables
fonctionnant comme des spywares ou des adwares) et les bloque ou les
supprime.

e Analyser les tracking Cookies - (option activée par défaut) : ce paramétre
du composant Anti-Spyware définit les cookies qui pourront étre détectés au
cours de l'analyse (les cookies HTTP servent a authentifier, a suivre et a gérer



certaines informations sur les utilisateurs comme leurs préférences en matiére
de navigation ou le contenu de leurs paniers d'achat électronique).

e Analyser les archives - (option activée par défaut) :ce paramétre indique
que l'analyse doit examiner tous les fichiers, méme ceux comprimés dans
certains types d'archives (archives ZIP ou RAR, par exemple).

e Utiliser Ia méthode heuristique - (option activée par défaut) : I'analyse
heuristique (émulation dynamique des instructions de l'objet analysé dans un
environnement informatique virtuel) est |'une des méthodes employées pour
détecter des virus pendant I'analyse.

e Analyser environnement systéme - (option activée par défaut) : I'analyse
vérifie les fichiers systéme de I'ordinateur.

e Analyser les rootkits — cochez cette option si vous souhaitez inclure la détection
de rootkits dans I'analyse compléte de I'ordinateur. La détection seule de rootkits
est aussi proposée dans le composant Anti-Rootkit;

e Analyser uniquement les fichiers susceptibles d'étre infectés - (option
activée par défaut) : I'analyse ne traite pas les fichiers qui ne risquent pas
d'étre infectés. Ce sont notamment les fichiers en texte brut ou certains types
de fichiers non exécutables.

Dans la section Priorité du processus d'analyse, il est possible de régir la durée de
I'analyse en fonction des ressources systéme. Par défaut, cette option est réglée sur
le niveau intermédiaire d'utilisation des ressources. Cette configuration permet
d'accélérer I'analyse : elle réduit la durée de I'analyse, mais sollicite fortement les
ressources systéme et ralentit considérablement les autres activités de I'ordinateur (
cette option convient lorsque l'ordinateur est allumé, mais que personne n'y travaille).
Inversement, vous pouvez réduire I'utilisation des ressources systéme en augmentant
la durée de I'analyse.

Remarque : par défaut, I'analyse est configurée pour bénéficier de performances
optimales. Sauf raison valable, il est fortement conseillé de conserver la configuration
telle qu'elle est prédéfinie. Seuls les utilisateurs expérimentés peuvent modifier la
configuration. Pour accéder a d'autres options de configuration de I'analyse, consultez
la boite de dialogue Parameétres avancés accessible par la commande du menu
systéme Outils/ Paramétres avancés.

Boutons de commande de la boite de dialogue Parameétres de I'analyse
programmée

2 AVG



2 AVG

Deux boutons de commande sont proposés sous les trois onglets de la boite de
dialogue Parameétres de I'analyse programmée (Paramétres de la
programmation, Comment faire I'analyse et Objets a analyser). Ils ont la méme
fonctionnalité :

e Enregistrer - enregistre toutes les modifications réalisées dans cet onglet ou
un autre onglet de cette boite de dialogue et affiche la boite de dialogue par
défaut de l'interface d'analyse AVG. Par conséquent, si vous voulez configurer
les parameétres d'analyse répartis dans tous les onglets, cliquez sur ce bouton
uniguement apreés avoir défini tous vos choix.

e Annuler - annule toutes les modifications faites dans I'onglet actif ou un autre
onglet de cette boite de dialogue et affiche la boite de dialogue par défaut de
I'interface d'analyse AVG.

13.5.3. Objets a analyser
=4 AVG Enterprise Q@

Eichisr Composanks Historique  OQutils  Aide

= Yous étes protége.
‘ AVG J Toutes les fonctions de securité fonctionnent et sont 3 jour.

Parametres de I'analyse programmée

|_-Q Présentation Paramétres de la programmation | Camment Faire l'analyse | Objets & analyser

Q Analyse de I'ordinateur O Analyse compléte
(@ L'analyse zones sélectionnées

[#A Mise a jour

Ci\Documents and SettingstadministratoriBureaut; "

= m Bureau
= @‘ Poste de travail
Dadal
Oosc
D& o
(B Favoris réseau
(=) (3] Emplacements spériaus:
O @ Disques durs locaux
[ (1 Program Files
O Dassier Mes documents
O Mes documents (tous les utilisabeurs)
O Dossier Windows

| Enregistrer | | Annuler ‘

Afficher la notification

Sous l'onglet Objets a analyser, indiquez si vous voulez programmer l'analyse
compléete de I'ordinateur ou I'analyse de fichiers ou de dossiers spécifiques. Si vous
optez pour la deuxiéme solution, la structure de I'arborescence affichée dans la partie
inférieure de la boite de dialogue devient active et permet de définir les dossiers qui
vous intéressent.
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Boutons de commande de la boite de dialogue Paramétres de I'analyse
programmée

Deux boutons de commande figurent sur les trois onglets de la boite de dialogue
Parameétres de I'analyse programmée (Paramétres de la programmation,
Comment faire I'analyse et Objets a analyser ). Ils ont la méme fonctionnalité :

e Enregistrer - enregistre toutes les modifications entrées sous I'onglet en
cours ou un autre onglet de cette boite de dialogue et affiche la boite de
dialogue par défaut de l'interface d'analyse AVG. Par conséquent, si vous
voulez configurer les parameétres d'analyse répartis dans tous les onglets,
cliquez sur ce bouton uniquement aprés avoir défini tous vos choix.

e Annuler - annule toutes les modifications faites dans I'onglet actif ou un autre
onglet de cette boite de dialogue et affiche la boite de dialogue par défaut de
I'interface d'analyse AVG.

13.6. Résultats d'analyse
ol AVG Enterprise Edition Q@

File Components History Tools Help

e Your computer is safe.
‘ AVG J Al security features are working correctly and are up to date,

Scan results overview

L‘E] DD Name Start time End time Tested objects | Infections | Spyware | Scan log information
Q Eompateisc anner an specific files or fol... 11.1.2008, ... 11.1.2008, ... 1034 oo 0/o
Scan specific files or fol.., 11.1.2008, ... 11.1.2008,... 21 o/o oo
% Update now Q Mova naplanovand dloha  11.1.2008, ... 11.1.2008, ... 389970 o/ o0
@ Scan specific files or Fol... 11.1.2008, ... 11.1.2008,... & 22 a/a

Statistics

| Wiew details | | Delete result |

La boite de dialogue Résultats d'analyse est accessible depuis l'interface d'analyse
AVG via le bouton Historique / Résultats des analyses. Elle contient la liste de
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toutes les analyses précédemment exécutées ainsi que les informations suivantes sur
les résultats :

e Nom - désignation de I'analyse ; il s'agit soit du nom d'une analyse prédéfinie
soit d'un nom que vous avez attribué a une analyse personnalisée . Chaque
nom inclut une icone indiquant le résultat de I'analyse :

E| - une icbne de couleur verte signale I'absence d'infection

El - une icone de couleur bleue indique I'absence d'infection, mais la
suppression automatique d'un objet infecté

- une icone de couleur rouge vous alerte sur la présence d'une
infection qui a été détectée lors de I'analyse et qui n'a pas pu étre
traitée.

Les icOnes sont entiéres ou brisées - I'icone entiére représente une
analyse exécutée et correctement terminée ; l'icbne brisée désigne une
analyse annulée ou interrompue.

Remarque : pour plus d'informations sur une analyse, consultez la
boite de dialogue Résultats des analyses, par le biais du bouton Voir
les détails (partie inférieure de la boite de dialogue).

Heure de début - date et heure d'exécution de I'analyse

Heure de fin - date et heure de fin de I'analyse

Objets analysés - nombre d'objets qui ont été vérifiés

Infections - nombre d'infections détectées / supprimées

Spywares - nombre de spywares détectés / supprimés

Informations sur le journal d'analyse - informations sur le déroulement de
I'analyse et sur les résultats (finalisation ou interruption du processus)

Boutons de commande

Les boutons de contréle de la boite de dialogue Résultats d'analyse sont les
suivants :

e Voir les détails - ce bouton est actif seulement si une analyse donnée est



sélectionnée dans la vue générale ; cliquer sur le bouton a pour effet d'afficher
la boite de dialogue Résultats des analyses, qui fournit des détails sur
I'analyse en question

e Supprimer résultat - ce bouton est actif seulement si une analyse donnée

est sélectionnée dans la présentation ; cliquer sur le bouton a pour effet de
supprimer l'analyse sélectionnée des résultats d'analyse

e Précédent - permet de revenir a la boite de dialogue par défaut de l'interface

d'analyse AVG

13.7. Détails des résultats d'analyse

Si, dans la boite de dialogue Résultats d'analyse, une analyse donnée est
sélectionnée, cliquer sur le bouton Voir les détails a pour effet d'afficher la boite de
dialogue Résultats des analyses fournissant des détails sur la progression et le
résultat de cette analyse.

La boite de dialogue est subdivisée en plusieurs onglets :

Résultats d'analyse - |'onglet est toujours affiché et délivre des informations
statistiques sur le déroulement de I'analyse

Infections - I'onglet s'affiche seulement en cas d'infection virale, détectée
lors de l'analyse

Spyware - I'onglet s'affiche seulement si un spyware a été trouvé lors de
['analyse

Avertissements - I'onglet s'affiche seulement si certains objets n'ont pu étre
analysé lors de la vérification

Rootkits - I'onglet s'affiche seulement si un rootkit a été trouvé lors de
['analyse

Informations - I'onglet s'affiche seulement si certaines menaces potentielles
ont été détectées et ne peuvent pas étre rangées dans une des catégories
mentionnées. Un message d'avertissement lié a I'objet trouvé s'affiche
également

2 AVG
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13.7.1. Onglet Résultats d'analyse
=8 AVG Enterprise ‘._HE]W

Fichier Composants Historique Outils  Aide

= WYous étes protégé.
‘ AVG J Toutes les fonctions de securite fonctionnent et sont 3 jour,

Résultats des analyses

el Résultats d'analyse | Infections
Q Analyse de Fordinateur L'analyse "L'finalyse zones sélectionnées” est terminée.

e Infections détectées :
@ Obijets infectés supprimés ou réparés

1A Mise a jour

€3 Obijets non supprimés ou réparés
& Spywares détectés

@ Spywares supprimés :

3 Spywares non supprimss ©

oo o oo,

Analyse démarrée ; dimanche 2 mars 2008, 14:51:57
Total des objets analysés 8

Temps d'analyse : 1 secondeds)

Erreurs détectées : 1]

Exporter les données dans le fichier...

“ L'analyse estterminée.

Afficher la notification

Sur la page de I'onglet Résultats des analyses, vous trouverez des statistiques
détaillées portant sur :

e les infections / spywares détectés

¢ les infections / spywares supprimés

e le nombre d'infections / _de spywares qui n'ont pu étre supprimés ou réparés

De plus, I'onglet signale la date et I'heure exactes du début de I'analyse, le nombre
total d'objets analysés, la durée de I'analyse et le nombre d'erreurs qui se sont
produites au cours de I'analyse.

Boutons de commande

Cette boite de dialogue comporte un seul bouton de commande. Le bouton Fermer
résultats, qui vous renvoie a la boite de dialogue Résultats d'analyse.
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13.7.2. Onglet Infections
= AVG Enterprise Q@

Fichier Composants Historique Outils  Aide

= WYous étes protégé.
‘ AVG J Toutes les fonctions de securite fonctionnent et sont 3 jour,

Résultats des analyses

I—'E] el Résultats d'analyse | Infections

Q e dle FamPrten Fichigr Infection Résultat
SE] C:\testheicar_com zip:\eicar.com Wirus identifié EICAR_Test
SE] C:\testheicar_com.zip Wirus identifié EICAR_Test
SE] i\ testhft_rootkitD, <0, zip:_rook_sys Cheval de Troie : BackDoor, Meroothkit. C
EB Ciitestie_rootkit0,40,ziptdeploy exe  Cheval de Troie | BackDoor, Merootkit, A

Placé en quarantaine
Placé en quarantaine
Placé en quarantaine
Placé en quarantaine

1A Mise a jour

Ez] Ci\kestiE_rootkitd, 40, zp Cheval de Troie | BackDoor, Merootkit, Flacé en quarantaine
| “Woir les détails ‘ |Supprimer les infections sélectionmées| | Supprimer les infections non répardes ‘
n L'analyse estterminée.
Afficher la notification

L'onglet Infections apparait dans la boite de dialogue Résultats des analyses
seulement si une infection virale est identifiée au cours de I'analyse. L'onglet
comporte trois parties contenant les informations suivantes :

e Fichier - chemin complet vers I'emplacement d'origine de I'objet infecté

e Infections - nom du virus détecté (pour plus de détails sur un virus
particulier, consultez I'Encyclopédie des virus en ligne)

e Résultat - indique I'état actuel de I'objet infecté détecté :

o Infecté - |'objet infecté détecté a été laissé a son emplacement

d'origine (si, par exemple, vous avez désactivé I'option de réparation
automatique pour une analyse spécifique)

o Réparé - |'objet infecté détecté a été réparé et conservé a son
emplacement d'origine

o Placé en quarantaine - |'objet infecté a été transféré en Quarantaine

o Supprimé - |'objet infecté a été supprimé
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o Ajouté aux exceptions PUP - |'objet détecté est considéré comme une
. exception et est inclus dans la liste des exceptions PUP (liste configurée
/ dans la boite de dialogue Exceptions PUP des parameétres avancés)

o Fichier verrouillé - non vérifié - I'objet considéré est verrouillé, AVG ne
peut donc pas l'analyser

o Objet potentiellement dangereux - |'objet est considéré comme
potentiellement dangereux, mais n'est pas infecté (il contient par
exemple des macros) ; cette information est fournie a titre
d'avertissement uniguement

o Un redémarrage de I'ordinateur est nécessaire pour terminer

I'opération - I'objet infecté ne peut pas étre supprimé ; pour ce faire, il
faut redémarrer I'ordinateur

Boutons de commande

Cette boite de dialogue compte trois boutons de commande :

e Voir les détails - le bouton ouvre la boite de dialogue, Informations
détaillées sur le résultat d'analyse

Informations détaillées sur le résultat d'analyse =
Propriété Valeur de la propriété
Mom de I'objet Ci\testiME_rootkitD, 40.zip:\deploy. exe
Mom de la détection Cheval de Troie @ BackDoor . Meroothkit, A
Twpe d'objet fichier
Type de SDK Core
Résultat Flacé en quarantaine

Historiques des actions

e ][ o]

Cette boite de dialogue fournit des informations sur I'emplacement de
I'objet infecté (Nom de la propriété). Les boutons Précédent et Suivant
vous donnent accés aux informations sur des résultats spécifiques. Le
bouton Fermer permet de quitter la boite de dialogue.
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e Supprimer les infections sélectionnées - servez-vous de ce bouton pour
mettre les objets trouvés en quarantaine

e Supprimer toutes les infections non réparées - ce bouton supprime tous
les objets trouvés qui ne peuvent étre désinfectés, ni placés en quarantaine

e Fermer résultats - met fin aux informations détaillées et renvoie la boite de
dialogue Résultats d'analyse

13.7.3. Onglet Spywares
29 AVG Enterprise Q@

Fichier Composants Histariqus  Outils  Aide

= Vous &tes protégé.
‘ AVG ¢ Toutes les fonctions de securité fonctionnent et sont a jour,

Résultats des analyses

t-E] Pt Résultats d'analyse | Spyware

q Analyse de I'ordinateur Fichier Irfection Résultat
? _\E] CikestiAdwarel01210827.ex1  Adware Generic.IP Placé en quarantaine
s}] Ciitestiadwarel01210828.ex1  Adware Generic.IZ Placé en quarantaine

[#A Mise a jour

| o les détails |

u L'analyse estterminée. Fermer résultats

Supprimer les infections sélectionnées| Supprimer les infections non iéparées

Afficher la notification

L'onglet Spyware apparait dans la boite de dialogue Résultats des analyses
seulement si un spyware (ou code espion) a été détecté au cours de I'analyse.
L'onglet comporte trois parties contenant les informations suivantes :

e Fichier - chemin complet vers I'emplacement d'origine de I'objet infecté

e Infections - nom du spyware détecté (pour plus de détails sur un virus
particulier, consultez I'Encyclopédie des virus en ligne)

e Résultat - indique I'état actuel de I'objet infecté détecté :

o Infecté - |'objet infecté détecté a été conservé a son emplacement
d'origine (si, par exemple, vous avez désactivé I'option de réparation
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automatique dans des parametres d'analyse particuliers)

o Réparé - I'objet infecté détecté a été réparé et conservé a son
emplacement d'origine

o Placé en quarantaine - |'objet infecté a été déplacé en Quarantaine
o Supprimé - |'objet infecté a été supprimé
o Ajouté aux exceptions PUP - |'objet détecté est considéré comme une

exception et est inclus dans la liste des exceptions PUP (liste configurée
dans la boite de dialogue Exceptions PUP des parameétres avancés)

o Fichier verrouillé - non vérifié - 'objet considéré est verrouillé, AVG
ne peut donc pas l'analyser

o Objet potentiellement dangereux - |'objet est considéré comme
potentiellement dangereux, mais n'est pas infecté (il contient par
exemple des macros) ; cette information est fournie a titre
d'avertissement uniguement

o Un redémarrage de I'ordinateur est nécessaire pour terminer

I'opération - I'objet infecté ne peut pas étre supprimé ; pour ce faire, il
faut redémarrer I'ordinateur

Boutons de commande
Cette boite de dialogue compte trois boutons de commande :

e Voir les détails - le bouton ouvre la boite de dialogue, Informations
détaillées sur le résultat d'analyse :
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Informations détaillées sur le résultat d'analyse ™
r, Proprigté Yaleur de la propriété
f Hom de l'objet C:\testiME_rootkitd, 40.zip:\deploy . exe
Mom de la détection Cheval de Troie @ BackDoor Merootkit, &
Type d'objet fichier
Type de SDK Core
Résultat Placé en quarantaine

Historiques des actions

|

Dans cette boite de dialogue, vous trouverez des informations sur
I'emplacement de I'objet infecté (Nom). Les boutons Précédent et
Suivant vous donnent accés aux informations sur des résultats
spécifiques. Le bouton Fermer permet de quitter la boite de dialogue.

e Supprimer les infections sélectionnées - servez-vous de ce bouton pour
mettre les objets trouvés en quarantaine

e Supprimer toutes les infections non réparées - ce bouton supprime tous
les objets trouvés qui ne peuvent étre désinfectés, ni placés en quarantaine

e Fermer résultats - met fin aux informations détaillées et renvoie la boite de
dialogue Résultats d'analyse

13.7.4. Onglet Avertissements

L'onglet Avertissements affiche des informations sur les objets "suspects” (
généralement des fichiers) trouvés au cours de I'analyse. Lorsqu'ils sont détectés par
le Bouclier résident, |'accés a ces fichiers est bloqué. Voici des exemples types de ce
genre d'objets : fichiers masqués, cookies, clés de registre suspectes, documents
protégés par un mot de passe, archives, etc.

13.7.5. Onglet Rootkits

L'onglet Rootkitsaffiche des informations sur les rootkits détectés au cours de
I'analyse. Sa structure est quasiment la méme que I'onglet Infections ou que I'
onglet Spyware.
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13.7.6. Onglet Informations

L'onglet Informations contient des renseignements sur des "objets trouvés" qui ne
peuvent pas étre classés dans les catégories infections, spywares, etc. Il est
impossible de les désigner comme positivement dangereux, mais ils réclament malgré
tout votre attention. Tous les renseignements figurant sous cet onglet sont fournis a
titre d'information.

13.8. Quarantaine

24 Historique @
§_u Journal des événements
%_u Quarantaine Type dinfection Marn du virus Chemin d'accés au Fichier
! Infection Cheval de Troie : BackDoor Merootkit. & CiiDocuments and SettingsiadminiDeskbopdeploy. exe
! Infection Wirus identifié EICAR_Test Cii\Documents and Settings)adminiDeskkopleicar.com
! Infection Wirus identifié EICAR_Test CiiDocuments and SettingsiadminiDeskiopleicarcomz. zip
! Infection Virus identifié EICAR_Test Ci\Documents and SettingsladminiDeskkopleicar_com.zip
! Infection Cheval de Troie : BackDoor Nerootkit.C CiiDocuments and SettingstadminiDeskkopiNe_rootkitd,40.zip
! Infection Cheval de Troie : BackDoor Merootkit,C - CH\Documents and SettingstadminiDeskkop!_rook_ sys
< ¥
Fiestaurer | | Festaurer en tant que | Supprimer | | Envoyer pour analyse | Wider la quarantaine
| QK. | | Annuler | | Appliguer |

La Quarantaine offre un environnement parfaitement slr pour la manipulation des
objets infectés ou susceptibles de I'étre, détectés au cours des analyses AVG.
Lorsqu'un objet infecté est repéré par I'analyse et qu'AVG n'est pas en mesure de le
réparer automatiquement, un message vous invite a indiquer la mesure a prendre. I
est recommandé de placer I'objet enQuarantaine afin de le traiter ultérieurement.

L'interface Quarantaine s'affiche dans une fenétre différente et présente des
informations générales sur les objets infectés et déplacés en quarantaine :

e Type d'infection - différencie les types d'objets trouvés selon Il'importance de
leur infection (les objets répertoriés sont potentiellement infectés ou
réellement infectés )

e Nom du virus - spécifie le nom de l'infection décelée conformément a I'
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Encyclopédie des virus (disponible en ligne)

e Chemin d'accés au fichier - chemin d'acces menant a |'origine du fichier
infectieux

e Nom original de I'objet - tous les objets détectés figurant dans la liste
portent un nom standard attribué par AVG au cours du processus d'analyse. Si
le nom initial de I'objet est connu (telle qu'une piece jointe qui ne correspond
pas au contenu véritable de la piece jointe), il sera indiqué dans cette colonne.

o Date de I'enregistrement - date et heure a laquelle le fichier a été trouvé et
placé enquarantaine

Boutons de commande

Les boutons de commande suivants sont accessibles depuis l'interface Quarantaine :
e Restaurer - rétablit le fichier infecté a sa place d'origine, sur le disque
e Restaurer en tant que - si vous décidez de transférer I'objet infecté détecté
depuis la zone de Quarantaine vers un dossier de votre choix, servez-vous
de ce bouton. L'objet suspect détecté sera enregistré sous son nom d'origine.
Si le nom d'origine n'est pas connu, le nom standard sera utilisé.

e Supprimer - supprime définitivement le fichier infecté de la Quarantaine

e Envoyer pour analyse - envoie le fichier suspect pour analyse approfondie
dans les laboratoires d'AVG

e Vider la quarantaine - Vider intégralement le contenu de laQuarantaine
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14. Mises a jour d'AVG

14.1. Niveaux de mise a jour
AVG présente deux niveaux de mise a jour :

e La mise a jour des définitions inclut les modifications nécessaires a une
protection efficace contre les virus, le spam et les codes malicieux. En régle
générale, cette action ne s'applique pas au code. Seule la base de données de
définition est concernée. Il est conseillé d'effectuer cette mise a jour des
qu'elle est disponible.

e La mise a jour du programme contient diverses modifications, corrections
et améliorations.

Lorsque vous programmez une mise a jour, il est possible de sélectionner le niveau de
priorité voulu lors du téléchargement et de I'application de la mise a jour.

14.2. Types de mises a jour
Il existe deux types de mises a jour :

e Mise a jour a la demande - une mise a jour immédiate d'AVG que vous
exécutez des que vous en voyez |'utilité.

e Mise a jour programmée - AVG permet également de définir a I'avance un
plan de mise a jour. La mise a jour planifiée est alors exécutée de fagon
périodique en fonction de la configuration choisie. Chaque fois que de
nouveaux fichiers de mise a jour sont présents a I'emplacement indiqué, ils
sont téléchargés directement depuis Internet ou a partir d'un répertoire du
réseau. Lorsqu'aucune mise a jour n'est disponible, le processus n'a pas lieu.

14.3. Processus de mise a jour

Le processus de mise a jour peut étre lancé aussi souvent que nécessaire en cliquant
sur Mise a jour (lien d'accés rapide). Ce lien est constamment disponible, quelle que
soit la boite de dialogue ouverte dans l'interface utilisateur AVG. Il est toutefois
particulierement recommandé d'effectuer des mises a jour fréquentes comme établi
par défaut dans le composant Mise a jour.

Lorsque vous lancez la mise a jour, AVG vérifie en premier lieu si de nouveaux fichiers
de mise a jour sont disponibles. Le cas échéant, AVG télécharge et exécute ces mises
a jour. Pendant ce processus, l'interface Mise a jour s'affiche et vous présente le
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déroulement de I'opération sous une forme graphique avec des données statistiques
explicites (taille du fichier de mise a jour, données recues, vitesse du téléchargement,
temps écoulé...).

Remarque : avant 'exécution de la mise a jour du programme AVG, un point de
restauration est créé. En cas d'échec de la mise a jour et de blocage de votre systeme
d'exploitation, vous avez alors la possibilité de restaurer le systéme d'exploitation tel
qu'il était configuré a partir de ce point. Cette option est disponible dans le menu
Démarrer / Tous les programmes / Accessoires / Outils systéme / Restauration du
systéme. Option destinée aux utilisateurs expérimentés seulement !
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15. Journal des événements

—
24 Historique . @
{;:v Journal des événements
{;:.J Quarantaine Date et heure de ['événement Ltilisateur Type d'objet Drescription de ['4
€ 24 j06/2008, 05:54:25 MT AUTHORITYSYSTEM General AYG est en cours
ﬁ24,|’06,|’2008, 05:54:54 NT AUTHORITYSYSTEM General AYG est en cours
W Z4/06/2008, 06:01:36 NT AUTHORITYSYSTEM Update La mise & jour a dv
WA Z4/06/2008, 06:03:47 NT AUTHORITYSYSTEM Update La mise & jour est
[( ] il | [ )]
Yider la liste Actualiser la liste
‘ ak. | ‘ Annuler ‘ | Appliquer |

La boite de dialogue Journal des événements est accessible par le menu systeme,
commande Historique/Journal des événements. Dans cette boite de dialogue,
vous trouverez un résumé des événements les plus importants survenus pendant
I'exécution du programme AVG 8.5 Anti-Virus plus Pare-feu. La commande
Journal des événements enregistre les types d'événements suivants :

e Informations au sujet des mises a jour de l'application AVG

e Heure de début, de fin ou d'interruption de I'analyse (y compris pour les
analyses effectuées automatiquement)

e Evénements liés a la détection des virus (par le Bouclier résident ou résultant
de lI'analyse) avec indication de I'emplacement des occurrences

e Autres événements importants

Boutons de commande

e Vider Ia liste - supprime toutes les entrées de la liste d'événements
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o Actualiser la liste - met a jour toutes les entrées de la liste d'événements
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16. FAQ et assistance technique

En cas de probléme technique ou commercial avec votre produit AVG, vous pouvez
consulter la section FAQ du site Web d'AVG a I'adresse www.avg.fr.

Si vous n'y trouvez pas |'aide dont vous avez besoin, vous pouvez aussi contacter
notre service d'assistance technique par e-mail. Merci d'utiliser le formulaire réservé a
cet effet, accessible depuis le menu du systéme, en passant par I'Aide / Obtenir de
l'aide en ligne.


http://www.grisoft.com
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