EPSON

EXCEED YOUR VISION

Guide de I'administrateur



Guide de I'administrateur

Table des matiéres

Table des matieres

Droits d’auteur et marques
commerciales

A propos du présent manuel

Indications et symboles. . .. ....... ... ... ... ..
Hlustrations. .. ........... ... ... .. ...,
Références aux systémes dexploitation. . ... ... ...

Remarques. . .......... ... . ... .. ...

Introduction
Communication SSL/TLS. . ... ...............

Chiffrement de la communication IP et
connexion a un réseau d’authentification. . . ... ...

Configuration de la destination des
numérisations et des télécopies. . . .. ...........

Limitation des fonctionnalités de l'utilisateur et
mot de passe administrateur. . . . ..............

Utilisation du logiciel de
configuration réseau

A propos du logiciel Web Config. . .............
Acces au logiciel Web Config. . . ..............
A propos du logiciel EpsonNet Config. . . .. ......

Utilisation du logiciel EpsonNet Config -
Windows. . ...... ... . . i

Installation du logiciel EpsonNet Config -
Windows. .. ... . i

Exécution du logiciel EpsonNet Config -
Windows. ........... oo

Désinstallation du logiciel EpsonNet Config -

Installation du logiciel EpsonNet Config -
MacOSX. ..o
Exécution du logiciel EpsonNet Config - Mac

Comparaison des fonctionnalités des logiciels
Web Config et EpsonNet Config. . . ............

Autres logicielsréseau. . . . ..................

A propos du logiciel EpsonNet Print
(Windows uniquement). . .. ...............

A propos du logiciel EpsonNet SetupManager. . . 15

Utilisation de I'imprimante dans un
réseau sécurisé

Configuration de la communication SSL/TLS. . . . . 17

Configuration des parametres SSL/TLS de base. . 17
Configuration d’'un certificat de serveur pour

limprimante. . .. .......... ... .. ... ... 18
Configuration de la fonctionnalité IPsec/filtrage
IP. 19
A propos du logiciel IPsec/filtrage IP. . . ... .. .. 19
Configuration de la fonctionnalité Politique
pardéfaut. . . ... ... L 20
Configuration de la fonctionnalité Politique
degroupe......... ... ... ... 21
Exemples de configuration de la
fonctionnalité IPsec/filtrage IP. ... .......... 26
Configuration d’un certificat pour la
fonctionnalité IPsec/filtrage IP. . . ... ........ 27
Utilisation du protocole SNMPv3. . ............ 28
Configuration du protocole SNMPv3. .. ... ... 28
Connexion de l'imprimante a un réseau
IEEE802.1X. .. ... o 30
Configuration d'un réseau IEEE802.1X. . . ... .. 30

Configuration d’un certificat pour IEEE802.1X. . 31
Vérification du statut du réseau IEEE802.1X. . .. 32

Utilisation d’un certificat numérique. ... ........ 33
A propos de la certification numérique. . . . .. . . 33
Obtention et importation d’'un certificat signé
par une autorité de certification. . ... ........ 34
Suppression d’un certificat signé par une
autorité de certification. . .. .......... ..., 37
Mise a jour d’un certificat a signature
automatique. . .. ... ... 38

Configuration de la destination des
numérisations et des télécopies

Fonctionnalités de paramétrage de la destination. . .40

Configuration des contacts. . . . ............... 40
Comparaison des outils de configuration des
contacts. . ....... ... .. 40
Enregistrement d’'une destination sous les
contacts. . ......... ... 41
Enregistrement de destinations en tant que
GIOUPE. ittt 43

Utilisation du serveur LDAP. .. ............... 44



Guide de I'administrateur

Table des matiéres

Configuration du serveur LDAP. . ........... 44
Configuration des paramétres de recherche
duserveur LDAP. .. ... ... ... ... ... .. ... 46
Vérification de la connexion au serveur LDAP. . .48
Utilisation d’'un serveur de messagerie. . . ........ 49
Configuration d’un serveur de messagerie. . . . . . 49
Vérification de la connexion au serveur de
messagerie. . ... 51

Limitation des fonctionnalités
disponibles et configuration du mot
de passe administrateur

Limitation des fonctionnalités de l'utilisateur. . . . . . 52

Configuration des fonctionnalités de

Putilisateur. . . ....... .. .. ... ... ... 52
Configuration du mot de passe administrateur. . . . 54
Dépannage
Conseils de dépannage. . . ................... 56

Problémes lors de I'utilisation des logiciels réseau. . .56

Impossible d'accéder au logiciel Web Config. . . . 56
Le nom du mode¢le et/ou l'adresse IP ne sont
pas affichés au niveau du logiciel EpsonNet

Config. . ... i 57
Problémes lors de I'utilisation des
fonctionnalités de sécurité réseau. . .. ... ....... 57
Oubli de clé prépartagée. . . . ............... 57
Communication avec le protocole IPsec
impossible. . . ... .. 58
Communication soudainement impossible. . . . . 58
Création du port d'impression IPP sécurisé
impossible. . .. ... .. 59
Impossible d'accéder a Iimprimante apres la
configuration du réseau IEEE802.1X. . ... ... .. 59
Problemes lors de I'utilisation d’'un certificat
NUMErique. . . ... e 59
Importation d’un certificat signé par une
autorité de certification impossible. . . .. ... ... 59
Mise a jour d’un certificat a signature
automatique impossible. . .. ... ... . L oL 60
Création d’'une demande de signature de
certificat impossible. . . .. ... ... L oL 60
Un avertissement relatif & un certificat
numérique s’affiche. . . ... ... L L 61
Suppression accidentelle d’un certificat signé
par une autorité de certification. . . .. ........ 63
Problémes dimpression. . ... ................ 64
Impression avec AirPrint impossible. . . .. ... .. 64

Caractéres aléatoires imprimés. . . ... ........ 64

Annexe
Réception de notifications par courrier
électronique en cas dévénements. .. .. .........

A propos des notifications par courrier
électronique. . ... ... ... L
Configuration de la notification par courrier
électronique. . ... ... ... o
Configuration d’un réseau pour l'imprimante. . . . .
Configuration d’une interface réseau - Ethernet. . . .
Configuration d’'une interface réseau - Wi-Fi. . . . ..
Configuration d’'un ordinateur connecté a
limprimante. . . ......... ... .. ...
Installation du pilote d'impression - Windows. . .
Installation du gestionnaire d’impression -
MacOSX. .. .o
Utilisation du scanner en réseau. . . .. ........
Mappage d’'un périphérique de stockage
externe en tant que lecteur réseau. . .. .. ... ...

Configuration pour le partage de I'imprimante -

Partage de I'imprimante. . . . ...............
Installation de pilotes supplémentaires. . . .. . ..

Utilisation de l'imprimante partagée. . .. ........

Utilisation de I'imprimante partagée —
Windows. .. ... ..
Utilisation de I'imprimante partagée — Mac



Guide de I'administrateur

Droits d’auteur et marques commerciales

Droits d’auteur et marques commerciales

(J EPSON est une marque commerciale déposée et EPSON EXCEED YOUR VISION ou EXCEED YOUR VISION
est une marque commerciale de Seiko Epson Corporation.

[ Microsoft, Windows et Windows Vista sont des marques commerciales déposées de Microsoft Corporation.

A Mac OS, OS X, Bonjour et Safari sont des marques commerciales de Apple Inc, déposées aux Etats-Unis et dans
dlautres pays. AirPrint est une marque commerciale de Apple Inc.

(d Avis général : les autres noms de produit utilisés dans le présent manuel sont uniquement donnés a titre
d’identification et peuvent étre des marques commerciales de leur détenteur respectif. Epson dénie toute
responsabilité vis-a-vis de ces marques.

© 2013 Seiko Epson Corporation. Tous droits réservés.
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A propos du présent manuel

Indications et symboles

A Attention:

Instructions a suivre d la lettre pour éviter des blessures corporelles

n Important:

Instructions a respecter pour éviter dendommager votre équipement

Remarque:
Conseils utiles et limitations portant sur le fonctionnement de limprimante

» Informations connexes

Cliquez sur cette icone pour obtenir des informations connexes.

lllustrations

[ Les détails des captures décran et des illustrations peuvent varier selon les modeéles, les instructions restent
cependant les mémes.

[J Les captures décran sont extraites du systéme dexploitation Windows 7. Les détails peuvent varier d’'un systeme
dexploitation a l'autre.

[ Certains des éléments de menu des captures décran peuvent varier selon les modéles.

Références aux systemes d’exploitation

Windows

Dans le présent manuel, les désignations Windows 8.1, Windows 8, Windows 7, Windows Vista, Windows XP,
Windows Server 2012 R2, Windows Server 2012, Windows Server 2008 R2, Windows Server 2008, Windows Server
2003 R2 et Windows Server 2003 font référence aux systemes dexploitation suivants. Le terme Windows fait quant
a lui référence a toutes les versions.

[ Systéme dexploitation Microsoft® Windows® 8.1

[ Systéme dexploitation Microsoft® Windows® 8

[ Systéme dexploitation Microsoft® Windows® 7

[d Systéme dexploitation Microsoft® Windows Vista®

[d Systéme dexploitation Microsoft® Windows® XP

[d Systéme dexploitation Microsoft® Windows® XP Professional x64 Edition

[d Systéme dexploitation Microsoft® Windows Server® 2012 R2
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[d Systéme dexploitation Microsoft® Windows Server® 2012
[d Systéme dexploitation Microsoft® Windows Server® 2008 R2
[d Systéme dexploitation Microsoft® Windows Server® 2008
[ Systéme dexploitation Microsoft® Windows Server® 2003 R2
[J Systéme dexploitation Microsoft® Windows Server® 2003

Mac OS X

Dans le présent manuel, la désignation Mac OS X v10.9.x fait référence a OS X Mavericks et la désignation Mac OS
X v10.8.x, 2 OS X Mountain Lion. La désignation Mac OS X fait quant a elle référence 8 Mac OS X v10.9.x, Mac OS
X v10.8.x, Mac OS X v10.7.x, Mac OS X v10.6.x et Mac OS X v10.5.8.

Remarques

[d La reproduction des informations du présent manuel est interdite.
[d Toutes les informations du présent manuel peuvent étre modifiées sans notification.
[ Si vous trouvez des erreurs ou avez des doutes concernant le présent manuel, contactez Epson.

[d Nonobstant le précédent article, la société Epson ne peut étre tenue responsable des conséquences de
l'utilisation du produit.

[d La société Epson ne peut étre tenue responsable des pannes occasionnées par l'utilisation incorrecte du produit
et la réparation incorrecte du produit par des tiers.
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Introduction

Le présent manuel concerne a la fois les imprimantes multifonctions et les imprimantes a jet dencre Epson et est
destiné aux administrateurs systéme qui gérent un réseau de bureau. Cadministrateur systéme est la personne en
charge de la configuration des périphériques et des autorisations d’acces au réseau pour les clients, les imprimantes
et les ordinateurs. Selon le sujet, il est possible que les procédures nentrent pas dans tous les détails et le présent
manuel ne comprend pas de glossaire étant donné qu’il est destiné aux administrateurs. Il est donc réservé a des
personnes disposant de connaissances au sujet des systémes de réseaux et dordinateurs.

Deux logiciels permettent de configurer les paramétres réseau avancés de l'imprimante : Web Config et EpsonNet
Config. Dans le présent manuel, les consignes de configuration des différentes fonctionnalités proviennent
essentiellement du logiciel Web Config. Pour obtenir des informations concernant le fonctionnement du logiciel
EpsonNet Config, reportez-vous a la documentation ou a l'aide du logiciel EpsonNet Config. Les descriptions des
éléments de menu du systéme dexploitation sont basées sur les systtmes Windows 7 et Mac OS X 10.8.x.

Remarque:

Pour configurer les fonctionnalités dadministration du systéme, vous devez connecter limprimante a un réseau. Pour plus
d’informations concernant la connexion de limprimante d un réseau, reportez-vous d la documentation de l'imprimante ou
a lannexe du présent manuel.

Les sections suivantes portent sur les fonctionnalités dadministration systéme prises en charge par les produits
Epson. Les fonctionnalités disponibles varient d'un modele a 'autre. Reportez-vous a la documentation de
limprimante pour plus dinformations concernant la disponibilité des fonctionnalités. Sélectionnez les
fonctionnalités a utiliser en fonction de votre environnement réseau.

Communication SSL/TLS

Vous pouvez définir un certificat de serveur pour limprimante et chiffrer les communications entre I'imprimante et
un ordinateur a l'aide du protocole SSL/TLS (Secure Sockets Layer/Transport Layer Security). Cette fonctionnalité
permet déviter la mystification et les acces non autorisés a 'imprimante.

Informations connexes

= « Configuration de la communication SSL/TLS » a la page 17
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Chiffrement de la communication IP et connexion a un
réseau d’authentification

Vous pouvez chiffrer les communications et contréler 'accés a l'imprimante. Si vous souhaitez éviter l'interception
des communications et la falsification des données, utilisez la fonctionnalité IPsec/filtrage IP ou le protocole
SNMPv3. Utilisez la fonctionnalité IEEE802.1X pour authentifier les accés au niveau de Iimprimante.

Informations connexes
= « Configuration de la fonctionnalité IPsec/filtrage IP » a la page 19
= « Utilisation du protocole SNMPv3 »  la page 28

= « Connexion de limprimante & un réseau IEEE802.1X » a la page 30

Configuration de la destination des numérisations et
des télécopies

Vous pouvez utiliser un serveur LDAP pour sélectionner la destination des numérisations et des télécopies. Si vous
souhaitez envoyer des données de numérisation et de télécopie par courrier électronique ou éviter les erreurs de
télécopie, configurez un serveur de messagerie et un serveur LDAP.

= |+

Uo
0o

llE

Informations connexes

= « Utilisation du serveur LDAP » a la page 44
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= « Utilisation d’'un serveur de messagerie » a la page 49

Limitation des fonctionnalités de I'utilisateur et mot
de passe administrateur

Vous pouvez limiter les fonctionnalités de l'imprimante en fonction de 'utilisateur. Par exemple, l'utilisateur A peut
procéder a des copies et des numérisations tandis que I'utilisateur B peut uniquement envoyer des télécopies.

Si vous définissez le mot de passe administrateur, seul un administrateur peut modifier les parameétres de
limprimante. Nous vous recommandons de définir le mot de passe administrateur pour améliorer la sécurité.

Informations connexes

= « Limitation des fonctionnalités de l'utilisateur » & la page 52

= « Configuration du mot de passe administrateur » a la page 54
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Utilisation du logiciel de configuration
réseau

A propos du logiciel Web Config

Web Config est une application basée sur un navigateur qui permet de configurer les parametres de l'imprimante.
Pour accéder au logiciel Web Config de l'imprimante, vous devez d’abord attribuer une adresse IP a I'imprimante.

Remarque:
Vous pouvez verrouiller les paramétres en configurant le mot de passe administrateur de limprimante.

Les deux pages de paramétrage suivantes sont disponibles :

[ Parameétres de base

Vous permet de configurer les paramétres de base de I'imprimante.

DNEProxy Setup  Configune DMNSProny setings

EPSDN Basic Eellings :l
i Epson Connect Register your prindes with or delete it fram Epson Connect sanaces.
%a Services Suspend of resume Epson Connect sendces,
[Unregisterad)
-, | Googls Cloud Print - Register your printes with o deleta it from Goagle Cloud Print senaces.
(| Services Suspend of nesume Googhe Clowd Print senaces.
|Unregisterad]
—

Firmware Update  Connedt 10 the Internet and update the printar firmmavare 10 1he latest version
Currenl VersionAD14D6 1060

G=ar
o

Root Certificate Updtaba the root cediicate to wse dlowd sanaces.

Update Courreenl Viergaon 01,00
AlrPrint Setup Configune AirPrint setings.

® 5

Wi-Fi Direct Setup  Configura Wi-Fi Diredt connection setlings

S
a—
L

z
E

Primter Information  Chinck ink keveds, grintir Stalus and Wi-Firnabwork seilings.

Redrash

10
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[ Parameétres avancés

Vous permet de configurer les paramétres avancés de Iimprimante. Cette page est essentiellement destinée aux
administrateurs.

EPSON

B it Exatus > Printer Status

Erifler 3l
Wi-Fubatwark Stales Engish []
Masnlerance -
[ User Defaut Settings
B Access Controd Saltings Hoailable.
& Printer Settings

EWi-Filletwork Settings -

[ Metwork Securily Setlings D u ﬂ D
& Syslem Settings

& Adminztrator Setlings

Basic Seflings
Epsan Conned Serdces Black (BK) :
Google Cloud Print Senvices Cyan ()
DS Proxy Setup Magenta (M)
Fimmeware Lpdate 5
Root Cerlificale Update ot (¥)
AirPrint Satup Mairfenance Box

Wi-Fi Direct Satup
Printer Infarmation

Informations connexes

= « Comparaison des fonctionnalités des logiciels Web Config et EpsonNet Config » & la page 14

Acces au logiciel Web Config

Saisissez l'adresse IP de Iimprimante dans le navigateur Web. JavaScript doit étre activé. Lors de l'acces au logiciel
Web Config via HTTPS, un message d’avertissement s’affiche dans le navigateur étant donné qu'un certificat a
signature automatique, stocké au niveau de I'imprimante, est utilisé.

(A Accés via HTTP
IPv4 : http://<adresse IP de I'imprimante> (sans les < >)
IPv6 : http://[adresse IP de Iimprimante]/ (sans les [ ])
[ Accés via HTTPS
IPv4 : https://<adresse IP de Iimprimante> (sans les < >)

IPv6 : https://[adresse IP de l'imprimante]/ (sans les [ ])

1
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Remarque:
[ Exemples

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPv6 :
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/

[ Sile nom de l'imprimante a été enregistré a laide du serveur DNS, vous pouvez utiliser le nom de imprimante plutot que
son adresse IP.

[ Tous les menus ne sont pas affichés lors de laccés au logiciel Web Config via HTTP. Pour afficher tous les menus, accédez
au logiciel Web Config via HTTPS.

[ Vous pouvez également accéder au logiciel Web Config a partir de lapplication EpsonNet Config. Sélectionnez
limprimante dans la liste et cliquez sur Lancer le navigateur.

Informations connexes
= « Comparaison des fonctionnalités des logiciels Web Config et EpsonNet Config » & la page 14
= « Configuration de la communication SSL/TLS » a la page 17

= « Utilisation d’un certificat numérique » a la page 33

A propos du logiciel EpsonNet Config

Le logiciel EpsonNet Config permet a l'administrateur de configurer les parametres réseau de l'imprimante, tels que
‘attribution d’'une adresse IP et la modification du mode de connexion. La fonctionnalité de paramétrage par lot
est prise en charge sous Windows. Pour plus d'informations, reportez-vous a la documentation ou a l'aide du
logiciel EpsonNet Config.

EpsonNet
| Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Informations connexes

= « Comparaison des fonctionnalités des logiciels Web Config et EpsonNet Config » a la page 14

12
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Utilisation du logiciel EpsonNet Config - Windows

Installation du logiciel EpsonNet Config - Windows

Installez le logiciel EpsonNet Config a partir du dossier suivant du disque de logiciels fourni avec l'imprimante :

\Network\EpsonNetConfig

Exécution du logiciel EpsonNet Config - Windows

Sélectionnez Tous les programmes > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Remarque:
Si lalerte du pare-feu s’affiche, autorisez laccés pour le logiciel EpsonNet Config.

Informations connexes

= « Comparaison des fonctionnalités des logiciels Web Config et EpsonNet Config » & la page 14

Désinstallation du logiciel EpsonNet Config - Windows

Sélectionnez Panneau de configuration > Programmes > Programmes et fonctionnalités > Désinstaller un
programme > EpsonNet Config Vxx, puis cliquez sur Désinstaller.

Utilisation du logiciel EpsonNet Config - Mac OS X

Installation du logiciel EpsonNet Config - Mac OS X

Téléchargez le logiciel EpsonNet Config a l'aide du programme EPSON Software Updater, puis installez-le en
suivant les instructions affichées a Iécran.

Exécution du logiciel EpsonNet Config - Mac OS X

Sélectionnez Aller > Applications > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Informations connexes

= « Comparaison des fonctionnalités des logiciels Web Config et EpsonNet Config » & la page 14

Désinstallation du logiciel EpsonNet Config - Mac OS X

Désinstallez les applications a l'aide du programme Uninstaller. Vous pouvez télécharger le programme Uninstaller
alaide de l'application EPSON Software Updater ou a partir du site Web d’assistance Epson.

Lors de lexécution du programme Uninstaller, toutes les applications Epson installées sont affichées. Sélectionnez
EpsonNet Config et suivez les instructions qui s’affichent a [écran.

13
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Remarque:
Si vous ne disposez pas du programme Uninstaller, faites glisser le dossier du programme du dossier Applications vers l'icone
de la corbeille sur le Dock.

Comparaison des fonctionnalités des logiciels Web
Config et EpsonNet Config

Deux logiciels permettent de configurer les parametres réseau de l'imprimante : Web Config et EpsonNet Config.

Le tableau suivant répertorie les fonctionnalités traitées dans le présent manuel et établit une comparaison entre les
deux logiciels.

Fonctionnalités Web Config EpsonNet Config
Configuration de la communication v v
SSL/TLS
Configuration d’un certificat de v v
serveur pour limprimante
Configuration du filtrage IPsec/IP v v
Configuration du protocole SNMPv3 v -
Connexion de l'imprimante a un v v

réseau |IEEE802.1X (Ethernet/Wi-Fi)

Obtention et importation d'un
certificat signé par une autorité de v -
certification

Mise a jour d'un certificat a signature

. v -

automatique
Enregistrement d'une destination sous v v
les contacts
Configuration du serveur LDAP v v
Configuration d'un serveur de v v
messagerie
Limitation des fonctionnalités v v
disponibles de limprimante
Configuration du mot de passe

e v v
administrateur
Configuration de la notification par v B
courrier électronique
Définition de parameétres par lot pour v

lusieurs imprimantes . .
P P (Windows uniquement)

Importation et exportation des

X - v
contacts et autres parametres

14



Guide de I'administrateur

Utilisation du logiciel de configuration réseau

Informations connexes

= « A propos du logiciel Web Config » a la page 10

= « Acces au logiciel Web Config » a la page 11

= « A propos du logiciel EpsonNet Config » 4 la page 12

= « Exécution du logiciel EpsonNet Config - Windows » a la page 13

= « Exécution du logiciel EpsonNet Config - Mac OS X » a la page 13

= « Configuration des parameétres SSL/TLS de base » a la page 17

= « Configuration d’un certificat de serveur pour 'imprimante » a la page 18
= « Configuration de la fonctionnalité IPsec/filtrage IP » a la page 19

= « Utilisation du protocole SNMPv3 » a la page 28

= « Connexion de limprimante & un réseau IEEE802.1X » a la page 30

= « Obtention et importation d’'un certificat signé par une autorité de certification » a la page 34
= « Mise a jour d’'un certificat & signature automatique » a la page 38

= « Enregistrement d’une destination sous les contacts » a la page 41

= « Utilisation du serveur LDAP » a la page 44

= « Utilisation d’'un serveur de messagerie » a la page 49

= « Limitation des fonctionnalités de l'utilisateur » & la page 52

= « Configuration du mot de passe administrateur » a la page 54

= « Configuration de la notification par courrier électronique » a la page 65

Autres logiciels réseau

A propos du logiciel EpsonNet Print (Windows uniquement)

Le logiciel EpsonNet Print permet de procéder a des impressions sur le réseau TCP/IP. Les fonctionnalités et les
limitations sont répertoriées ci-dessous. Pour plus d’informations, consultez le site Web Epson de votre région.
[ Le statut de l'imprimante est affiché au niveau de Iécran du spouleur.

[ Sil'adresse IP de I'imprimante est modifiée par le serveur DHCP, l'imprimante est toujours détectée.

[d Vous pouvez utiliser une imprimante se trouvant sur un autre segment réseau.

[d Vous pouvez procéder a I'impression en utilisant un des protocoles suivants : LPD, Enhanced LPD et RAW.

[d Les adresses IPv6 ne sont pas prises en charge.

Informations connexes
= « Configuration d’une interface réseau - Ethernet » a la page 66
= « Configuration d’une interface réseau - Wi-Fi » a la page 67

= « Installation du pilote d'impression - Windows » a la page 69

A propos du logiciel EpsonNet SetupManager

Le logiciel EpsonNet SetupManager permet de créer un ensemble qui facilite I'installation de I'imprimante
(installation du pilote d'impression, installation de l'application EPSON Status Monitor et création d’'un port
d’imprimante, par exemple).

15
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Ce logiciel permet a l'administrateur de créer des ensembles logiciels uniques et de les distribuer aux groupes.

Pour plus d’informations, consultez le site Web Epson de votre région.

16
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Utilisation de lI'imprimante dans un
réseau sécurisé

Cette section détaille les fonctionnalités de sécurité prises en charge par les produits Epson. Les fonctionnalités
disponibles varient d'un modele a l'autre. Reportez-vous a la documentation de l'imprimante pour plus
d'informations concernant la disponibilité des fonctionnalités.

Configuration de la communication SSL/TLS

Configuration des parameétres SSL/TLS de base

Sil'imprimante prend en charge la fonctionnalité de serveur HTTPS, vous pouvez utiliser le protocole SSL/TLS
pour chiffrer les communications. Vous pouvez configurer et gérer limprimante a l'aide du logiciel Web Config
tout en garantissant la sécurité.

Configurez l'intensité de chiffrement et la fonctionnalité de redirection.
1. Accédez au logiciel Web Config de Iimprimante et sélectionnez Parametres de sécurité réseau > SSL/TLS >
De base.

2. Sélectionnez une valeur pour chaque élément.

[ Force du cryptage

Vous pouvez sélectionner une des valeurs suivantes :
(J Haut : AES256/3DES
J Moyen : AES256/3DES/AES128/RC4

(J Rediriger HTTP vers HTTPS
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Vous pouvez configurer la redirection vers HTTPS lors de I'accés a l'aide du protocole HTTP.

EPSON
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=1

Contacts | Hext
[ Pees Defaut Settinggs
Actess Control Settings
B Prircer Setlings
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s
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3. Cliquez sur Suivant.

Un message de confirmation s’affiche.

4. Cliquez sur OK.

Limprimante est mise a jour.

Informations connexes

= « Acces au logiciel Web Config » a la page 11

Configuration d’un certificat de serveur pour I'imprimante

1. Accédez au logiciel Web Config de Iimprimante et sélectionnez Parametres de sécurité réseau >SSL/TLS>
Certificat.
2. Sélectionnez le certificat a utiliser sous Certificat de serveur.

[ Certificat auto-signé

Un certificat a signature automatique est généré par l'imprimante. Sélectionnez cette option si vous ne
disposez pas d’un certificat signé par une autorité de certification.

(A Certificat signé CA
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Si vous avez préalablement obtenu et importé un certificat signé par une autorité de certification, vous
pouvez l'indiquer.

EPSON

ElSthe Network Securily Sefings = SSLTLS = Cenifcate

Prinles Siatus CA-signed Cenificate
WWi-FiMatwialk Siatus g
Mainterance 0 -
Contacts
B Ubser Defaut Sattings C3R
I:ﬂk'{-nsu;‘ Control Sﬂ"ﬂ""'q'r Generale Diomwmoad 1FEH] Dwmaﬁ{DEﬂ.}
& Prirger Settings
B Wi Funetwork Setings

L Sell-sgned Cemboale
=l Mebwork Secunity Sefings

E85UTLS pdete ook
Bagic
Cenlicate Served Codificale Sell-sagned Cermficale -]
B Systern Sattings
H Admirstrator Settings Mexd

Bagic Selings
Epson Connect Senaces
Googie Cloud Print Senices
DOMSProxy Setup
Firmmians Lipcalo
Rt Cembicale Updale
AirPrint Setup

3. Cliquez sur Suivant.

Un message de confirmation s’affiche.

4. Cliquez sur OK.

Limprimante est mise a jour.

Informations connexes
= « Acces au logiciel Web Config » a la page 11

= « Obtention et importation d’'un certificat signé par une autorité de certification » a la page 34

Configuration de la fonctionnalité IPsec/filtrage IP

A propos du logiciel IPsec/filtrage IP

Silimprimante prend en charge le filtrage IPsec/IP, vous pouvez filtrer le trafic en fonction des adresses IP, des
services et du port. En associant les filtres, vous pouvez configurer I'imprimante de maniére a ce quelle accepte ou
bloque certains clients et certaines données. Vous pouvez également améliorer le niveau de sécurité en utilisant un
filtrage IPsec.

Pour filtrer le trafic, configurez la politique par défaut. La politique par défaut sapplique a tous les utilisateurs ou
groupes qui se connectent a l'imprimante. Pour un meilleur controle des utilisateurs et des groupes d'utilisateurs,
configurez des politiques de groupes. Une politique de groupe est composée d’une ou plusieurs regles qui
sappliquent a un utilisateur ou a un groupe d’utilisateurs. Limprimante contréle les paquets IP qui correspondent
aux politiques définies. Les paquets IP sont authentifiés dans lordre des politiques de groupes, de 1 a 10, puis en
fonction de la politique par défaut.
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Remarque:
Le protocole IPsec est pris en charge par les ordinateurs exécutant le systéme dexploitation Windows Vista ou une version
plus récente ou le systéme dexploitation Windows Server 2008 ou une version plus récente.

Configuration de la fonctionnalité Politique par défaut

1. Accédez au logiciel Web Config de l'imprimante et sélectionnez Parameétres de sécurité réseau > IPsec/
filtrage IP > De base.

2. Saisissez une valeur pour chaque élément.

3. Cliquez sur Suivant.

Un message de confirmation s’affiche.
4. Cliquez sur OK.

Limprimante est mise a jour.

Informations connexes
= « Acces au logiciel Web Config » a la page 11
= « Eléments de paramétrage Politique par défaut » a la page 20

Eléments de paramétrage Politique par défaut
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IPseeIP Fikeri
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Bazid
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[®IEEES02.1x Resmiote Gateway([Turmel Mode) !
B Systorn Setiings Securty Pratacal © ESP
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Basic Saitings
Epson Connect Senaces Meod
Googe Glowd Pird Seoaces
Eléments Parameétres et explications
IPsec/filtrage IP Vous pouvez activer ou désactiver la fonctionnalité de filtrage IPsec/IP.
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Eléments

Paramétres et explications

Contréle des acces

Configurez la méthode de controle pour le trafic de paquets IP.

Autoriser l'acces Sélectionnez cette option pour autoriser le passage des
paquets IP configurés.

Refuser l'acces Sélectionnez cette option pour refuser le passage des
paquets IP configurés.

IPsec Sélectionnez cette option pour autoriser le passage des
paquets IPsec configurés.

Méthode d'authentification

Pour sélectionner l'option Certificat, vous devez préalablement obtenir et importer un
certificat signé par une autorité de certification.

Clé pré-partagée

Si vous sélectionnez l'option Clé pré-partagée pour le parametre Méthode
d'authentification, vous devez saisir une clé prépartagée constituée de 1 a 127 caractéres.

Confirmer la clé pré-
partagée

Saisissez la clé configurée pour confirmation.

Encapsulation

Si vous sélectionnez l'option IPsec pour le parametre Controle des accés, vous devez
configurer un mode d’encapsulation.

Mode de transport Sélectionnez cette option si vous utilisez uniquement
l'imprimante dans un méme réseau local. Les paquets IP de
couche 4 ou supérieure sont chiffrés.

Mode de tunnel Sélectionnez cette option si vous utilisez l'imprimante sur un
réseau Internet (réseau privé virtuel IPsec, par exemple).
Len-téte et les données des paquets IP sont chiffrés.

Adresse de la passerelle a
distance

Si vous sélectionnez 'option Mode de tunnel pour le paramétre Encapsulation, vous devez
saisir une adresse de passerelle constituée de 1 a 39 caractéres.

Protocole de sécurité

Si vous sélectionnez l'option IPsec pour le paramétre Contrdle des accés, vous devez
sélectionner une option.

ESP Sélectionnez cette option pour garantir l'intégrité de
I'authentification et des données et chiffrer les données.

AH Sélectionnez cette option pour garantir lintégrité de
I'authentification et des données. Vous pouvez utiliser le
protocole IPsec, méme si le chiffrage des données est
interdit.

Informations connexes

= « Configuration de la fonctionnalité Politique par défaut » a la page 20

Configuration de la fonctionnalité Politique de groupe

1. Accédez au logiciel Web Config de l'imprimante et sélectionnez Parameétres de sécurité réseau > IPsec/

filtrage IP > De base.

2. Cliquez sur longlet numéroté que vous souhaitez configurer.

3. Saisissez une valeur pour chaque élément.
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Un message de confirmation s’affiche.

5. Cliquez sur OK.

Limprimante est mise a jour.

Informations connexes

= « Accés au logiciel Web Config » a la page 11

= « Eléments de paramétrage Politique de groupe » a la page 22

Eléments de paramétrage Politique de groupe
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Eléments Parameétres et explications
Activer cette politique de Vous pouvez activer ou désactiver une politique de groupe.
groupe
Controle des accées Configurez la méthode de controle pour le trafic de paquets IP.
Autoriser l'acces Sélectionnez cette option pour autoriser le passage des
paquets IP configurés.
Refuser l'acces Sélectionnez cette option pour refuser le passage des
paquets IP configurés.
IPsec Sélectionnez cette option pour autoriser le passage des
paquets IPsec configurés.

Adresse locale (imprimante)

Sélectionnez une adresse IPv4 ou IPv6 adaptée a votre environnement réseau. Si l'adresse IP
est automatiquement attribuée, vous pouvez sélectionner Utiliser I'adresse IPv4 obtenue
automatiquement.
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Eléments

Paramétres et explications

Adresse distante (hote)

Saisissez I'adresse IP d'un périphérique pour controdler I'accés. L'adresse IP doit compter entre
0 et 43 caractéres. Si vous ne saisissez aucune adresse IP, toutes les adresses sont controlées.

Remarque:

Si une adresse IP est automatiquement attribuée (attribuée par le serveur DHCE, par
exemple), il est possible que la connexion ne soit pas disponible. Configurez une
adresse IP statique.

Mode de sélection du port

Sélectionnez une méthode de définition des ports.

Nom du service

Si vous sélectionnez 'option Nom du service pour le paramétre Mode de sélection du
port, vous devez sélectionner une option.

Protocole de transport

Si vous sélectionnez l'option Numéro de port pour le paramétre Mode de sélection du
port, vous devez configurer un mode d’encapsulation.

N’importe quel protocole Sélectionnez cette option pour contréler tous les types de

protocoles.

TCP Sélectionnez cette option pour contréler les données pour
I'envoi individuel.

ubP Sélectionnez cette option pour contréler les données pour
la diffusion et la multidiffusion.

ICMPv4

Sélectionnez cette option pour contréler la commande ping.

Port local

Si vous sélectionnez 'option Numéro de port pour le paramétre Mode de sélection du
port et I'option TCP ou UDP pour le paramétre Protocole de transport, saisissez les
numeéros de port pour le contréle de la réception des paquets, en les séparant par des
virgules. Vous pouvez saisir un maximum de dix numéros de ports.

Exemple :20,80,119,5220

Si vous ne saisissez aucun numéro de port, tous les ports sont controlés.

Port distant

Si vous sélectionnez 'option Numéro de port pour le paramétre Mode de sélection du
port et l'option TCP ou UDP pour le parametre Protocole de transport, saisissez les
numéros de port pour le contréle de I'envoi des paquets, en les séparant par des virgules.
Vous pouvez saisir un maximum de dix numéros de ports.

Exemple: 25,80,143,5220

Si vous ne saisissez aucun numéro de port, tous les ports sont controlés.

Méthode d'authentification

Si vous sélectionnez l'option IPsec pour le parametre Controle des accés, vous devez
sélectionner une option. Le certificat utilisé est le méme que celui de la politique par défaut.

Clé pré-partagée

Si vous sélectionnez l'option Clé pré-partagée pour le paramétre Méthode
d'authentification, vous devez saisir une clé prépartagée constituée de 1 a 127 caractéres.

Confirmer la clé pré-
partagée

Saisissez la clé configurée pour confirmation.
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Eléments Parameétres et explications

Encapsulation Si vous sélectionnez l'option IPsec pour le parametre Controle des accés, vous devez
configurer un mode d’encapsulation.

Mode de transport Sélectionnez cette option si vous utilisez uniquement
l'imprimante dans un méme réseau local. Les paquets IP de
couche 4 ou supérieure sont chiffrés.

Mode de tunnel Sélectionnez cette option si vous utilisez l'imprimante sur un
réseau Internet (réseau privé virtuel IPsec, par exemple).
Len-téte et les données des paquets IP sont chiffrés.

Adresse de la passerelle a Si vous sélectionnez l'option Mode de tunnel pour le paramétre Encapsulation, vous devez
distance saisir une adresse de passerelle constituée de 1 a 39 caractéres.
Protocole de sécurité Si vous sélectionnez l'option IPsec pour le paramétre Contrdle des accés, vous devez

sélectionner une option.

ESP Sélectionnez cette option pour garantir l'intégrité de
I'authentification et des données et chiffrer les données.

AH Sélectionnez cette option pour garantir lintégrité de
I'authentification et des données. Vous pouvez utiliser le
protocole IPsec, méme si le chiffrage des données est
interdit.

Informations connexes
= « Configuration de la fonctionnalité Politique de groupe » a la page 21

= « Association des adresses Adresse locale (imprimante) et Adresse distante (hote) dans la Politique de groupe » &
la page 24

= « Nom du service dans la politique de groupe » a la page 25

Association des adresses Adresse locale (imprimante) et Adresse distante
(hote) dans la Politique de groupe

Paramétrage de I'adresse Adresse locale (imprimante)
IPv4 IPv6*2 Nimporte quelle
adresse*®
Paramétrage de IPv4*! v/ - v
I'adresse Adresse
distante (hote) IPv6*'*? - v v
Non défini v v v

*1Si vous sélectionnez l'option IPsec pour le paramétre Contrdle des accés, vous ne pouvez pas définir la longueur de préfixe.

*2Si vous sélectionnez l'option IPsec pour le parameétre Contréle des accés, vous pouvez sélectionner une adresse locale de
liaison (fe80::) mais la politique de groupe est désactivée.

*3Sauf les adresses locales de liaison IPv6.
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Nom du service dans la politique de groupe

Nom du service Type de Numéro de Numéro de Fonctionnalités controlées
protocole port local port distant
Nimporte lequel - - - Tous les services
ENPC UDP 3289 N'importe quel Recherche d'une imprimante a partir
port d‘applications telles que EpsonNet
Config, le pilote dimpression et le
pilote de numérisation
SNMP UDP 161 Nimporte quel Acquisition et configuration du MIB a
port partir d’applications telles que
EpsonNet Config, le pilote
dimpression Epson et le pilote de
numérisation Epson
LPR TCP 515 Nimporte quel Transfert des données LPR
port
RAW (port 9100) TCP 9100 N'importe quel Transfert des données RAW
port
IPP/IPPS TCP 631 N'importe quel Transfert des données AirPrint
port (impression IPP/IPPS)
WSD TCP N'importe quel 5357 Contréle du WSD
port
WS-Discovery uDP 3702 Nimporte quel Recherche d'une imprimante a partir
port du WSD
Network Scan TCP 1865 N'importe quel Transfert des données de numérisation
port a partir de I'application Document
Capture Pro
Network Push TCP Nimporte quel 2968 Acquisition des informations des
Scan port travaux de numérisation poussée a
partir de lI'application Document
Capture Pro
Network Push uDP 2968 Nimporte quel Recherche d'un ordinateur lors de
Scan Discovery port I'exécution de la numérisation poussée
a partir de I'application Document
Capture Pro
Données FTP TCP 20 Nimporte quel Serveur FTP (transfert de données
(local) port dimpression FTP)
Controle FTP TCP 21 N’importe quel Serveur FTP (contréle de Iimpression
(local) port FTP)
Données FTP TCP Nimporte quel 20 Client FTP (transfert des données de
(distant) port numérisation et des données de

télécopie recues)

Il est cependant uniquement possible
de contréler un serveur FTP qui utilise
le numéro de port distant 20.




Guide de I'administrateur

Utilisation de I'imprimante dans un réseau sécurisé

port

Nom du service Type de Numéro de Numéro de Fonctionnalités controlées
protocole port local port distant
Controle FTP TCP Nimporte quel 21 Client FTP (contréle des données de
(distant) port numérisation et des données de
télécopie recues a transférer)
CIFS (local)* TCP 445 Nimporte quel Serveur CIFS (partage d’'un dossier
port réseau)
CIFS (distant)* TCP Nimporte quel 445 Serveur CIFS (transfert des données de
port numérisation et des données de
télécopie recues a un dossier)
HTTP (local) TCP 80 N’importe quel Serveur HTTP(S) (transfert des données
port de Web Config et WSD)
HTTPS (local) TCP 443 Nimporte quel
port
HTTP (distant) TCP Nimporte quel 80 Client HTTP(S) (communication entre
port Epson Connect ou Google Cloud Print,
mise a jour du micrologiciel et mise a
HTTPS (distant) TCP Nimporte quel 443 jour du certificat racine)

*Si vous souhaitez contréler les fonctionnalités de transfert des données de numérisation et des données de télécopie recues, de
partage d'un dossier réseau ou de réception de télécopies a partir de I'application PC-FAX, modifiez le paramétre Mode de
sélection du port (de Numéro de port a Nom du service), puis définissez les numéros de port pour CIFS et NetBIOS.

Exemples de configuration de la fonctionnalité IPsec/filtrage IP

Réception de paquets IPsec uniquement

Cet exemple illustre la configuration d’une politique par défaut.

Politique par défaut :
[ IPsec/filtrage IP: Activer

[ Controle des acces: IPsec

(J Méthode d'authentification: Clé pré-partagée

(d Clé pré-partagée : saisissez un maximum de 127 caractéres.

Politique de groupe :

Ne configurez pas cette option.

Réception des données d'impression et des paramétres de I'imprimante

Cet exemple permet dautoriser la communication des données dimpression et de la configuration de I'imprimante
a partir de services définis.

Politique par défaut :
J IPsec/filtrage IP: Activer

(d Controle des accés: Refuser Pacces

Politique de groupe :

(J Activer cette politique de groupe : activez cette case a cocher.
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1 Contrdle des accés: Autoriser Pacces
[d Adresse distante (hote) : adresse IP d’'un client
(1 Mode de sélection du port: Nom du service

(d Nom du service : Activez les cases a cocher ENPC, SNMP, HTTP (local), HTTPS (local) et RAW (port 9100).

Réception de I'accés a partir d’'une adresse IP indiquée uniquement
Cet exemple permet a 'adresse IP indiquée d’'accéder a l'imprimante.
Politique par défaut :

[ IPsec/filtrage IP: Activer

(1 Contrdle des acces:Refuser Paccés

Politique de groupe :

[d Activer cette politique de groupe : activez cette case a cocher.

(1 Contrdle des accés: Autoriser Pacces

(O Adresse distante (hote) : adresse IP d’un client administrateur

Remarque:
Le client peut accéder a et configurer limprimante quelle que soit la configuration de la politique.

Configuration d’un certificat pour la fonctionnalité IPsec/filtrage IP

1. Accédez au logiciel Web Config de Iimprimante et sélectionnez Parametres de sécurité réseau > IPsec/
filtrage IP > Certificat.

2. Sélectionnez le certificat a utiliser sous Utiliser le certificat CA suivant.

Vous pouvez sélectionner un certificat importé pour d’autres fonctionnalités.

3. Sélectionnez le certificat a utiliser sous Utiliser le certificat client suivant.

Vous pouvez sélectionner un certificat importé pour d’autres fonctionnalités.
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4. Cliquez sur Suivant.

Un message de confirmation s’affiche.

5. Cliquez sur OK.

Limprimante est mise a jour.

Informations connexes
= « Acces au logiciel Web Config » a la page 11

= « Obtention et importation d’'un certificat signé par une autorité de certification » a la page 34

Utilisation du protocole SNMPv3

Configuration du protocole SNMPv3

Sil'imprimante prend en charge le protocole SNMPv3, vous pouvez surveiller et contrdler 'acces a l'imprimante.
1. Accédez au logiciel Web Config de I'imprimante et sélectionnez Param. Wi-Fi/Réseau > Services > Protocole .
2. Saisissez une valeur pour chaque élément Param SNMPv3.

3. Cliquez sur Suivant.

Un message de confirmation s’affiche.
4. Cliquez sur OK.

Limprimante est mise a jour.

Informations connexes
= « Acces au logiciel Web Config » a la page 11
= « Eléments de paramétrage SNMPv3 » a la page 29
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Eléments

Parameétres et explications

Activer SNMPv3

Le protocole SNMPv3 est activé lorsque la case a cocher est sélectionnée.

Nom d'utilisateur

Saisissez entre 1 et 32 caractéres a un octet.

Param authentification

Algorithme

Sélectionnez un algorithme d’authentification.

Mot de passe

Saisissez entre 8 et 32 caractéres au format ASCII (0x20-0x7E).

Confirmer le mot de passe

Saisissez le mot de passe configuré pour confirmation.

Param cryptage

Algorithme

Sélectionnez un algorithme de chiffrement.

Mot de passe

Saisissez entre 8 et 32 caractéres au format ASCII (0x20-0x7E).

Confirmer le mot de passe

Saisissez le mot de passe configuré pour confirmation.

Nom contexte

Saisissez entre 1 et 32 caractéres a un octet.

Informations connexes

= « Configuration du protocole SNMPv3 » & la page 28
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Connexion de I'imprimante a un réseau IEEE802.1X

Configuration d’un réseau IEEE802.1X

Sil'imprimante prend en charge le protocole IEEE802.1X, vous pouvez utiliser I'imprimante sur un réseau avec
authentification connecté a un serveur RADIUS et un concentrateur en tant qu’authentifiant.

1. Accédez au logiciel Web Config de I'imprimante et sélectionnez Parametres de sécurité réseau > IEEE802.1X
> De base.
2. Saisissez une valeur pour chaque élément.

Si vous souhaitez utiliser l'imprimante au sein d’'un réseau Wi-Fi, cliquez sur Configuration du Wi-Fi et
sélectionnez ou saisissez un SSID.

Remarque:
Vous pouvez utiliser les mémes paramétres pour les réseaux Ethernet et Wi-Fi.
3. Cliquez sur Suivant.

Un message de confirmation s’affiche.

4. Cliquez sur OK.

Limprimante est mise a jour.

Informations connexes
= « Accés au logiciel Web Config » a 1a page 11
= « Eléments de paramétrage du réseau IEEE802.1X » 4 la page 30

= « Impossible d'accéder a l'imprimante aprés la configuration du réseau IEEE802.1X » & la page 59

Eléments de paramétrage du réseau IEEE802.1X
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Contacis e ~
[E User Defaul Settings EAETpe. PEAPTMSCHAPYE B
¥ Accass Control Settings | Yserio:
B Printer Settings || Password
[l Wi Fidetwork Settings Corfinn Passanid
ElHetwok Secwity Setlings o
#55LTLS
E IPsaciP Fillering Anonymaus Nama
ElIEEESDZ 1X Encryplian Sirength : Middle =]
= : Next | ViI-Fi Setup
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Eléments

Paramétres et explications

IEEE802.1X (LAN cablé)

Vous pouvez activer ou désactiver les paramétres de la page (IEEE802.1X > De base) pour le
réseau IEEE802.1X (réseau local cablé).

IEEE802.1X (Wi-Fi)

Le statut de connexion du réseau IEEE802.1X (Wi-Fi) est affiché.

Méthode de connexion

Le mode de connexion du réseau sélectionné est affiché.

Type EAP

Sélectionnez un mode d’authentification pour l'imprimante et le serveur RADIUS.

EAP-TLS Vous devez obtenir et importer un certificat signé par une
autorité de certification.

PEAP-TLS

PEAP/MSCHAPv2 Vous devez configurer un mot de passe.

Identifiant utilisateur

Configurez un identifiant a utiliser pour l'authentification du serveur RADIUS.

Mot de passe

Configurez un mot de passe pour l'authentification de lIimprimante.

Confirmer le mot de passe

Saisissez le mot de passe configuré pour confirmation.

Identifiant serveur

Vous pouvez configurer un identifiant pour I'authentification d’'un serveur RADIUS indiqué.
L'authentifiant détermine si un identifiant de serveur est inclus dans le champ subject/
subjectAltName du certificat de serveur, envoyé ou non depuis un serveur RADIUS.

Nom anonyme

Si vous sélectionnez l'option PEAP-TLS ou PEAP/MSCHAPvV2 pour le paramétre Méthode
d'authentification, vous pouvez configurer un nom anonyme plutét qu'un identifiant
utilisateur pour la premiére phase de I'authentification PEAP.

Force du cryptage

Vous pouvez sélectionner une des valeurs suivantes :

Haut AES256/3DES

Moyen AES256/3DES/AES128/RC4

Informations connexes

= « Configuration d’'un réseau IEEE802.1X » a la page 30

Configuration d’un certificat pour IEEE802.1X

1. Accédez au logiciel Web Config de I'imprimante et sélectionnez Parametres de sécurité réseau > IEEE802.1X

> Certificat.

2. Sélectionnez le certificat a utiliser sous Utiliser le certificat CA suivant.

Vous pouvez sélectionner un certificat importé pour dautres fonctionnalités.
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3. Sélectionnez le certificat a utiliser sous Utiliser le certificat client suivant.

Vous pouvez sélectionner un certificat importé pour dautres fonctionnalités.

EPSON
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[ User Defaull Sefiings Llent Certikcale
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[ Prirger Setfings
?1‘.‘--F:-Nmrk Settings raR
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E IPseciP Fikering
EIEEEADZ 1X Use the iolowing GA Certificate Do Mot Use .
Baisar LFsa Bhix Tollowing Chanl Camilicale Do Mot Uss =l
Cendicala =
B Systern Setings Mest
B Administrator Sestings

Epson Connect Seraces

4. Cliquez sur Suivant.

Un message de confirmation s’affiche.

5. Cliquez sur OK.

Limprimante est mise a jour.

Informations connexes

= « Acces au logiciel Web Config » a la page 11

= « Obtention et importation d’'un certificat signé par une autorité de certification » a la page 34

Vérification du statut du réseau IEEE802.1X

Vous pouvez vérifier le statut IEEE802.1X en imprimant une feuille détat réseau. Pour plus d’informations
concernant l'impression d’une feuille détat réseau, reportez-vous a la documentation de l'imprimante.

Identifiant du statut Statut IEEE802.1X
Disable La fonctionnalité IEEE802.1X est désactivée.
EAP Success L'authentification IEEE802.1X a réussi et la connexion réseau est disponible.

Authenticating

L'authentification IEEE802.1X n'a pas été effectuée en intégralité.

Config Error

L'authentification a échoué : I'identifiant utilisateur n'a pas été défini.

Client Certificate Error

L'authentification a échoué : le certificat client n'est plus a jour.

Timeout Error

L'authentification a échoué : il n'y a pas de réponse du serveur RADIUS et/ou de
I'authentifiant.
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Identifiant du statut Statut IEEE802.1X

User ID Error L'authentification a échoué : I'identifiant utilisateur de I'imprimante et/ou le
protocole du certificat est incorrect.

Server ID Error L'authentification a échoué : I'identifiant de serveur du certificat de serveur et
I'identifiant du serveur ne correspondent pas.

Server Certificate Error L'authentification a échoué : le certificat du serveur présente les erreurs suivantes.
[ Le certificat du serveur n'est plus a jour.

[ La chaine du certificat du serveur est incorrecte.

CA Certificate Error L'authentification a échoué : un certificat d'une autorité de certification présente
les erreurs suivantes.

[ Le certificat indiqué est incorrect.
[ Le certificat correct na pas été importé.

[ Le certificat n'est plus a jour.

EAP Failure L'authentification a échoué : les parametres de Iimprimante présentent les erreurs
suivantes.

[ Sile parametre Méthode d'authentification est réglé sur EAP-TLS ou PEAP-
TLS, le certificat client est incorrect ou présente certains problémes.

[ Sile parametre Méthode d'authentification est réglé sur PEAP/MSCHAPv2,
I'identifiant utilisateur ou le mot de passe n'est pas correct.

Utilisation d’un certificat numérique

A propos de la certification numérique

[ Certificat signé par une autorité de certification

Un certificat signé par une autorité de certification doit étre obtenu aupres d’'une autorité de certification. Vous
pouvez sécuriser les communications en utilisant un certificat signé par une autorité de certification. Vous
pouvez utiliser un certificat signé par une autorité de certification pour chaque fonctionnalité de sécurité.

[ Certificat d’une autorité de certification

Le certificat d'une autorité de certification indique qu'un tiers a vérifié I'identité du serveur. Il sagit d'un
composant essentiel d’une sécurité de type WOT (toile de confiance). Vous devez obtenir un certificat pour
l'authentification du serveur auprés d’une autorité de certification qui émet de tels certificats.

[ Certificat a signature automatique

Le certificat a signature automatique est un certificat que Iimprimante émet et signe elle-méme. Ce certificat
nest pas fiable et ne permet pas déviter la mystification. Si vous utilisez ce certificat en guise de certificat SSL/
TLS, il est possible quune alerte de sécurité s’affiche au niveau du navigateur. Vous pouvez uniquement utiliser
ce certificat pour les communications SSL/TLS.

Informations connexes

= « Comparaison des fonctionnalités des logiciels Web Config et EpsonNet Config » & la page 14
= « Obtention et importation d’un certificat signé par une autorité de certification » a la page 34
= « Suppression d’un certificat signé par une autorité de certification » a la page 37

= « Mise a jour d’un certificat & signature automatique » a la page 38
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Obtention et importation d’un certificat signé par une autorité de
certification

Obtention d’un certificat signé par une autorité de certification

Pour obtenir un certificat signé par une autorité de certification, créez une demande de signature de certificat
(CSR, Certificate Signing Request) et envoyez-la a l'autorité de certification. Vous pouvez créer une CSR a l'aide du
logiciel Web Config de l'imprimante et d’'un ordinateur.

Procédez comme suit pour créer une demande de signature de certificat et obtenir un certificat signé par une
autorité de certification a l'aide du logiciel Web Config. Lors de la création de la demande de signature de certificat
al'aide du logiciel Web Config, le certificat est au format PEM/DER.

1. Accédez au logiciel Web Config de Iimprimante et sélectionnez Parametres de sécurité réseau > SSL/TLS,
IPsec/filtrage IP ou IEEE802.1X > Certificat.
2. Cliquez sur Générer sous CSR.

La page de création de CSR s’affiche.

3. Saisissez une valeur pour chaque élément.

Remarque:
Les abréviations et la longueur de clé disponibles varient en fonction de lautorité de certification. Créez la demande en
fonction des régles de chaque autorité de certification.

4. Cliquez sur OK.

Un message de finalisation s’affiche.
5. Sélectionnez Parametres de sécurité réseau > SSL/TLS, IPsec/filtrage IP ou IEEE802.1X > Certificat.

6. Cliquez sur un des boutons de téléchargement CSR en fonction du format défini par chaque autorité de
certification pour télécharger la demande de signature de certificat sur un ordinateur.

g Important:

Ne générez pas une nouvelle CSR, faute de quoi il est possible que vous ne puissiez pas importer le certificat
signé par lautorité de certification émis.

7. Envoyez la demande de signature de certificat a une autorité de certification et obtenez un certificat signé par
l'autorité de certification.

Respectez les regles de chaque autorité de certification en ce qui concerne la forme et la méthode denvoi.

8. Enregistrez le certificat signé par l'autorité de certification sur un ordinateur connecté a I'imprimante.

Lobtention du certificat signé par une autorité de certification est terminée une fois le certificat enregistré au
niveau de la destination.

Informations connexes
= « Acces au logiciel Web Config » a la page 11
= « Eléments de paramétrage de la demande de signature de certificat » a la page 35

= « Importation d’'un certificat signé par une autorité de certification » a la page 35
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Eléments de paramétrage de la demande de signature de certificat
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Eléments Parameétres et explications
Longueur de la clé Sélectionnez une longueur de clé pour la demande de signature de certificat.
Nom commun Vous pouvez saisir entre 1 et 128 caracteres. S'il s'agit d'une adresse IP, cela doit

étre une adresse IP statique.

Exemple :

Adresse URL pour accéder au logiciel Web Config : https://10.152.12.225
Nom commun :10.152.12.225

Organisation/ Unité organisationnelle/ | Vous pouvez saisir entre 0 et 64 caractéres au format ASCII (0x20-0x7E). Vous
Localité/ Etat / Province pouvez séparer les noms uniques par des virgules.

Pays Saisissez le code de pays sous la forme d'un numéro a deux chiffres comme
indiqué dans la norme ISO-3166.

Informations connexes

= « Obtention d’un certificat signé par une autorité de certification » a la page 34

Importation d’un certificat signé par une autorité de certification

n Important:

1 Assurez-vous que la date et 'heure de limprimante sont correctement définies.

(1 Si vous obtenez un certificat a laide d'une demande de signature de certificat créée a partir du logiciel Web
Config, vous pouvez importer le certificat une fois.
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1. Accédez au logiciel Web Config de Iimprimante et sélectionnez Paramétres de sécurité réseau > SSL/TLS,
IPsec/filtrage IP ou IEEE802.1X > Certificat.
2. Cliquez sur Importer.

La page d'importation des certificats s’affiche.

3. Saisissez une valeur pour chaque élément.

Les éléments de paramétrage requis peuvent varier selon lemplacement de création de la CSR et le format de
fichier du certificat. Définissez les parameétres requis conformément a ce qui suit.

[ Certificat au format PEM/DER obtenu a partir du logiciel Web Config
[d Clé privée : ne configurez pas cette option : l'imprimante contient une clé privée.
(1 Mot de passe : ne configurez pas cette option.
[ Certificat CA 1/Certificat CA 2 : en option
(4 Certificat au format PEM/DER obtenu a partir d'un ordinateur
(1 Clé privée : vous devez définir cette option.
[J Mot de passe : ne configurez pas cette option.
[ Certificat CA 1/Certificat CA 2 : en option
[ Certificat au format PKCS#12 obtenu a partir d’'un ordinateur
J Clé privée : ne configurez pas cette option.
[ Mot de passe : en option
[ Certificat CA 1/Certificat CA 2 : ne configurez pas cette option.

4. Cliquez sur OK.
Un message de finalisation s’affiche.

Remarque:
Cliquez sur Confirmer pour vérifier les informations du certificat.

Informations connexes

= « Acces au logiciel Web Config » a la page 11

= « Eléments de paramétrage pour I'importation d’un certificat signé par une autorité de certification » a la
page 37
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Eléments de paramétrage pour I'importation d’un certificat signé par une autorité de certification
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Eléments

Paramétres et explications

Certificat de serveur

Sélectionnez le format du certificat.

Clé privée

Si vous obtenez un certificat au format PEM/DER a l'aide d’'une demande de
signature de certificat créée a partir d’'un ordinateur, sélectionnez un fichier de clé
privée qui correspond au certificat.

Mot de passe

Saisissez le mot de passe de chiffrement de la clé privée.

Certificat CA 1

Si le format de certificat est Certificat (PEM / DER), importez le certificat d'une
autorité de certification qui émet un certificat de serveur. Sélectionnez un fichier
si nécessaire.

Certificat CA2

Si le format de certificat est Certificat (PEM / DER), importez le certificat d'une
autorité de certification qui émet un certificat Certificat CA 1. Sélectionnez un
fichier si nécessaire.

Informations connexes

= « Importation d’un certificat signé par une autorité de certification » a la page 35

Suppression d’un certificat signé par une autorité de certification

Vous pouvez supprimer un certificat importé une fois le certificat expiré ou sl nest plus nécessaire de chiffrer la

connexion.
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n Important:

Si vous obtenez un certificat a laide dune demande de signature de certificat créée a partir du logiciel Web Config,
vous ne pouvez importer de nouveau un certificat supprimé. Vous devez alors créer une demande de signature de
certificat et obtenir de nouveau un certificat.

1. Accédez au logiciel Web Config de Iimprimante et sélectionnez Parameétres de sécurité réseau > SSL/TLS,
IPsec/filtrage IP ou IEEE802.1X > Certificat.
2. Cliquez sur Supprimer.

Un message de confirmation s’affiche.

3. Cliquez sur OK.

Informations connexes

= « Acces au logiciel Web Config » a la page 11

Mise a jour d’un certificat a signature automatique

Silimprimante prend en charge la fonctionnalité de serveur HTTPS, vous pouvez mettre a jour les certificats a
signature automatique. Un message d’avertissement s’affiche lors de I'acces au logiciel Web Config a I'aide d’'un
certificat a signature automatique.

Utilisez un certificat a signature automatique de maniére temporaire, jusqu’a obtention et importation d’'un

certificat signé par l'autorité de certification.

1. Accédez au logiciel Web Config de Iimprimante et sélectionnez Parametres de sécurité réseau > SSL/TLS >
Certificat.

2. Cliquez sur Mettre a jour.

3. Saisissez le paramétre Nom commun.

Saisissez une adresse IP ou un identifiant tel que le nom de domaine complet de I'imprimante. Vous pouvez
saisir entre 1 et 128 caracteres.

Remarque:
Vous pouvez séparer les noms uniques (CN) par des virgules.
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4. Définissez la période de validité du certificat.
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5. Cliquez sur Suivant.

Un message de confirmation s’affiche.

6. Cliquez sur OK.
Limprimante est mise a jour.

Remarque:

Cliquez sur Confirmer pour vérifier les informations du certificat.

Informations connexes

= « Acces au logiciel Web Config » a la page 11
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Configuration de la destination des
numérisations et des télécopies

Fonctionnalités de paramétrage de la destination

Vous pouvez utiliser la liste de contacts de I'imprimante ou le serveur LDAP pour sélectionner la destination pour
les fonctionnalités de numérisation et de télécopie.

Remarque:
[ Les fonctionnalités disponibles peuvent varier dun modéle a lautre. Pour plus de détails, reportez-vous a la
documentation de l'imprimante.

[d Vous pouvez basculer entre la liste de contacts de limprimante et le serveur LDAP a laide du panneau de commande de
Pimprimante.

[d Pour utiliser les fonctionnalités de messagerie électronique, vous devez configurer un serveur de messagerie.

Informations connexes
= « Configuration des contacts » & la page 40
= « Utilisation du serveur LDAP » a la page 44

= « Utilisation d’'un serveur de messagerie » a la page 49

Configuration des contacts

La liste des contacts peut inclure les types de destinations suivants :
[J Fax : destination des télécopies
(J Email : destination des courriers électroniques

(d Dossier réseau (SMB)/FTP : destination des données de numérisation et des données de transfert de télécopies

Comparaison des outils de configuration des contacts

Trois outils permettent de configurer les contacts de I'imprimante : Web Config, EpsonNet Config et le panneau de
commande de l'imprimante. Les différences entre les trois outils sont répertoriées dans le tableau ci-dessous.

Fonctionnalités Web Config EpsonNet Config Panneau de commande
de limprimante

Enregistrement d'une v v v
destination

Modification d'une v v v
destination

Ajout d'un groupe v v v
Modification d'un groupe v v v
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Fonctionnalités Web Config EpsonNet Config Panneau de commande
de Iimprimante

Suppression d'une v v v
destination ou de groupes

Suppression de toutes les v - -
destinations

Copie de destinations ou de - v -

groupes

Importation d'un fichier - v -

Exportation vers un fichier - v -
Remarque:

(A Le logiciel EpsonNet Config peut importer et exporter des informations telles que les listes de contacts et les listes de
limitation des fonctionnalités de lutilisateur. Pour plus d’informations, reportez-vous a la documentation ou au menu
daide du logiciel EpsonNet Config.

(A Vous pouvez également configurer la destination des télécopies a laide de l'utilitaire FAX Utility.

Enregistrement d’'une destination sous les contacts

1. Accédez au logiciel Web Config de I'imprimante et sélectionnez Contacts.
2. Cliquez sur Ajouter au niveau du numéro que vous souhaitez enregistrer.

3. Sélectionnez le type de destination sous loption Type.

Remarque:
Vous ne pouvez pas modifier loption Type une fois lenregistrement terminé. Si vous souhaitez modifier le type, vous
devez supprimer la destination, puis procéder de nouveau a lenregistrement.

4. Sélectionnez Suivant.

5. Saisissez une valeur pour chaque élément, puis cliquez sur Appliquer.

Informations connexes
= « Accés au logiciel Web Config » a 1a page 11

= « Eléments de paramétrage de la destination » a la page 42
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Eléments de paramétrage de la destination
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Eléments Paramétres et explications

Paramétres communs

Nom Saisissez le nom affiché pour les contacts (entre 0 et 30 caracteres au format
Unicode (UTF-8)).

Mot d'index Saisissez les termes a rechercher (entre 0 et 30 caractéres au format Unicode
(UTF-8)).

Fax

Num. fax Saisissez entre 1 et 64 caractéres (0-9 - * # et espace).

Vitesse fax Sélectionnez la vitesse de communication de la destination.

Email

Adresse de la messagerie Saisissez entre 1 et 255 caractéres (A-Za-z0-9!#$% &' *+-./=7A_{|}~@).

Dossier réseau (SMB)

Enregistrer Saisissez 'emplacement d'enregistrement du dossier cible (entre 1 et
253 caracteres au format Unicode (UTF-8), sans \\).

Nom d'utilisateur Saisissez le nom d'utilisateur permettant d’accéder au dossier réseau (entre 0 et
30 caracteres au format Unicode (UTF-8)).

Mot de passe Saisissez le mot de passe permettant d'accéder au dossier réseau (entre 0 et
20 caracteres au format Unicode (UTF-8)).

FTP
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Eléments

Paramétres et explications

Enregistrer

Saisissez le nom du serveur (entre 1 et 253 caracteres au format ASCII (0x20-0x7E),
sans ftp://).

Nom d'utilisateur

Saisissez le nom d'utilisateur permettant d’accéder au serveur FTP (entre 0 et
30 caracteres au format Unicode (UTF-8)). Si le serveur autorise les connexions
anonymes, saisissez un nom d’utilisateur (Anonyme ou FTP, par exemple).

Mot de passe

Saisissez le mot de passe permettant d'accéder au serveur FTP (entre 0 et
20 caracteres au format Unicode (UTF-8)).

Mode de connexion

Sélectionnez le mode de connexion dans le menu. Si un pare-feu est défini entre
l'imprimante et le serveur FTP, sélectionnez Mode passif.

Numéro de port

Saisissez le numéro de port du serveur FTP (entre 1 et 65 535).

Informations connexes

= « Enregistrement d’'une destination sous les contacts » a la page 41

Enregistrement de destinations en tant que groupe

Sile type de destination est réglé sur Fax ou Email, vous pouvez enregistrer les destinations en tant que groupe.

1. Accédez au logiciel Web Config de l'imprimante et sélectionnez Contacts.

2. Cliquez sur Ajouter au niveau du numéro que vous souhaitez enregistrer.

3. Sélectionnez un groupe sous Type.

4. Cliquez sur Suivant.

Les destinations disponibles sont affichées.

5. Renseignez les champs Nom et Mot d'index.
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6. Sélectionnez les destinations que vous souhaitez enregistrer a partir des contacts répertoriés.

EPSON

=l Status A -

Prinler S Mumbser : 5
Wi-Fuehwork Satus Tvpt : Fa (Group)
Mainterance
Contacts

[ Pees Defaut Settinggs

[ fiecess Control Seatings [ | Narr!a [ Indax Ward | Fax Humbear |

B Prircer Setlings 1

B v Fieswark Settings [(mz

3 Ratwork Security Settings w3

B Swstern Sellings ¥4

[ Adrnirstiator Setlings = e S i

Apply Ddele [ Back

Inchex Woard :

Basic Setlings
Epson Conned Senices
Gaoghe Cloud Pinl Sepcas
DOMNSProxy Setup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Dengct Selug
Printer Infonmaton

Remarque:
Les destinations peuvent étre enregistrées dans plusieurs groupes.

7. Cliquez sur Appliquer.

Informations connexes

= « Acces au logiciel Web Config » a la page 11

Utilisation du serveur LDAP

Vous pouvez utiliser le serveur LDAP pour fournir des informations concernant la destination des télécopies et des
courriers électroniques. Vous devez configurer les parametres de recherche avant d’utiliser les informations sur le
serveur LDAP.

Configuration du serveur LDAP

1. Accédez au logiciel Web Config de Iimprimante et sélectionnez Param. Wi-Fi/Réseau > Serveur LDAP > De
base.

2. Saisissez une valeur pour chaque élément.

3. Sélectionnez OK.

Les parametres sélectionnés sont affichés.
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Informations connexes

= « Acces au logiciel Web Config » a la page 11

= « Eléments de paramétrage du serveur LDAP »  la page 45

Eléments de paramétrage du serveur LDAP

EPSON
ElStahe Wi-Filtletwork Setings = LDAP Server > Basic
ErimgEot Conneclion Satlings
Wi-Fiiletwork Slatus Use LOAP Server - lllse  DobatUse
2 Maienance LDAP Server Address
ontacts e =
A LDWAP server Pod Number :
[ User Defaut Setings
[ Access Contrel Setlings Search Timeou (sec)
B Prirter Setings Authentication Mathod : Anceymaous Authenicaticn =
ElveiFileswork Settings Uszar Name
-Fi Password
Basic
E Senaons
[ Email Sarver Herbaros Settings
B LDaF Serser Kertaros Sener Address
Basic Kerbaros Sener Parl Mumbes
Search Sellings Kerberos Semver Reakn
Connechion Test
B Habtwark Security Settings
Bl System Settings Hote Itis necessary 1o sel up prinler's date and time carmacty if the Kerberos authersication is used

B Adminstrator Sestings

Basic Sathngs
Epson Connect Senaces

Ok

Eléments

Paramétres et explications

Paramétres de connexion

Utiliser le Serveur LDAP

Sélectionnez l'option Utiliser ou Ne pas utiliser.

Adresse du serveur LDAP

Saisissez I'adresse du serveur LDAP. Saisissez entre 1 et 255 caractéres, au format
IPv4, IPv6 ou FQDN. Pour le format FQDN, vous pouvez utiliser des caracteres

alphanumériques ASCII (0x20-0x7E) et le symbole -, sauf pour le début et la fin de
I'adresse.

Num. port serveur LDAP

Saisissez le numéro de port du serveur LDAP (entre 1 et 65 535).

Expiration recherche (sec)

Définissez la durée de recherche avant expiration (entre 5 et 300).

Méthode d'authentification

Sélectionnez une des méthodes.

Nom d'utilisateur

Saisissez le nom d'utilisateur pour le serveur LDAP (entre 0 et 128 caractéres au
format Unicode (UTF-8)). Vous ne pouvez pas utiliser les caractéres de controle,
tels que 0x00-0x1F et 0X7F. Ce paramétre n'est pas utilisé lorsque l'option
Authentification anonyme est sélectionnée pour le paramétre Méthode
d'authentification.

45




Guide de I'administrateur

Configuration de la destination des numérisations et des télécopies

Eléments

Paramétres et explications

Mot de passe

Saisissez le mot de passe pour I'authentification au niveau du serveur LDAP (entre
0 et 128 caractéres au format Unicode (UTF-8)). Vous ne pouvez pas utiliser les
caracteres de contrOle, tels que 0x00-0x1F et 0X7F. Ce parametre n'est pas utilisé
lorsque l'option Authentification anonyme est sélectionnée pour le parametre
Méthode d'authentification.

Paramétres Kerberos

une valeur pour chaque élément :

Si vous sélectionnez l'option L'authentification Kerberos pour le parametre Méthode d'authentification, vous devez saisir

Adresse du serveur Kerberos

Saisissez I'adresse du serveur d'authentification Kerberos. Saisissez entre 1 et
255 caractéres, au format IPv4, IPv6 ou FQDN.

Num. port serveur Kerberos

Saisissez le numéro de port du serveur Kerberos (entre 1 et 65 535).

Serveur Kerberos Realm

Saisissez le domaine d’authentification Kerberos (entre 0 et 255 caractéres au
format ASCII (0x20-0x7E)).

Informations connexes

= « Configuration du serveur LDAP » a la page 44

Configuration des paramétres de recherche du serveur LDAP

1. Accédez au logiciel Web Config de l'imprimante et sélectionnez Param. Wi-Fi/Réseau > Serveur LDAP >

Parametres de recherche.

2. Saisissez une valeur pour chaque élément.

3. Cliquez sur OK pour afficher le résultat du paramétrage.

Les parametres sélectionnés sont affichés.

Informations connexes

= « Acces au logiciel Web Config » a la page 11

= « Eléments de paramétrage de la recherche du serveur LDAP » a la page 47
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Eléments de paramétrage de la recherche du serveur LDAP

EPSON
El Status Wi-Filetwerk Sefings = LDAP Server > Search Seflings
Printes Sia Search B.ESEﬁIEI‘iS-III';gII:SI‘IEZI- : N-ame:l: B
i0h-FLeROTk S Mumibes of search entries - 500
Maintsnance User name Altrte n
Contacts
et Defaut Seltings Lisr marmse Display Adinbarde | L]
B Aecess Contrel Settings Fax Mumbser Aftribute: facsimileTelaphoneMumber
B Prirger Setings Email Addrass Afnbte - il
Bl Fiieswork Settings | Adbitriary Adribute 1 ¢ i
s‘" F-' Aabitrary Attribute 2
FAsic
FSendens Habitriery Adfribude 3
F Email Sarvar Auabitrary Aftribute 4
ElLae Sener _
Basic UK
mearch Sallings
GConnectisn Test
B Habtwark Security Settings
3 Systern Satlings

B Adminstrator Sestings

Basic Sathngs
Epson Connect Senaces

Eléments

Paramétres et explications

Base de recherche (Nom distingué)

Si vous souhaitez rechercher un domaine arbitraire, indiquez le nom de domaine
du serveur LDAP. Saisissez entre 0 et 128 caractéres au format Unicode (UTF-8). Ne
renseignez pas ce champ si vous ne recherchez pas un attribut arbitraire.

Exemple pour le répertoire du serveur local : dc= serveur, dc = local

Nombre d'entrées de recherche

Indiquez le nombre de résultats de recherche (entre 5 et 500). Le nombre de
résultats de recherche indiqué est enregistré et affiché de maniére temporaire. La
recherche peut étre effectuée méme si le nombre de résultats de recherche est
supérieur au nombre indiqué et qu'un message d'erreur s'affiche.

Attribut Nom d'utilisateur

Définissez le nom d’attribut a afficher lors de la recherche des noms d'utilisateur.
Saisissez entre 1 et 255 caractéres au format Unicode (UTF-8). Le premier caractére
doit étre a-z ou A-Z.

Exemple : cn, uid

Attr affich Nom utilisateur

Définissez le nom d'attribut a afficher en tant que nom d'utilisateur. Saisissez
entre 0 et 255 caracteres au format Unicode (UTF-8). Le premier caractére doit étre
a-zou A-Z.

Exemple: cn, sn

Attribut du Num. fax

Définissez le nom d’attribut a afficher lors de la recherche de numéros de
télécopieurs. Saisissez entre 1 et 255 caractéres (A-Z, a-z, 0-9 et -). Le premier
caractére doit étre a-z ou A-Z.

Exemple : NuméroTéléphonetélécopie

Attribut de I'adresse email

Définissez le nom d’attribut a afficher lors de la recherche d'adresses
électroniques. Saisissez entre 1 et 255 caracteres (A-Z, a-z, 0-9 et -). Le premier
caractére doit étre a-z ou A-Z.

Exemple : courrier
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Eléments Paramétres et explications

Attribut arbitraire 1 - Attribut arbitraire Vous pouvez définir d’autres attributs arbitraires de recherche. Saisissez entre 0 et
4 255 caractéres au format Unicode (UTF-8). Le premier caractére doit étre a-z ou A-
Z. Ne renseignez pas ce champ si vous ne souhaitez pas rechercher d'attributs
arbitraires.

Exemple: o, ou

Informations connexes

= « Configuration des paramétres de recherche du serveur LDAP » a la page 46

Vérification de la connexion au serveur LDAP

1. Accédez au logiciel Web Config de Iimprimante et sélectionnez Param. Wi-Fi/Réseau > Serveur LDAP > Test
de connexion.

2. Sélectionnez Démarrer.

Le test de connexion est lancé. Le rapport de vérification s’affiche une fois le test terminé.

Informations connexes
= « Accés au logiciel Web Config » a la page 11

= « Références du test de connexion au serveur LDAP » 4 la page 48

Références du test de connexion au serveur LDAP

Messages Explications
Le test de connexion a réussi. Ce message s'affiche une fois la connexion au serveur correctement établie.
Le test de connexion a échoué. Ce message s'affiche pour les raisons suivantes :
Vérifier les paramétres. A Le numéro de port ou I'adresse du serveur LDAP est incorrecte.

(1 Une erreur d’expiration est survenue.

[ Loption Ne pas utiliser est sélectionnée pour le parametre Utiliser le Serveur
LDAP.

[ Sil'option L'authentification Kerberos est sélectionnée pour le parametre
Méthode d'authentification, des réglages tels que Adresse du serveur
Kerberos, Num. port serveur Kerberos et Serveur Kerberos Realm sont
incorrects.

Le test de connexion a échoué. Ce message s'affiche en cas d'échec de connexion : I'heure de lIimprimante et

L. I'heure du serveur LDAP ne correspondent pas.
Vérifiez la date et I'heure sur votre P P

imprimante ou sur votre serveur.

Echec authentification. Ce message s'affiche pour les raisons suivantes :
Vérifier les paramétres. (d Les paramétres Nom d'utilisateur et/ou Mot de passe sont incorrects.

[ Sil'option L'authentification Kerberos est sélectionnée pour le parametre
Méthode d'authentification, il est possible que la date et I'heure ne soient
pas configurées.
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Messages Explications

Accés a l'imprimante impossible avant Ce message s'affiche lorsque I'imprimante est occupée.
que le traitement soit terminé.

Informations connexes

= « Vérification de la connexion au serveur LDAP » 4 la page 48

Utilisation d’un serveur de messagerie

Si vous souhaitez envoyer les données de numérisation et de télécopie par courrier électronique ou si vous
souhaitez utiliser la fonctionnalité de notification par courrier électronique, vous devez configurer un serveur de
messagerie.

Configuration d’un serveur de messagerie

1. Accédez au logiciel Web Config de Iimprimante et sélectionnez Param. Wi-Fi/Réseau > Serveur d'email > De
base.

2. Saisissez une valeur pour chaque élément.
3. Sélectionnez OK.

Les parametres sélectionnés sont affichés.

Informations connexes
= « Acces au logiciel Web Config » a la page 11

= « Eléments de paramétrage du serveur de messagerie » a la page 50
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Eléments de paramétrage du serveur de messagerie

EPSON
- 3 W {Network Setings > Emall Saver > Basic B
Printer St Authenticasion Method © of [2]
i0h-FLeROTk S Authenticated Account
Sl Autharticated Passward -
Contacts - =
1 User Defaut Seltings Sender's Email Address -
[ Access Control Setlings SMTE Sener Address
B Prirger Setings SMTP Senver Post HMumber | 25
ElveiFileswork Settings Bl | PoPs Server Address -
(&
M¥i-F POPS Server Pat Number
Basic .
B Semaoes I oK
ElEmail Sarver =
Easig
Copnection Tes]
[ LOAP Sy
3 Hetwork Secunty Semings
3 System Setlings
B Adminstrator Sestings
Basic Sellings
Ep=on Connect Senaces
Googhe Cloud Pt Sendces 2
Eléments Parameétres et explications

Méthode d'authentification

Définissez le mode d'authentification permettant a limprimante d'accéder au serveur de
messagerie.

Désactiver L'authentification est désactivée lors de la communication
avec un serveur de messagerie.

SMTP-AUTH Nécessite un serveur de messagerie qui prend en charge
I'authentification SMTP.

POP avant SMTP Si vous sélectionnez ce mode, vous devez configurer le
serveur POP3.

Compte authentifié

Si vous sélectionnez SMTP-AUTH ou POP avant SMTP pour le paramétre Méthode
d'authentification, vous devez saisir le nom du compte authentifié (entre 0 et 30 caracteres
au format ASCII (0x20-0x7E)).

Mot de passe authentifié

Si vous sélectionnez SMTP-AUTH ou POP avant SMTP pour le paramétre Méthode
d'authentification, vous devez saisir le mot de passe authentifié (entre 0 et 20 caractéres :
A-Zaz09!#$% &' *+-./=2/A_{|}~@).

Adr. messagerie expéditeur

Saisissez I'adresse électronique de I'expéditeur. Saisissez entre 0 et 255 caracteres au format
ASCII (0x20-0x7E), a I'exception des caractéres suivants : () < > [1; ¥. Le premier caractére ne
peut étre un point (.).

Adresse du serveur SMTP

Saisissez entre 0 et 255 caractéres (A-Z a-z 0-9 . -). Vous pouvez utiliser le format IPv4 ou
FQDN.

Numeéro port serveur SMTP

Saisissez un nombre entre 1 et 65 535.

Adresse du serveur POP3

Si vous sélectionnez POP avant SMTP pour le parametre Méthode d'authentification, vous
devez saisir I'adresse du serveur POP3 (entre 0 et 255 caractéres : A-Z a-z 0-9.. -). Vous pouvez
utiliser le format IPv4 ou FQDN.
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Eléments

Paramétres et explications

Numéro port serveur POP3 Si vous sélectionnez l'option POP avant SMTP pour le parametre Méthode

d'authentification, vous devez saisir un chiffre compris entre 1 et 65 535.

Informations connexes

= « Configuration d’'un serveur de messagerie » a la page 49

Vérification de la connexion au serveur de messagerie

1. Accédez au logiciel Web Config de l'imprimante et sélectionnez Param. Wi-Fi/Réseau > Serveur d'email >

Test de connexion.

2. Sélectionnez Démarrer.

Le test de connexion est lancé. Le rapport de vérification s’affiche une fois le test terminé.

Informations connexes

= « Acces au logiciel Web Config » a 1a page 11

= « Références du test de connexion au serveur de messagerie » a la page 51

Références du test de connexion au serveur de messagerie

Messages

Explications

Le test de connexion a réussi.

Ce message s'affiche une fois la connexion au serveur correctement établie.

Le test de connexion a échoué.

Vérifier les paramétres.

Ce message s'affiche pour les raisons suivantes :
1 Le numéro de port ou I'adresse du serveur de messagerie est incorrecte.

[ Une erreur d’expiration est survenue.

Accés a l'imprimante impossible avant
que le traitement soit terminé.

Ce message s'affiche lorsque I'imprimante est occupée.

Informations connexes

= « Vérification de la connexion au serveur de messagerie » a la page 51
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Limitation des fonctionnalités
disponibles et configuration du mot de
passe administrateur

Limitation des fonctionnalités de l'utilisateur

Vous pouvez créer un maximum de dix utilisateurs uniques et limiter les fonctionnalités de Iimprimante
disponibles pour chaque utilisateur. Les utilisateurs doivent se connecter avec un nom d’utilisateur et un mot de
passe a l'aide du panneau de commande de I'imprimante. Les utilisateurs peuvent se déconnecter manuellement ou
limprimante les déconnectera automatiquement aprés un certain laps de temps.

Utilisez le pilote dédié de l'imprimante pour limiter I'impression a partir du pilote d'impression et du pilote de
numeérisation.

Si vous utilisez limprimante depuis un ordinateur Windows, vous pouvez attribuer préalablement le nom
d’utilisateur et le mot de passe au pilote d'impression et au pilote de numérisation. Limprimante authentifie
automatiquement l'utilisateur lors de l'utilisation de lordinateur et il nest pas nécessaire de saisir un mot de passe a
chaque fois. Pour plus d'informations concernant la configuration du pilote, reportez-vous a l'aide du pilote.

Vous ne pouvez pas utiliser cette fonctionnalité sous Mac OS X.

Configuration des fonctionnalités de I'utilisateur

1. Accédez au logiciel Web Config de Iimprimante et sélectionnez Réglages du controle d'accés > De base.
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2. Activez la case a cocher Permet le controle d'accés et cliquez sur OK.

n Important:

Si vous désactivez la case a cocher Permet l'impression et la numeérisation sans informations
d'authentification, les travaux non authentifiés envoyés par les sources suivantes ne seront pas regus :

3 le pilote par défaut du systéme dexploitation
A Le pilote d'impression PCL/PostScript
[ Des services Web tels que Epson Connect et Google Cloud Print

A des smartphones et autres périphériques mobiles

EPSON

Bk Access Conlrol Seflings = Basic

Printet Statis 7 Enabls Access Conlral
Wi Fitstwark Siatus + Allows printing and scanning withoul authentication infonmalion
Mainiarance
Contacts
[ User Defaut Sattings
=l Access Control Seftings

Basic

Ok

Usar Sefings
[ Prirter Setfings
B wh-Fuleteork Setlings
[ Network Secunty Semngs
H System Setings
B Admirstrator Sestings

Basic Soffinas
Ep=on Connecl Senaces
Google Cloud Pnnl Senices
DMEProny Setup
Firmmvare Lipdala
Rl Catboale Updals
AurPrind Selup
Wi.Fi Dwrect Setup

3. Sélectionnez Réglages du controle d'accés > Parametres utilisateur.
4. Cliquez sur Ajouter et saisissez une valeur pour chaque élément.

5. Cliquez sur Appliquer.

Remarque:
Loption Supprimer s’affiche lorsque vous modifiez un utilisateur enregistré. Cliquez sur ce bouton pour supprimer un
utilisateur.

Le logiciel EpsonNet Config peut importer et exporter des listes de fonctionnalités utilisateur. Pour plus
d’informations, reportez-vous a la documentation ou au menu d’aide du logiciel EpsonNet Config.

Informations connexes
= « Acces au logiciel Web Config » a 1a page 11

= « Eléments de paramétrage des fonctionnalités de I'utilisateur » a la page 54
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Eléments de paramétrage des fonctionnalités de I'utilisateur

EPSON
Bl Stalis 7 {mccss Conlred Setlings = User Sellings .
Prinfer-Sia Mumbser : 1
ala il e 1 Usier Mams : Entar between 1and 14 alphanumaric characters.
Mainterance
Conlacls ; Password Erter between 0 and 20 characlers.
[ User Defaut Settings
Bl Aceess Contrel Setlings ik
e g Select the check bax 1o enable or disable each lunction
Lot + Copy
User Seftings ¥ Scan
[ Frirter Setlings Fax
B ver-Fubeswerk Seflings Print Troen Memary Davice

B Hetwork Secunly Semings
[H Syster Satings
3 Admirstrator Sestings | Apply Dedele Il Back

¥ Pred Trom Gomgpuier

Bsic Solligs
Epscn Conngd Senices
Googie Cloud Print Sendces
DMNSIProwy Setup
Firmmevare Lipale
Roat Grembcyie Updale

AarPrint Setug
WiFI Dinect Selug d
Eléments Paramétres et explications
Nom d'utilisateur Saisissez un nom d'affichage (entre 1 et 14 caracteres alphanumériques au format
ASCII (0x20-0x7E)).
Mot de passe Saisissez entre 0 et 20 caractéres au format ASCII (0x20-0x7E). Ne renseignez pas
ce champ si vous souhaitez rétablir le mot de passe par défaut.
Cochez la case pour activer ou Les fonctions cochées peuvent étre utilisées.
désactiver chaque fonction.

Informations connexes

= « Configuration des fonctionnalités de l'utilisateur » a la page 52

Configuration du mot de passe administrateur

Les clients ne peuvent pas modifier les paramétres si vous définissez le mot de passe administrateur.

1. Accédez au logiciel Web Config de Iimprimante et sélectionnez Parameétres administrateur > Modifier le
MdPasse administrateur.
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2. Saisissez un mot de passe dans les champs Nouveau MdPasse et Confirmez le nouveau MdPasse.

Si vous souhaitez modifier le mot de passe, saisissez-le.

EPSON

Bis Admingirator Seflings = Change Adrminsiratorn Passwond

Prinler Sintys Current passwond ;
- Fitietwork Siatus ] ?Em‘d: Er!erbelneeniand?ﬂ.ﬂnmnen:dm:hﬁ
Mainterance
Contacts

B eer Defaut Sattings

i Access Control Seftings

& Prirger Setlings

B Wi FuNeswork Settings

B Matwork Securty Sefings

B Systern Settings

Bl Admirstrator Sestings
Change Admirestrator Password

Confirm New Password

Ok

Arator HameiContact

Basic settings
Epson Connect Senaces
Googhe Cloud Print Senices
DNSProxy Sebup
Firmmvare Lipdate
Root Cemtificate Update
HAarPrint Sehup

3. Sélectionnez OK.

Remarque:
Le mot de passe administrateur est le méme pour le logiciel Web Config, le logiciel EpsonNet Config et le panneau de
commande de limprimante.

En cas doubli du mot de passe administrateur, contactez lassistance Epson. Reportez-vous a la documentation de
limprimante pour connaitre les coordonnées de lassistance.

Informations connexes

= « Acces au logiciel Web Config » a la page 11
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Dépannage

Conseils de dépannage

Vous trouverez de plus amples informations dans les manuels suivants :

[ Guide d'utilisation (manuel au format PDF)

Fournit des instructions pour l'utilisation de l'imprimante, le remplacement des cartouches dencre, lentretien et
le dépannage.

[ Guide réseau (manuel au format PDF)
Fournit des instructions pour les parameétres réseau de lordinateur, du smartphone ou de Iimprimante et le
dépannage.

[d Site Web du portail Epson Connect
https://www.epsonconnect.com/

Fournit des informations concernant les fonctionnalités du portail Epson Connect et le dépannage.

Problemes lors de l'utilisation des logiciels réseau

Impossible d’accéder au logiciel Web Config

L'adresse IP de I'imprimante est-elle correctement configurée ?

Configurez 'adresse IP a l'aide du logiciel EpsonNet Config ou du panneau de commande de I'imprimante. Vous
pouvez vérifier les paramétres définis en imprimant une feuille détat réseau ou a partir du panneau de commande
de l'imprimante.

Le parameétre Force du cryptage pour la communication SSL/TLS est-il réglé sur Haut ?

Siloption Haut est sélectionnée pour le paramétre Force du cryptage, le logiciel Web Config est uniquement
accessible via un navigateur qui prend en charge le chiffrement AES (256 bits) ou 3DES (168 bits). Vérifiez le
chiffrement pris en charge par le navigateur.

Le message « Pas a jour » s’affiche lorsque vous accédez au logiciel Web Config en utilisant le protocole
SSL (HTTPS).

Si le certificat nest pas a jour, vous devez obtenir un nouveau certificat. Si le message s’affiche avant la date
dexpiration du certificat, vérifiez que la date de l'imprimante est correctement configurée.

Le message « Le nom du certificat de sécurité ne correspond pas... » s’affiche lorsque vous accédez au
logiciel Web Config en utilisant le protocole SSL (HTTPS).

Ladresse IP de l'imprimante saisie sous Nom commun pour la création d’un certificat a signature automatique ou
d’un CSR ne correspond pas a 'adresse saisie dans le navigateur. Obtenez et importez de nouveau le certificat ou
modifiez le nom de limprimante.

Vous accédez a 'imprimante via un serveur proxy.

Si vous utilisez un serveur proxy avec I'imprimante, vous devez configurer les parametres proxy du navigateur.
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[ Windows :

Sélectionnez Panneau de configuration > Réseau et Internet > Options Internet > Connexions > Parametres
de réseau local > Serveur proxy, puis sélectionnez loption permettant de ne pas utiliser le serveur proxy pour
les adresses locales.

J MacOSX:

Sélectionnez Préférences Systéme > Réseau > Avancé > Proxys, puis enregistrez l'adresse locale sous Ignorer
les réglages proxy pour ces hotes et domaines.

Exemple :
192.168.1.* : adresse locale 192.168.1. XXX, masque de sous-réseau 255.255.255.0
192.168.%.* : adresse locale 192.168. XXX.XXX, masque de sous-réseau 255.255.0.0

Informations connexes

= « Acces au logiciel Web Config » a la page 11

Le nom du modeéle et/ou I'adresse IP ne sont pas affichés au niveau
du logiciel EpsonNet Config

Avez-vous sélectionné l'option Bloquer, Annuler ou Arréter lorsque I'écran de sécurité Windows ou
I'écran du pare-feu s’est affiché ?

Si vous avez sélectionné loption Bloquer, Annuler ou Arréter, I'adresse IP et le nom du modéle ne s’affichent pas
dans le logiciel EpsonNet Config ou EpsonNet Setup.

Pour corriger cela, enregistrez EpsonNet Config en tant quexception a l'aide du pare-feu Windows et d'un logiciel
de sécurité disponible dans le commerce. Si vous utilisez un programme antivirus ou de sécurité, fermez-le et
utilisez plutét EpsonNet Config.

Le réglage de I'expiration en cas d’erreur de communication est-il trop court ?

Exécutez le logiciel EpsonNet Config et sélectionnez Outils > Options > Expiration, puis augmentez la durée du
réglage Erreur de communication. Notez que cela peut ralentir lexécution du logiciel EpsonNet Config.

Informations connexes
= « Exécution du logiciel EpsonNet Config - Windows » a la page 13
= « Exécution du logiciel EpsonNet Config - Mac OS X » a la page 13

Problemes lors de l'utilisation des fonctionnalités de
sécurité réseau
Oubli de clé prépartagée

Configurez de nouveau la clé a I'aide du logiciel Web Config.

Pour modifier la clé, accédez au logiciel Web Config de Iimprimante et sélectionnez Parametres de sécurité
réseau > IPsec/filtrage IP > Politique par défaut ou Politique de groupe.
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Communication avec le protocole IPsec impossible

Utilisez-vous un algorithme non pris en charge pour les paramétres de I'ordinateur ?

Limprimante prend en charge les algorithmes suivants.

Modes de sécurité Algorithmes

Algorithme de cohérence AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Algorithme de hachage SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Algorithme compatible avec une clé Diffie-Hellman Groupe 2

Diffie-Hellman Groupe 1%, Diffie-Hellman Groupe 14%, Elliptic Curve Diffie-Hellman
P-256* et Elliptic Curve Diffie-Hellman P-384*

*Les méthodes disponibles peuvent varier selon les modeéles.

Informations connexes

= « Configuration de la fonctionnalité IPsec/filtrage IP » a la page 19

Communication soudainement impossible

L'adresse IP de I'imprimante est-elle incorrecte ou a-t-elle été modifiée ?
Désactivez le protocole IPsec a l'aide du panneau de commande de I'imprimante.

Sile serveur DHCP nlest pas a jour ou est en cours de redémarrage ou si l'adresse IPv6 nest pas a jour ou n’a pas été
obtenue, il est possible que l'adresse IP enregistrée pour le logiciel Web Config de l'imprimante (Parameétres de
sécurité réseau > IPsec/filtrage IP > Politique de groupe > Adresse locale (imprimante)) soit introuvable.

Utilisez une adresse IP statique.

L'adresse IP de I'ordinateur est-elle incorrecte ou a-t-elle été modifiée ?
Désactivez le protocole IPsec a l'aide du panneau de commande de I'imprimante.

Sile serveur DHCP nlest pas a jour ou est en cours de redémarrage ou si l'adresse IPv6 nest pas a jour ou n’a pas été
obtenue, il est possible que l'adresse IP enregistrée pour le logiciel Web Config de l'imprimante (Parameétres de
sécurité réseau > IPsec/filtrage IP > Politique de groupe > Adresse distante (hote)) soit introuvable.
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Utilisez une adresse IP statique.

Informations connexes

= « Configuration de la fonctionnalité IPsec/filtrage IP » a la page 19

Création du port d'impression IPP sécurisé impossible

Le certificat sélectionné en tant que certificat de serveur pour la communication SSL/TLS est-il correct ?

Si le certificat indiqué nest pas correct, il est possible que la création du port échoue. Vérifiez que le certificat utilisé
est correct.

Un certificat d’autorité de certification a-t-il été importé sur lI'ordinateur qui accéde a 'imprimante ?

Si aucune certificat dautorité de certification na été importé sur lordinateur, il est possible que la création du port
échoue. Vérifiez qu'un certificat dautorité de certification a été importé.

Informations connexes

= « Configuration de la fonctionnalité IPsec/filtrage IP » a la page 19

Impossible d’accéder a I'imprimante apreés la configuration du
réseau IEEE802.1X

Il est possible que les réglages soient incorrects.

Désactivez les réseaux IEEE802.1X et Wi-Fi a partir du panneau de commande de l'imprimante. Connectez
limprimante et un ordinateur, puis configurez de nouveau le réseau IEEE802.1X.

Informations connexes

= « Configuration d’un réseau IEEE802.1X » & la page 30

Problemes lors de I'utilisation d’un certificat
numérique

Importation d’un certificat signé par une autorité de certification
impossible

Les informations du certificat signé par l'autorité de certification et de la demande de signature du
certificat correspondent-elles ?

Siles informations du certificat signé par l'autorité de certification et de la demande de signature du certificat ne
sont pas les mémes, le certificat ne peut étre importé. Vérifiez les éléments suivants :

(J Importez-vous le certificat sur un périphérique ne disposant pas des mémes informations ?

Vérifiez les informations de la demande de signature de certificat et importez le certificat sur un périphérique
disposant des mémes informations.
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[d Avez-vous écrasé la demande de signature de certificat enregistrée sur l'imprimante apres avoir envoyé la
demande a lautorité de certification ?

Obtenez un nouveau certificat signé par lautorité de certification a l'aide de la demande de signature de
certificat.

La taille du certificat signé par I'autorité de certification est-elle supérieure a 5 Ko ?

Vous ne pouvez pas importer un certificat signé par une autorité de certification dont la taille est supérieure a 5 Ko.

Le mot de passe d'importation du certificat est-il correct ?

Vous ne pouvez pas importer le certificat en cas doubli du mot de passe.

Informations connexes

= « Importation d’'un certificat signé par une autorité de certification » a la page 35

Mise a jour d’un certificat a signature automatique impossible

Le paramétre Nom commun a-t-il été défini ?

Le parametre Nom commun doit étre défini.

Des caractéres non pris en charge ont-ils été saisis pour la valeur Nom commun ? Le japonais, par
exemple, n’est pas pris en charge.

Saisissez entre 1 et 128 caractéres ASCII (0x20-0x7E) au format IPv4, IPv6, nom d’hote ou FQDN.

La valeur définie pour le paramétre Nom commun inclut-elle une virgule ou un espace ?

Si la valeur inclut une virgule, le parameétre Nom commun est divisé a cet emplacement. Si un espace a été ajouté
avant ou apres la virgule, une erreur survient.

Informations connexes

= « Mise a jour d’'un certificat & signature automatique » a la page 38

Création d’'une demande de signature de certificat impossible

Le paramétre Nom commun a-t-il été défini ?

Le parametre Nom commun doit étre défini.

Des caractéres non pris en charge ont-ils été saisis pour la valeur Nom commun, Organisation, Unité
organisationnelle, Localité, Etat / Province ? Le japonais, par exemple, n’est pas pris en charge.

Saisissez des caractéres ASCII (0x20-0x7E) au format IPv4, IPv6, nom d’hote ou FQDN.
La valeur définie pour le paramétre Nom commun inclut-elle une virgule ou un espace ?

Sila valeur inclut une virgule, le parameétre Nom commun est divisé a cet emplacement. Si un espace a été ajouté
avant ou apres la virgule, une erreur survient.
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= « Obtention d’un certificat signé par une autorité de certification » a la page 34

Un avertissement relatif a un certificat numérique s’affiche

Messages

Cause/procédure a suivre

Entrez un certificat de serveur.

Cause:
Vous n‘avez sélectionné aucun fichier a importer.
Procédure a suivre :

Sélectionnez un fichier et cliquez sur Importer.

Certificat CA 1 n'est pas entré.

Cause:

Le certificat de l'autorité de certification 1 n'est pas saisi, seul le certificat de
I'autorité de certification 2 est saisi.

Procédure a suivre :

Commencez par importer le certificat de I'autorité de certification 1.

Valeur invalide ci-dessous.

Cause:

Le chemin d'acceés au fichier et/ou le mot de passe incluent des caractéres non
pris en charge.

Procédure a suivre :

Vérifiez que les caractéres sont correctement saisis pour I'élément.

Date et heure non valides.

Cause:
La date et I'heure de limprimante n‘ont pas été définies.
Procédure a suivre :

Définissez la date et I'heure a I'aide du logiciel Web Config ou EpsonNet Config ou
du panneau de commande de l'imprimante.

MdPasse non valide.

Cause:

Le mot de passe défini pour le certificat de l'autorité de certification et le mot de
passe saisi ne correspondent pas.

Procédure a suivre :

Saisissez le mot de passe correct.
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Messages

Cause/procédure a suivre

Fichier non valide.

Cause:
Le fichier de certificat que vous importez n'est pas au format X509.
Procédure a suivre :

Veillez a sélectionner le certificat correct, envoyé par une autorité de certification
digne de confiance.

Cause:

Le fichierimporté est trop volumineux. La taille du fichier ne doit pas dépasser
5 Ko.

Procédure a suivre :

Si vous avez sélectionné le fichier correct, il est possible que le certificat soit
corrompu ou contrefait.

Cause:
La chaine incluse dans le certificat est incorrecte.
Procédure a suivre :

Pour plus d'informations au sujet du certificat, reportez-vous au site Web de
I'autorité de certification.

Impossible d'utiliser les certificats de
serveur qui incluent plus de trois
certificats CA.

Cause:

Le fichier de certificat au format PKCS#12 comprend plus de trois certificats
d'autorités de certification.

Procédure a suivre :

Importez chaque certificat en convertissant le format PKCS#12 au format PEM ou
importez un fichier de certificat au format PKCS#12 contenant au maximum deux
certificats d'autorités de certification.

Le certificat a expiré. Vérifiez si le
certificat est valide, ou vérifiez la date
et I'heure sur votre imprimante.

Cause:
Le certificat n'est plus a jour.
Procédure a suivre :

[ Sile certificat n'est plus a jour, vous devez obtenir et importer un nouveau
certificat.

[ Sile certificat est a jour, vérifiez que la date et I'heure de I'imprimante sont
correctement réglées.
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Messages Cause/procédure a suivre

La clé privée est nécessaire. Cause:
Aucune clé privée n'est associée au certificat.
Procédure a suivre :

1 Sélectionnez le fichier de la clé privée si le certificat est au format PEM/DER et
que vous l'avez obtenu a partir d'une demande de signature de certificat a
I'aide d'un ordinateur.

[ Créez un fichier contenant la clé privée si le certificat est au format PKCS#12 et
que vous l'avez obtenu a partir d'une demande de signature de certificat a
I'aide d'un ordinateur.

Cause:

Vous avez réimporté le certificat PEM/DER obtenu a partir d'une demande de
signature de certificat a I'aide du logiciel Web Config.

Procédure a suivre :

Si le certificat est au format PEM/DER et que vous I'avez obtenu a partir d'une
demande de signature de certificat a I'aide du logiciel Web Config, vous ne
pouvez limporter qu'une fois.

Echec de la configuration. Cause:

Impossible de terminer la configuration : échec de la communication entre
l'imprimante et l'ordinateur ou lecture du fichier impossible en raison de certaines
erreurs

Procédure a suivre :

Une fois le fichier sélectionné et la communication vérifiés, importez de nouveau
le fichier.

Informations connexes

= « A propos de la certification numérique » a la page 33

Suppression accidentelle d’un certificat signé par une autorité de
certification

Existe-t-il un fichier de sauvegarde du certificat ?
Si vous disposez d’'un fichier de sauvegarde, importez de nouveau le certificat.

Sivous obtenez un certificat a l'aide d’'une demande de signature de certificat créée a partir du logiciel Web Config,
vous ne pouvez importer de nouveau un certificat supprimé. Créez une demande de signature de certificat et
obtenez un nouveau certificat.

Informations connexes

= « Suppression d’un certificat signé par une autorité de certification » a la page 37
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Problémes dimpression

Impression avec AirPrint impossible
La fonction AirPrint est-elle désactivée ?

Pour activer la fonction AirPrint, accédez au logiciel Web Config de I'imprimante et sélectionnez Configuration
d’AirPrint, puis cliquez sur Activer AirPrint.

Caracteres aléatoires imprimés

Le réglage du port dimpression est-il correct ?

Vérifiez que le port dimpression du pilote installé et 'imprimante correspondent.

Informations connexes

= « Configuration pour le partage de I'imprimante - Windows »  la page 73
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Réception de notifications par courrier électronique
en cas d’événements

A propos des notifications par courrier électronique

Vous pouvez utiliser cette fonctionnalité pour recevoir des alertes par courrier électronique en cas dévénements
(plus de papier dans I'imprimante, par exemple). Vous pouvez enregistrer un maximum de cinq adresses
électroniques et sélectionner les événements pour lesquels vous souhaitez recevoir des notifications.

Configuration de la notification par courrier électronique

Pour utiliser cette fonctionnalité, vous devez configurer un serveur de messagerie.

1. Accédez au logiciel Web Config de I'imprimante et sélectionnez Parameétres administrateur > Notification
par email.

2. Saisissez l'adresse électronique a laquelle vous souhaitez que les notifications soient envoyées.
3. Sélectionnez la langue utilisée pour les notifications par courrier électronique.

4. Activez les cases a cocher des notifications que vous souhaitez recevoir.
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Wh-EuMetwor Slabee
B [T el ey Email Address Settings
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[ User Dedatt Setlings 2 @& Spaish =l
[ Access Cortrel Setlings 5 . Engisn E
B Prisfier Settings Kl Jaganese T|
Wi-Filetwork Setings L. Japanese =]
[8 Heswonk Security Solings
[ System Settings
[ Administrator Setings Moiificalion Sesings

E Email will ba sent when prinier slats ks as checked
|.'u:|r!'||'- Hrmin T i

| Ini Cartndge|s) o be replaced | Cd
Email faiicanon I, evwr |_E
Kainlenance bo end of senice b i 4}
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Epscn Connect Semaces | Faper oul | X |
Google Claiad Print Senaces Printing stopged’ )
DHSProxy Sefup Prinler esrar | | He
Furnacare Updale Sccanner eror 4
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Prrter infaimalian
OHe Restore Defaul Sethngs
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Cliquez sur OK.

Informations connexes

= « Acces au logiciel Web Config » & la page 11

= « Utilisation d’'un serveur de messagerie » a la page 49

Configuration d’un réseau pour 'imprimante

Si vous souhaitez configurer un réseau pour I'imprimante, procédez a la configuration du produit a l'aide du
programme d’installation du disque de logiciels fourni avec Iimprimante ou du site Web. Pour plus d'informations,
reportez-vous a la documentation de l'imprimante.

Configuration d’une interface réseau - Ethernet

Procédez comme suit pour configurer 'adresse IP de l'imprimante a l'aide du logiciel EpsonNet Config.

1.

Mettez l'imprimante sous tension.
Connectez Iimprimante a un réseau a l'aide d’'un cable Ethernet.

Exécutez le logiciel EpsonNet Config.

La ou les imprimantes connectées sont affichées. L’affichage de toutes les imprimantes disponibles peut
prendre un certain temps.

Double-cliquez sur limprimante.

Remarque:
Vous pouvez identifier limprimante a laide de son adresse MAC, méme si plusieurs imprimantes du méme modéle sont
connectées.

Sélectionnez Interface réseau > TCP/IP > De base dans le menu de gauche.
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6. Configurez les parametres Adresse IP, Masque de sous-réseau, et Passerelle par défaut.

Dewvice Properties ﬁ

Print History - Meathod for Specifying IP Address
Scanner Informatic
Scan Count -
Quiet Mode FELES. S

- Sean &t using Aulomatie Private [P Addre ne {APIFA)

Basic
Network Interface
=i Information IP Address |

Automatc @ Marual

IF Address Seting

Basic Subret Mask:
Administration |

Metwinrk
| Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCR/IP
Basic (IPwe) 1
Basic (IPwG) 2
DMS
DNS [IPvE) ar

Dafault Gatemay:

[ Teensmit ] [ GConcel | [ Hibp |

Remarque:
[ Si vous souhaitez connecter limprimante d un réseau sécurisé, configurez une adresse IP statique.

(d Vous pouvez également configurer les paramétres DNS dans la section Systéme de noms de domaine et les

paramétres proxy dans la section Internet du menu TCP/IP.

7. Cliquez sur Transmettre.

Informations connexes
= « Exécution du logiciel EpsonNet Config - Windows » a la page 13
= « Exécution du logiciel EpsonNet Config - Mac OS X » a la page 13

Configuration d’une interface réseau - Wi-Fi

Procédez comme suit pour configurer 'adresse IP de I'imprimante a l'aide du logiciel EpsonNet Config.
1. Mettez 'imprimante sous tension.
2. Connectez Iimprimante a un réseau a l'aide d’'un cable Ethernet.

3. Exécutez le logiciel EpsonNet Config.

La ou les imprimantes connectées sont affichées. L’affichage de toutes les imprimantes disponibles peut
prendre un certain temps.
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4. Double-cliquez sur I'imprimante.
Remarque:
Vous pouvez identifier limprimante a laide de son adresse MAC, méme si plusieurs imprimantes du méme modéle sont
connectées.

5. Sélectionnez Interface réseau > TCP/IP > De base dans le menu de gauche.

6. Configurez les parametres Adresse IP, Masque de sous-réseau, et Passerelle par défaut.

i Dewvice Properties ﬂ

| Print History = | | Method for Specifying IF Address
Scanner Informatic
Scan Count
Quiet Mode
=-Scan el using Aulomatic Private IF Addressing (AFIFA)
Basic
Network Interface
= Information 1| |IP Addres=
Basic Subnel Mask:
Administration 1
=1 Wedwork
Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCR/IP
Basic (IPwe) 1
Basic (IPv6) 2
DMS
DMNS (IPvE) =

Automatc @ Manual

Sat uzing BOOTP

IF Address Seting

Default Gatewsy:

[ Teanemt | [ Cancel | [ Heb |

Remarque:
[ Si vous souhaitez connecter limprimante d un réseau sécurisé, configurez une adresse IP statique.

[ Vous pouvez également configurer les paramétres DNS dans la section Systéme de noms de domaine et les
paramétres proxy dans la section Internet du menu TCP/IP.
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7. Sélectionnez Interface réseau > Réseau > De base (sans fil), puis sélectionnez un mode de communication,
un SSID et les parameétres de sécurité.

[ Dewvice Properties |! “
HNetwork Interface | | i@ Enable wincless LA |
Information Bazic Seitings
Basic
Administration ] Communication Mods Infrastructurs - ‘
ek e ce IEEE 0921 16/8/n -
Bosic (hved) [ 5300 Home Nistwark 2 v [ FRefresh | |
Baslc (Wireless)
Detabled (Wirele - |
= TCR/IP

Basic Dt st
Basic (IPvG) 1 1 Automati

' Basic (IPvE) 2 .
ONS P
DNS (IPvE) Sacurily Level WRA-PSKIAES) =

I Bonjour
- WFA Settings
SLP FSEK (Pre=shared Key)
Internet Fieenter PSK (Pre-shared Key)
WS5D
LLTD x

L) n 1]
[_Teansmit ] Cancel | | Help

8. Cliquez sur Transmettre.

Vérifiez qu'une connexion Wi-Fi est établie avec l'imprimante, puis déconnectez le cible Ethernet.

Informations connexes
= « Exécution du logiciel EpsonNet Config - Windows » a la page 13
= « Exécution du logiciel EpsonNet Config - Mac OS X » a la page 13

Configuration d’un ordinateur connecté a
'imprimante

Installation du pilote dimpression - Windows

Installez le pilote dimpression pour configurer un port dimprimante.

Reportez-vous a la documentation de l'imprimante si I'imprimante prend en charge le protocole PostScript ou PCL
et que vous souhaitez installer le pilote d'impression Epson PostScript ou PCL.

1. Mettez l'imprimante sous tension.

2. Installez le pilote d'impression sur un ordinateur.
Les pilotes d'impression se trouvent sur le disque de logiciels fourni avec l'imprimante.

[ Windows 32 bits : \Driver\Printer\Driver\WINX86\setup
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[ Windows 64 bits : \Driver\Printer\Driver\WINX64\setup

Double-cliquez sur le fichier Setup.exe ou Setup64.exe pour lancer l'installation du pilote. Suivez les
instructions qui s’affichent a lécran.

Remarque:
Si vous ne disposez pas du disque des logiciels ou si votre ordinateur nest pas équipé d’un lecteur de disques, téléchargez
le pilote a partir du site Web dassistance Epson.

Informations connexes

= « Configuration d’une interface réseau - Ethernet » a la page 66

= « Configuration d’une interface réseau - Wi-Fi » a la page 67

= « Limitation des fonctionnalités disponibles et configuration du mot de passe administrateur » a la page 52

= « Configuration pour le partage de l'imprimante - Windows »  la page 73

Installation du gestionnaire dimpression - Mac OS X

Ajoutez I'imprimante et installez le gestionnaire d'impression sur un ordinateur via Internet. Vérifiez que
lordinateur dispose d’une connexion Internet.

Reportez-vous a la documentation de l'imprimante si l'imprimante prend en charge le protocole PostScript et que
vous souhaitez installer le pilote d'impression Epson PostScript.

1. Mettez l'imprimante sous tension.

2. Sélectionnez Préférences Systéme > Imprimantes et scanners.

3. Sélectionnez + > Ajouter une imprimante ou un scanner.

4. Vérifiez que loption Par défaut est activée, puis sélectionnez I'imprimante que vous souhaitez ajouter dans la
liste.

5. Définissez un nom de produit pour le paramétre Pilote, puis sélectionnez Ajouter.
Le gestionnaire dimpression est automatiquement téléchargé et I'imprimante est ajoutée.

Remarque:

(A Si linstallation du gestionnaire ne démarre pas, téléchargez le gestionnaire manuellement a partir du site Web
dassistance Epson. Le gestionnaire nest pas installé automatiquement si vous utilisez le systéme Mac OS X 10.5.8.
Vous devez le télécharger a partir du site Web dassistance Epson.

(A Le nom du pilote ne doit pas étre AirPrint ou Secure AirPrint, faute de quoi le pilote ne sera pas installé.

Informations connexes
= « Configuration d’une interface réseau - Ethernet » a la page 66

= « Configuration d’une interface réseau - Wi-Fi » a la page 67

Utilisation du scanner en réseau

Installez le pilote de numérisation sur lordinateur pour utiliser le scanner en réseau.

1. Installez lapplication EPSON Scan.

[J Windows : le pilote de numérisation se trouve sur le disque de logiciels fourni avec I'imprimante.

70



Guide de I'administrateur

Annexe

\Driver\Scanner\Driver

Remarque:
[ Pour les systémes dexploitation Windows Server 2008 et versions plus récentes, lapplication Desktop Experience doit
étre installée avant le programme EPSON Scan.

[ Si vous ne disposez pas du disque des logiciels ou si votre ordinateur nest pas équipé dun lecteur de disques,

téléchargez le pilote a partir du site Web dassistance Epson.

[d Mac OS X : téléchargez application EPSON Scan a l'aide du programme EPSON Software Updater ou a
partir du site Web dassistance Epson, puis installez-la.

2. Exécutez le logiciel Configuration EPSON Scan.
[d Windows : Sélectionnez Tous les programmes > EPSON > EPSON Scan > Configuration EPSON Scan.
(1 Mac OS X : sélectionnez Aller > Applications > Epson Software > Configuration EPSON Scan.

3. Sélectionnez le scanner sous Sélectionner un scanner, sélectionnez loption Réseau pour le parameétre
Connexion, puis cliquez sur Ajouter.

«. EPSON Scan Settings = @ eS|

I Select Scanner HF_F'EDN Sedies -

Carnaction
Local

Hetwaik Scarmer Address

Scanner Hame  Addeess

Seanned Statug

Tirecut Selting (seconds) 30

(o) (o] [

Lécran Ajouter s’affiche et le ou les scanners connectés au réseau sont répertoriés.
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4. Sélectionnez 'adresse IP du scanner que vous souhaitez utiliser, puis cliquez sur OK.
Remarque:
Seuls les scanners du réseau local peuvent étre utilisés.

5. Sélectionnez l'adresse IP, puis cliquez sur Test.

La connexion du scanner et de lordinateur est correctement établie si le message de finalisation s’affiche.

6. Cliquez sur OK.

Informations connexes

= « Limitation des fonctionnalités disponibles et configuration du mot de passe administrateur » a la page 52

Mappage d’un périphérique de stockage externe en tant que
lecteur réseau

Mappage d'un périphérique de stockage externe en tant que lecteur réseau -
Windows

1. Vérifiez le nom et I'imprimante IP de l'imprimante disposant d’un périphérique de stockage externe que vous
souhaitez partager.
Pour ce faire, vous pouvez utiliser le logiciel Web Config, le logiciel EpsonNet Config et le panneau de
commande de 'imprimante.

2. Sélectionnez Exécuter.

3. Saisissez le nom de I'imprimante sous Ouvrir :, au format suivant, puis cliquez sur OK.
\\nom de I'imprimante ou \\xxx.xxx.xxx.xxx (adresse IP de l'imprimante)

4. Cliquez avec le bouton droit de la souris sur icone memorycard ou usbstorage, puis cliquez sur Connecter
un lecteur réseau.

5. Sélectionnez le lecteur que vous souhaitez mapper.

Remarque:
Si vous souhaitez utiliser un lecteur réseau a chaque fois que vous démarrez un ordinateur, sélectionnez Se reconnecter
a louverture de session.

6. Cliquez sur Terminer.

Le lecteur réseau mappé est affiché sous Poste de travail ou Ordinateur en tant que disque dur.

Mappage d'un périphérique de stockage externe en tant que lecteur réseau -
Mac OS X

1. Sélectionnez Aller > Se connecter au serveur.

2. Saisissez le nom ou l'adresse IP de limprimante dans le champ Adresse du serveur, au format suivant.
cifs://nom de l'imprimante ou

smb://nom de I'imprimante
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3. Cliquez sur Connexion.

Remarque:
Avant de retirer le périphérique de stockage, faites toujours glisser licone du disque amovible de votre bureau vers la
corbeille, faute de quoi il est possible que le contenu ne soit pas affiché correctement lorsque vous insérez un autre
périphérique.

Configuration pour le partage de I'imprimante -
Windows

Partage de I'imprimante

Si vous souhaitez utiliser un ordinateur connecté & l'imprimante en tant que serveur d'impression, partagez
limprimante avec lordinateur que vous souhaitez utiliser en tant que serveur connecté a l'imprimante.

1. Sélectionnez Panneau de configuration > Afficher les périphériques et imprimantes.

2. Cliquez avec le bouton droit de la souris sur I'icone de l'imprimante, puis cliquez sur Propriétés de
Pimprimante > onglet Partage.

3. Sélectionnez Partager cette imprimante, puis saisissez le nom de partage.

Sous Windows Server 2012, cliquez sur Modifier les options de partage, puis configurez les parametres.

Informations connexes

= « Installation de pilotes supplémentaires » a la page 73

Installation de pilotes supplémentaires

Siles versions Windows du serveur d'impression et des clients sont différentes, vous devez installer des pilotes

supplémentaires sur le serveur d'impression de maniére a ce que les utilisateurs naient pas a rechercher un pilote

d’impression lorsqu’ils se connectent a I'imprimante partagée.
1. Sélectionnez Panneau de configuration > Afficher les périphériques et imprimantes.

2. Cliquez avec le bouton droit de la souris sur l'icone de l'imprimante que vous souhaitez partager avec les
clients, puis cliquez sur Propriétés de 'imprimante > onglet Partage.

3. Cliquez sur Pilotes supplémentaires.

Remarque:
Sous Windows Server 2012, cliquez sur Modifier les options de partage, puis configurez les paramétres.

4. Sélectionnez les versions Windows des clients, puis cliquez sur OK.

Informations connexes

= « Utilisation de I'imprimante partagée » a la page 74
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Utilisation de I'imprimante partagée

oge L3 r o y L3
Utilisation de I'imprimante partagée - Windows
Ladministrateur doit informer les clients du nom dordinateur attribué au serveur d'impression et leur expliquer
comment l'ajouter a leur ordinateur.
Procédez comme suit si un ou plusieurs pilotes supplémentaires ont déja été configurés sur le serveur
d’impression :

1. Sélectionnez le nom attribué au serveur dimpression dans I’ Explorateur Windows.

2. Double-cliquez sur I'imprimante que vous souhaitez utiliser.

Remarque:
Si le ou les pilotes supplémentaires nont pas encore été configurés, indiquez aux clients comment utiliser [option
Périphériques et imprimantes pour ajouter limprimante partagée.

Informations connexes
= « Partage de l'imprimante » a la page 73

= « Installation de pilotes supplémentaires » a la page 73

Utilisation de I'imprimante partagée - Mac OS X

Ajoutez I'imprimante et installez le gestionnaire d'impression via Internet. Vérifiez que lordinateur dispose d’une
connexion Internet.

Reportez-vous a la documentation de I'imprimante si l'imprimante prend en charge le protocole PostScript et que
vous souhaitez installer le pilote dimpression Epson PostScript.

1. Mettez 'imprimante sous tension.

2. Sélectionnez Préférences Systéme > Imprimantes et scanners.

3. Sélectionnez + > Ajouter une imprimante ou un scanner.

4. Vérifiez que loption Par défaut est activée, puis sélectionnez I'imprimante que vous souhaitez ajouter dans la
liste.

5. Définissez un nom de produit pour le paramétre Pilote, puis sélectionnez Ajouter.
Le gestionnaire d'impression est automatiquement téléchargé et 'imprimante est ajoutée.

Remarque:

(A Si linstallation du gestionnaire ne démarre pas, téléchargez le gestionnaire manuellement a partir du site Web
dassistance Epson. Le gestionnaire nest pas installé automatiquement si vous utilisez le systéme Mac OS X 10.5.8.
Vous devez le télécharger a partir du site Web dassistance Epson.

[d Le nom du pilote ne doit pas étre AirPrint ou Secure AirPrint, faute de quoi le pilote ne sera pas installé.
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